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ÖNSÖZ 

Dijitalleşmenin yaygınlaşmasıyla birlikte ticaret de dijital mecralara kaymıştır. Dijital 

ortamlarda her türlü mal ve hizmetin tanıtımı ve satışı yapılabilmektedir. Dijitalleşme yeni 

sorunları da beraberinde getirmiştir. 

Satıcılar veya genel ifadeyle hizmet sağlayıcılar, tüketicileri gerçek hayatta aldatmak 

veya yanıltmak için nasıl çaba gösteriyorlarsa dijital ortamlarda da aynı ölçüde aldatıcı ve 

yanıltıcı yöntemlere başvurmaya devam etmişlerdir. Ancak dijital dünyanın klasik 

ortamlardan önemli bir farkı vardır: dijital ortamda yanıltmak, klasik ortamlara göre çok 

daha kolaydır. İnternetin dinamik yapısı ve teknik avantajları suistimallere zemin 

hazırlamaktadır. 

Hizmet sağlayıcılar, kullanıcıların bilişim sistemlerini kullanma alışkanlıklarını 

istismar ederek, düşük bilişim okuryazarlığından ve dalgınlıklarından faydalanarak hileli 

ticari uygulamalara başvurabilmektedir. 

Daha genel bir ifadeyle hizmet sağlayıcılar, tüketicilere bir nevi tuzak kurmaktadır. 

Aldatıcı, yanıltıcı ve hileli haksız ticari uygulamalar yaygınlaşmış; dijital mecralara olan 

güven azalmıştır. Tüketicilerin bu tuzaklara karşı korunması için hukuk cephesinde 

mücadele başlamıştır. 

Hizmet sağlayıcıların tüketicilere yönelik kurdukları içerik ve tasarım tuzakları 

karanlık tasarım olarak adlandırılmaktadır. Karanlık tasarımlar, aldatıcı, yanıltıcı ve hileli 

örüntülerin genel adıdır. 

Bu kitabın amacı, karanlık tasarımların teknik ve hukuki boyutlarını incelemektir. 

Çalışma, karanlık tasarımdan ne anlaşılması gerektiğini, hangi tür tasarımsal 
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uygulamaların hukuka aykırı olduğunu, bu tür tasarımların ne tür riskler doğurduğunu, 

karanlık tasarım uygulamalarının ne tür hukuka aykırılıklara yol açtığını ve mevcut riskler 

dikkate alındığında hukuki enstrümanların bu hukuka aykırılıkları bertaraf etmek için 

yeterli olup olmadığını ele almaktadır. 

Neden bu kitabı yazma ihtiyacı duydum? 

Her kitabın yazılmaya karar verildiği bir an vardır. Bu çalışmayı yapma kararını 

verdiren olay, kullandığım bankanın internet bankacılığı arayüzünde karşıma çıkan inatçı 

bir pop-up oldu. İnternet bankacılığına her girişimde banka, benim aleyhime bir konuda 

onay vermemi talep ediyor; tercihim olumsuz olmasına rağmen aynı pop-up her seferinde 

yeniden karşıma çıkıyordu. 

Müşterisi olduğum banka adeta bir anlık boşluğumu yakalamaya çalışıyor, 

tercihlerime saygı göstermiyor ve dijital ortamda beni ısrarla taciz ediyordu. Bu 

uygulamanın hukukiliğini sorgulamaya başladığım anda, daha önceki okumalarımda 

karşıma çıkan karanlık tasarım kavramıyla bağlantısını araştırmaya yöneldim. 

Araştırmalarım beni teknolojinin dürüstlüğe aykırı biçimde sinsice ve ustaca kurgulandığı 

karanlık tasarım dehlizlerine götürdü. 

Konu yalnızca kişisel verilerin hukuka aykırı işlenmesi veya basit bir tüketici 

aldatması değildi. Hizmet sağlayıcılar, teknik bilgi asimetrisini sonuna kadar kullanarak 

tüketicilere tuzaklar kuruyordu. Bu nedenle karanlık tasarımların hukuki boyutunu 

inceleme motivasyonuyla bu çalışmayı yapmaya karar verdim. 

Öğrenmenin en kolay yolu yazmaktır. Bu amaçla araştırmalarıma başladım. 

Çalışmanın genel hatlarını 2024 yılında tamamlamıştım. Ancak siber güvenlik alanındaki 

hukuki çalışmaların hızlanması sebebiyle çalışmaya ara vermek durumunda kaldım. İlk 

bulgularımı derleyerek 6. Reklam Konseyinde konuyu kapsamlı biçimde sunma imkânı 

buldum. Siber Güvenlik Hukuku kitabımı tamamladıktan sonra yarım bıraktığım karanlık 

tasarımlar çalışmasına geri döndüm. 

Bu süreçte şunu fark ettim: Karanlık tasarımları ilk sınıflandırmaya başladığım 
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dönemden bu yana yalnızca iki yıl geçmiş olmasına rağmen dijital dünya çok hızlı 

değişmiş, karanlık tasarımlar çok farklı biçimlere evrilmişti. Öyle ki, teknoloji-temelli bir 

yaklaşım anlamını yitirmeye başlamıştı. Teknolojiyi yakalamak mümkün değildi; karanlık 

tasarımlar sürekli kendilerini güncelliyor, yeni biçimlere bürünüyordu. Bu nedenle zarar 

temelli ve ilkesel bir yaklaşımın zorunluluğu kaçınılmaz hâle geldi. 

Kapak rengi tercihini yaparken bilerek siyahı kullanmadım, griyi seçtim. Karanlık 

tasarımları temsil etmek için ilk akla gelen renk siyah olsa da gri aslında daha doğru bir 

temsildir. Aldatıcı ve yanıltıcı nitelikleri sebebiyle karanlık tasarımları ilk bakışta anlamak 

zordur; ne tamamen siyah ne de tamamen beyazdırlar. Koyun postu giymiş kurdu 

andırırlar. Bu nedenle siyahın (aldatıcı tasarım) ve beyazın (etik ve hukuka uygun tasarım) 

arasında yer alan gri rengi tercih ettim. 

Bu çalışmanın hazırlanmasında bana katkı sunan değerli hocam Doç. Dr. Alper Işık 

ile kıymetli meslektaşlarım ve İstanbul Bilgi Üniversitesi Bilişim ve Teknoloji Hukuku 

Enstitüsündeki araştırma ekibimizden Av. Ceren Tüzün’e ve Av. Abdulmecit İçelli’ye özel 

olarak teşekkür etmek isterim. 

Çalışmada şüphesiz bazı eksiklikler ve hatalar bulunabilir. Bu çalışmaya ilişkin her 

türlü görüş, öneri ve özellikle eleştirilerinizi şahsıma ileterek katkı sunmanızdan 

memnuniyet duyarım. Değerli geri bildirimleriniz için şimdiden teşekkür ederim. İletişim 

için e-posta adresim: mehmet@mbkaya.com 

İstanbul Bilgi Üniversitesi Hukuk Fakültesi Bilişim ve Teknoloji Hukuku Ana Bilim 

Dalında öğretim üyesi olarak görev yapmaktayım. Bu çalışmanın hem doktrine hem de 

uygulamaya katkı sağlamasını temenni ederim. 

Mehmet Bedii Kaya 

Eylül 2026, İstanbul 
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§1. GİRİŞ VE KONUNUN TAKDİMİ 

 

Dijital ortamlar, tüketicilere hizmet sunumunda temel bir mecra haline gelmiştir. Bu 

ortamlarda hizmet sağlayıcılar, tüketicilere mal ve hizmetlerini tanıtmakta, teklif almakta 

ve çeşitli hukuki işlemleri anında gerçekleştirebilmektedir. 

Tüketiciler, dijital ortamlara farklı yazılım türleri ve donanımlarla erişmektedir. 

Bilgisayar, tablet, akıllı telefon gibi internete bağlanabilen her türlü araçla internette 

işlemler gerçekleştirilmekte ve tüketiciler hizmet sağlayıcılarla sözleşme ilişkisi kurarak 

borç altına girebilmektedir. 

Dijital araçların çeşitlenmesiyle birlikte mal ve hizmet sunumunda görsel-işitsel 

içeriklerin kullanımı yaygınlaşmıştır. Bu içerikler, web sayfaları veya mobil uygulamalar 

aracılığıyla kullanıcılara sunulmakta ve özgün bir gezinti deneyimi sağlamaktadır. Dijital 

ortamlarda sınıflandırılması neredeyse mümkün olmayan çeşitlilikte yöntemlerle ticari 

faaliyetler yürütülmektedir. 

İnternetin, hayatın tüm alanlarında temel bir mecra haline gelmesi ve sınırsız 

çeşitlilikte hizmet sunmaya imkân tanıması, kendine özgü sorunları da beraberinde 

getirmiştir. Tüketiciler, bir teknolojinin tüm özelliklerini ve işlevlerini içselleştirmeden 

hızla yeni teknolojilere geçiş yapmaktadır. Ancak bilişim okuryazarlığı, teknolojik 

gelişmeyle aynı hızda ilerlememektedir. Teknolojiyi kullanma biçimini çoğu zaman eski 

alışkanlıklar belirlemektedir. Bu durum, dijital mecraları işletenler ile tüketiciler arasında 

ciddi bir bilgi ve beceri asimetrisine yol açmaktadır. 

Klasik mal ve hizmet sunum süreçlerinden farklı olarak internet ortamında hizmet 
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sağlayıcılar, tüketicilerle daha aktif bir etkileşim kurmaktadır. Tüketicileri hedeflemek ve 

onlara mal ve hizmet sunmak için hizmet sağlayıcıların elinde çok sayıda araç 

bulunmaktadır. Özellikle kişisel verilerin işlenmesi yoluyla büyük veri analitiği 

kullanıldığında, davranışsal reklamcılık faaliyetleriyle özelleştirilmiş hizmet sunumu 

yapılabilmektedir. Kişiye özel teklifler, yüksek başarı oranlarıyla tüketicilere 

ulaştırılabilmektedir. 

İnternetin sunduğu dinamik yapı ve teknik avantajlar, suistimallere de zemin 

hazırlamaktadır. Bazı hizmet sağlayıcılar, web sayfaları ve mobil uygulamalar dahil olmak 

üzere internet ortamında içeriklerin gösterildiği ve kullanıcıların etkileşimde bulunduğu 

sayfaların ön yüz tasarımlarına özel teknik müdahalelerde bulunarak aldatıcı veya yanıltıcı 

faaliyetlerde bulunabilmektedir. Hizmet sağlayıcılar, kullanıcıların bilişim sistemlerini 

kullanma alışkanlıklarını istismar edebilmekte; psikolojik yöntemlerle kullanıcıların düşük 

bilişim okuryazarlığından ve dalgınlıklarından faydalanarak hileli ticari uygulamalara 

başvurabilmektedir. 

Bu şekilde kullanıcıların iradeleri etkilenmekte, karar verme süreçleri 

yönlendirilmekte, ekonomik davranış biçimleri değişmekte ve menfaatlerine aykırı 

işlemler yapmaları sağlanmaktadır. Sonuç olarak tüketiciler, normal şartlarda 

yapmayacakları işlemlere taraf olmakta veya makul olmayan ticari şartları ve taahhütleri 

kabul etmektedir. 

Aldatıcı ve yanıltıcı davranışlarla yalnızca bir mal veya hizmetin satışı 

hedeflenmemektedir. Bu tür davranışlarla gereğinden fazla kişisel ya da kişisel olmayan veri 

toplanabilmekte, kullanıcıların web sitelerinde veya uygulamalarında gereğinden fazla 

zaman geçirmesi sağlanabilmektedir. Diğer bir deyişle kişilerin zamanı dahi 

çalınabilmektedir. 

Nihayetinde bir web sitesinde veya uygulamada geçirilen süre, sitenin değerini 

etkileyen bir parametre olarak kabul edilmektedir. Analitik araçlarla bu değer belirlenirken 

geçirilen süre dikkate alınmakta; benzer şekilde bir reklamın gösterim süresi de reklam 
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gelirini etkileyebilmektedir. Bu nedenle kullanıcıların sitede veya uygulamada gereğinden 

fazla tutulması dolaylı bir kazanç sağlamaktadır. 

Algoritmalar ve yapay zeka uygulamaları sayesinde bu tür hileli uygulamaların etkisi 

daha da artmaktadır. Özellikle çocuklar, yaşlılar ve benzeri dezavantajlı gruplar hedef 

alındığında bu etkinin boyutu daha da büyümektedir. Bu hileli davranışların yol açtığı 

maddi ve manevi zararlar ile diğer etkiler, nitelik ve nicelik açısından her tüketici açısından 

farklılık göstermektedir. 

Dijital ortamların kullanıcı arayüzlerinde yapılan teknik müdahalelerle kullanıcıların 

karar verme veya seçim yapma iradesini etkileyen hileli davranışlar karanlık tasarımlar 

(dark patterns) olarak adlandırılmaktadır.1 

OECD’ye göre karanlık tasarımlar, online kullanıcı arayüzlerinde yaygın olarak 

bulunan ve tüketicileri genellikle kendi çıkarlarına uygun olmayan seçimler yapmaya 

yönlendiren çeşitli uygulamaları ifade eden bir şemsiye terimdir.2 OECD Tüketici 

Politikaları Komitesine göre hangi davranışların karanlık tasarım olarak 

nitelendirilebileceğini belirlemek zor olduğundan, bu tasarımlara ilişkin kapsayıcı bir 

tanım yapmak da güçtür. Yine de Tüketici Politikaları Komitesi, karanlık tasarımları şu 

şekilde tanımlamaktadır:3 

“Karanlık ticari tasarımlar, dijital tercih mimarisinin unsurlarını, özellikle de online 

kullanıcı arayüzlerini kullanan ve tüketici özerkliğini, karar verme veya seçim yapma 

süreçlerini altüst eden veya bozan ticari uygulamalardır. Bu tür uygulamalar, genellikle 

tüketicileri aldatır, zorlar veya manipüle eder ve birçok durumda bu tür zararları ölçmek 

zor veya imkânsız olsa da çeşitli şekillerde doğrudan veya dolaylı olarak tüketicilerin 

 
1 Ticari amaçlarla bu tür hileli davranışların kullanılması halleri için ticari karanlık tasarımlar (dark 
commercial patterns) kavramı da kullanılmaktadır. Keza tasarım yerine örüntü kavramı da sıklıkla 
kullanılmaktadır. Karanlık tasarım yerine yanıltıcı tasarımlar (deceptive patterns) veya manipülatif tasarımlar 
(manipulative patterns) ifadesi de kullanılmaktadır. Bkz. Harry Brignull (2023), Deceptive Patterns - Exposing 
the Tricks Tech Companies Use to Control You, Testimonium, s. 5; Bu çalışma kapsamında tüm bu kavramları 
kapsayacak şekilde karanlık tasarım kavramı tercih edilecektir. 
2 OECD (2022) Dark Commercial Patterns, OECD Publishing, s. 8. 
3 OECD, s. 8. 
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zarar görmesine sebep olurlar.” 

Benzer şekilde karanlık tasarımlar, “web sitelerinde ve uygulamalarda kullanılan ve 

istemediğiniz bir şey satın almak veya bir şeye kaydolmak gibi şeyleri yapmanızı sağlayan 

hileler” şeklinde de tanımlanmaktadır.4 

Karanlık tasarımlar neden hukukun konusudur? Teknolojinin her alanına hukuk 

müdahale etmeli midir? Teknolojik tasarımların hukuki bir sonucu var mıdır? Bu sorunlar 

yalnızca dijital etik kurallarıyla çözülebilir mi? 

Tasarım, özellikle mahremiyet ve güven olmak üzere hukuki tüm süreçlerin temel 

belirleyicilerinden biridir.5 Dürüstlüğe aykırı uygulamalarla kullanıcıların aldatılması, 

beraberinde çeşitli hukuki sorunları da getirmektedir. Nihayetinde hukuk, özgür irade 

üzerine inşa edilmiştir. Kişinin özgür iradesiyle gerçekleştirdiği eylemlere hukuki sonuçlar 

bağlanır. Taraflardan birinin diğerini aldatması durumunda ise hukuki ilişki zedelenir. 

Karanlık tasarımlar, bireyleri yanıltarak sağlıklı tercihler yapmalarını engelledikleri ve 

bireylerin iradelerini sakatladıkları için hukukun düzenleme alanına girmiştir. Bu tür 

aldatmaların hem hukuki hem de cezai boyutları bulunmaktadır. 

Karanlık tasarımlar, hukukun birçok alanını ilgilendirmektedir. Borçlar hukukundan 

reklam hukukuna, kişisel verilerin korunmasından tüketici hukukuna ve dolandırıcılık 

suçu bağlamında ceza hukukuna kadar pek çok alanda hukuki sonuçlar doğurmaktadır. 

Tasarımların en çok etkilediği alanlardan biri tüketici hukukudur. Tüketicilere 

yönelik aldatıcı ve yanıltıcı davranışlar dijital ortamda da gerçekleştiğinde, 6502 sayılı 

Tüketicinin Korunması Hakkında Kanun’a aykırılık oluşmaktadır. 

Karanlık tasarımlar reklam hukuku ile de yakından ilişkilidir. Ticari reklamların genel 

ahlaka, kamu düzenine ve kişilik haklarına uygun; doğru ve dürüst olması gerekmektedir. 

Keza tüketiciyi aldatıcı, bilgi ve tecrübe eksikliklerini istismar edici, can ve mal güvenliğini 

 
4 Brignull, s. 5. 
5 Woodrow Hartzog (2018) Privacy’s Blueprint - The Battle to Control the Design of New Technologies, Harvard 
University Press, s. 7. 
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tehlikeye atıcı, şiddeti ve suçu özendirici, kamu sağlığını bozucu ya da hassas grupları 

(hastalar, yaşlılar, çocuklar, engelliler) istismar edici nitelikte reklamlar yasaktır. 

Karanlık tasarımlar, kişisel verilerin korunması hukukunu da doğrudan 

ilgilendirmektedir. Kullanıcıyı yanıltan tasarımlar, hukuka ve dürüstlük kuralına aykırı 

biçimde kişisel verilerin işlenmesine, veri işleme amaçlarının gizlenmesine ve özellikle 

amaçla bağlantısız, sınırsız ve ölçüsüz veri toplanmasına olanak tanımaktadır. Özellikle 

açık rızaya dayalı veri işleme durumlarında tasarımsal hilelerle hukuki işleme sebebi 

gizlenerek zorunlu olmayan verilerin toplanması sağlanmakta ve bu da ölçüsüz veri 

işlemeye yol açmaktadır. 

Karanlık tasarımlar, haksız rekabete de neden olabilmektedir. Nihayetinde 6102 

sayılı Türk Ticaret Kanunu’nun 54. maddesinin ikinci fıkrasına göre rakipler arasında ya 

da tedarikçiler ile müşteriler arasındaki ilişkileri etkileyen aldatıcı veya dürüstlük kuralına 

aykırı davranışlar ile ticari uygulamalar haksız ve hukuka aykırıdır. 

Karanlık tasarımlar belirli ölçüde ceza hukukunu da ilgilendirmektedir. 5237 sayılı 

Türk Ceza Kanunu’nun ‘Dolandırıcılık’ başlıklı 157. maddesi uyarınca, hileli davranışlarla 

bir kimseyi aldatıp onun veya başkasının zararına olarak kendisine veya başkasına yarar 

sağlayan kişi, bir yıldan beş yıla kadar hapis ve beş bin güne kadar adlî para cezası ile 

cezalandırılır. Bir karanlık tasarım yönteminin hileli davranış olarak nitelendirilmesi ve 

aldatma unsurunun gerçekleşmesi durumunda bu tasarım nedeniyle cezai sorumluluğun 

gündeme gelmesi pekâlâ mümkündür. 

Karanlık tasarımlar yalnızca bireysel hakları değil, aynı zamanda demokratik düzeni 

de tehdit edebilmektedir. Demokrasi, gücün merkeziyetsizleştirilmesi ve temel hakların 

korunması üzerine kuruludur. Karanlık tasarımlar ise online arayüzleri, platformların 

menfaatine ayrıcalıklı ve güçlü kılan önyargılı mimarilere dönüştürerek bu ilkelere zarar 

verebilmektedir.6 

 
6 Tom Akhurst, Laura Zurdo, Christoph Mautner Markhof, Riccardo Rapparini (2023) How Should 
The European Union Regulate Dark Patterns?, SciencesPo, s. 4. 
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Karanlık tasarımlar yalnızca hukukun değil, psikoloji ve pazarlama gibi birçok 

disiplinin de konusudur. Özellikle davranışsal psikoloji alanında yapılan çalışmalarda 

aldatıcı davranışlar, özel bir inceleme alanı olarak öne çıkmaktadır.7 

Peki, karanlık tasarımlar ne kadar yaygındır? Avrupa Komisyonu ve Avrupa Tüketici 

Koruma Ağı tarafından elektronik ticaret alanında yapılan ve üç temel karanlık tasarımı ele 

alan bir çalışmaya göre online perakende satıcılarının yaklaşık %40’ı karanlık tasarımlar 

kullanmaktadır.8 Benzer bir çalışmada Avrupa Komisyonu; Avrupa tüketicileri tarafından 

kullanılan popüler web siteleri ve uygulamaların %97’sinde en az bir karanlık tasarım 

bulunduğunu tespit etmiştir.9 Ampirik araştırmalar bununla sınırlı değildir.10 Karanlık 

tasarımların yaygınlığı ve oluşturduğu riskler, hukukun regülasyon radarına hızla 

girmesine neden olmuştur. 

Bu çalışmanın amacı, karanlık tasarımların teknik ve hukuki boyutlarını 

incelemektir. Yapılacak değerlendirme sonucunda karanlık tasarımdan ne anlaşılması 

gerektiği, hangi tür tasarımsal uygulamaların hukuka aykırı olduğu, bu tür tasarımların ne 

tür riskler doğurduğu, karanlık tasarım uygulamalarının ne gibi hukuka aykırılıklara yol 

açtığı ve mevcut riskler dikkate alındığında mevcut hukuki enstrümanların bu hukuka 

aykırılıkları bertaraf etmek için yeterli olup olmadığı ortaya konulmaya çalışılacaktır. 

Çalışmada karanlık tasarımların tüketici hukuku, kişisel verilerin korunması hukuku ve 

reklam hukuku çerçevesindeki etkileri ele alınacaktır. Çalışma bu alanlarla 

sınırlandırılmıştır. 

Çalışmada karanlık tasarımlar, karanlık ticari tasarımlar, karanlık örüntüler ve 

 
7 OECD, s. 9. Özellikle bkz. Richard H Thaler, Cass R Sunstein (2008) Nudge: Improving Decisions About 
Health, Wealth, and Happiness, Yale University Press; Francisco Lupiáñez-Villanueva, Alba Boluda, 
Francesco Bogliacino, Giovanni Liva, Lucie Lechardoy, Teresa Rodríguez De Las Heras Ballell 
(2022), Behavioural Study on Unfair Commercial Practices in the Digital Environment, Publications Office of 
the European Union, s. 95. 
8 European Commission, Manipulative online practices, 
https://ec.europa.eu/commission/presscorner/detail/en/ip_23_418. 
9 Lupiáñez-Villanueva, Boluda, Bogliacino, Liva, Lechardoy, De Las Heras Ballell, s. 45. 
10 Bu konuda en kapsamlı ampirik çalışma için bkz. Dark Patterns, https://www.deceptive.design/ 
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yanıltıcı tasarımlar aynı anlama gelecek şekilde kullanılmıştır. Kullanım pratikliği ve 

kavramsal bütünlük sağlamak amacıyla temel kavram olarak karanlık tasarımlar tercih 

edilmiştir. Keza, çalışmanın odağı, tüketicileri hedefleyen karanlık tasarımlar olduğundan, 

kullanıcı ve tüketici kavramları aynı anlama gelecek şekilde kullanılmıştır. 

Çalışma şu şekilde yapılandırılmıştır: Birinci Bölüm olan bu bölümde çalışmanın 

kapsamı ve metodolojik çerçevesi açıklanmıştır. Çalışmanın İkinci Bölümünde yaygın 

olarak kullanılan karanlık tasarım uygulamaları incelenecek ve bu uygulamaların ne ölçüde 

bir risk teşkil ettiği ortaya konulacaktır. Üçüncü Bölümde karanlık tasarımların ortak 

özellikleri ele alınacaktır. Dördüncü Bölümde Avrupa Birliği hukuku açısından konu 

genel hatlarıyla ele alınarak mukayeseli hukukta karanlık tasarımların nasıl düzenlendiği ve 

ne tür hukuki kısıtlamaların getirildiği değerlendirilecektir. Çalışmanın kapsamı göz 

önünde bulundurularak bu bölümdeki incelemeler genel düzeyde tutulacaktır. Beşinci 

Bölümde ise karanlık tasarımlar Türk hukuku bağlamında ele alınacaktır. Son bölümde ise 

konuya ilişkin genel değerlendirmelere yer verilecektir. 
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§2. KARANLIK TASARIM YÖNTEMLERİ 

 

Karanlık tasarımlar için çok çeşitli yöntem ve teknikler kullanılmaktadır. Ayrıca 

karanlık tasarımlar, dijital ortamların her aşamasında, e-ticaret web sitelerinin, 

uygulamalarının, çerez onay duyurularının, arama motorlarının, online oyunların her 

kısmında ve reklamdan sipariş öncesine, ödemeden ödeme sonrası aşamalara kadar dijital 

işlemlerin tüm aşamalarında kullanılabilmektedir. Bazı karanlık tasarımlar belirli 

platformlarda, örneğin sosyal medya uygulamalarında sıklıkla kullanılırken bazıları dijital 

işlem yapılan tüm alanlarda uygulanabilmektedir. Bazı karanlık tasarımlar ise yalnızca 

belirli donanım ve yazılımlarda kullanılmaktadır. 

Bu bölümde yaygın olarak kullanılan karanlık tasarım yöntemleri genel seviyede 

sınıflandırılmaya çalışılacaktır. Bu sınıflandırma tahdidi olmayıp tamamen yol gösterici 

niteliktedir. 

I. Eyleme zorlama (forced action) 

Eyleme zorlama yönteminde tüketici, dijital mecranın belirli bir fonksiyonunu 

kullanmak için belirli bir eylemde bulunmaya zorlanmaktadır.11 Tüketiciyi zorunlu 

olmamasına rağmen dijital mecraya üye olmaya zorlamak, gereğinden fazla kişisel veri 

paylaşmaya zorlamak, ücretli ve ücretsiz fonksiyonlar arasındaki ayrımı açık şekilde ortaya 

koymayarak ücretsiz kullanılabilecek fonksiyonlara ücret karşılığı eriştirmek, tüketiciyi bir 

hizmeti kullanabilmesi için yanıltarak üçüncü kişilere ait iletişim bilgilerini elde etmek ve 

 
11 OECD, s. 10. 



§2 Karanlık Tasarım Yöntemleri 10 

 

 
 

bunları ticari iletişim amaçlı kullanmak, en yaygın eyleme zorlama yöntemleridir.12 

II. Arayüz müdahalesi (interface interference) 

Arayüz müdahalesi içeren karanlık tasarımlar, hizmet sağlayıcının çıkarına olan 

eylemleri öne çıkarmak amacıyla bilginin görsel tekniklerle gizlendiği, kullanıcı 

alışkanlıklarının ve önyargılarının ise çeşitli gösterim yöntemleriyle istismar edildiği bir 

karanlık tasarım yöntemidir.13 

Önemli bilgileri anlaşılması güç şekilde görselleştirmek, hizmet sağlayıcının lehine 

olan hususların ön seçili olarak getirmek(pre-selection), hizmet sağlayıcı lehine olan 

hususlara görsel olarak öncelik tanımak ve sunulan tercihler arasında sahte bir hiyerarşi 

oluşturmak, yanıltıcı veya sahte bir yüksek fiyatı referans alarak indirimli bir fiyat 

göstermek, hileli sorularla kasıtlı veya bariz bir belirsizliği kullanmak, reklamları gizlemek, 

duygusal bir dil kullanarak veya duygularla oynayarak özel görünüm müdahalesi 

teknikleriyle tüketiciyi belirli bir tercihte bulunması için manipüle etmek gibi uygulamalar, 

arayüz müdahalesi tanımı kapsamında değerlendirilen karanlık tasarım yöntemleridir. 14 

III. Israrlı taciz (nagging) 

Israrlı taciz, tasarımın kendisinden ziyade bir işlemin sıklığı nedeniyle karanlık 

tasarım olarak sayılan nitelikli bir yöntemdir. Israrlı tacizde tüketiciye, hizmet sağlayıcının 

lehine örneğin bildirimleri açması, konum takibi yapılması gibi bir eylemde bulunması 

veya tercihini bu şekilde güncellemesi için ardı ardına talep gönderilmekte ve bu şekilde 

tüketicinin sınırlı irade gücü veya zamanı istismar edilmektedir.15 Tüketicinin bir kredi 

teklifine olumsuz beyanda bulunmasına rağmen internet bankacılığına her girişte aynı 

teklifin tekrarlanması, ısrarlı taciz karanlık tasarımı olarak nitelendirilebilecektir. 

 
12 Colin M Gray, Yubo Kou, Bryan Battles, Joseph Hoggatt, Austin L Toombs (2018) ‘The Dark 
(Patterns) Side of UX Design’, CHI18: Proceedings of the 2018 CHI Conference on Human Factors in 
Computing Systems, s. 5. 
13 OECD,  s. 10. 
14 OECD, s. 10. 
15 OECD, s. 10. 
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IV. Aşırı yükleme (overloading) 

Aşırı yükleme, ileri düzeyde tasarlanmış bir karanlık tasarımdır. Tüketiciden daha 

fazla kişisel veri paylaşmasını istemek veya beklentilerine aykırı kişisel veri işlemeye izin 

vermek için aşırı büyük miktarda talep, bilgi, seçenek veya olasılıkla karşı karşıya bırakmak, 

aşırı yükleme (overloading, continuous prompting) şeklinde anılan ve ısrarlı taciz ile 

benzeşen bir karanlık tasarım yöntemidir.16 Keza basit bir konuda çok fazla seçeneği 

tüketiciye sunmak ve tercihleri için tüketiciden gereğinden fazla hatasız bilgi girmesini 

istemek de bir nevi aşırı yüklemedir. 

Aşırı yüklemenin süreklilik arz etmesi gerekmektedir. Çoğu zaman aşırı yükleme ve 

ısrarlı taciz iç içe geçmektedir. Her iki yöntemin de ortak tarafı, tüketicilerin psikolojik 

eşiklerinin istismar edilmesidir: kullanıcılar aşırı talep veya istekten dolayı muhtemelen 

sonunda pes edecek, yani daha fazla veri sağlamak veya başka bir veriye onay vermek 

zorunda kalmaktan yorgun düştükleri için platformu her kullandıklarında seçim 

yapacaklardır.17 

V. Zorlaştırma (obstruction) 

Zorlaştırma, bir görev akışını veya etkileşimi normalde olması gerektiğinden daha 

zor hâle getirme amacını güden, tüketiciyi bir işlemden caydırmaya çalışan ve tüketicinin 

ataletini, sınırlı irade gücünü veya zamanını istismar eden bir karanlık tasarımdır.18 

Örneğin bir hizmete kolay şekilde üye olunurken üyelikten çıkmanın zorlaştırılması, 

mahremiyet açısından daha uygun ayarların seçiminin zorlaştırılması, bir hesabın veya 

bilginin silinmesinin zor veya imkânsız hâle getirilmesi (ölümsüz hesaplar olarak da 

anılmaktadır), farklı tekliflerin veya fiyatların karşılaştırılmasının engellenmesi (fiyat 

 
16 European Data Protection Board (EDPB) (2022), Guidelines 3/2022 on Dark patterns in Social Media 
Platform Interfaces: How to Recognise and Avoid Them, https://www.edpb.europa.eu/system/files/2022-
03/edpb_03-2022_guidelines_on_dark_patterns_in_social_media_platform_interfaces_en.pdf, s. 60. 
17 EDPB, s. 60. 
18 OECD, s. 10; Ayrıca bkz. Gray, Kou, Battles, Hoggatt, Toombs, s. 5. 



§2 Karanlık Tasarım Yöntemleri 12 

 

 
 

kıyaslama engellemesi) zorlaştırma karanlık tasarımına örnektir.19 

Zorlaştırma, tespiti nispeten zor bir karanlık tasarımdır. Öyle ki, tüketicilerin en basit 

yolu kabul edeceği varsayımından hareketle farklı seçeneklere farklı uzunlukta fare 

tıklaması yapılmasının gerektiği durumlarda, diğer bir deyişle tıklama yorgunluğu (click 

fatigue) hallerinde de zorlaştırma karanlık tasarımının varlığı kabul edilmektedir.20 

Zorunlu çerezlere ilişkin kısıtlamalara birden fazla fare tıklamasıyla erişilmesi buna örnek 

olarak gösterilmektedir. 

Zorlaştırma yöntemiyle bir mahremiyet labirenti (privacy maze) oluşturulması da 

mümkündür.21 Kişisel verilere yönelik tercihlerin veya açık rıza yönetiminin kasti olarak 

zorlaştırılması, bu tür sayfaların bulunması için birden fazla sayfada dolaşılmasının zorunlu 

kılınması buna örnektir. 

Zorlaştırma yöntemi, engelleme (hindering) yöntemiyle aynı niteliktedir. Engelleme 

karanlık tasarım yöntemi, eylemi gerçekleştirmeyi zor veya imkânsız hâle getirerek 

kullanıcıların bilgi edinme veya verilerini yönetme süreçlerini engellemek anlamına 

gelmektedir.22 Çıkmaz sokaklar oluşturmak ve gereğinden uzun veya yanıltıcı bilgi vermek, 

zorlaştırma yönteminin en temel eylemlerindendir.23 

VI. Sinsilik (sneaking) 

Sinsi karanlık tasarımlar, tüketicilerin karar vermesine ilişkin bilhassa maliyetlere 

dair gerekli bilgilerin görünürlüğünü gizlemeyi, görünüşünü değiştirmeyi veya 

geciktirmeyi amaçlamaktadır ve tüketicinin sınırlı dikkatini, varsayılan önyargılarını, 

 
19 OECD, s. 10. 
20 Dapde, ‘Dark Pattern Detection Project’, Obstacles, https://dapde.de/en/dark-patterns-en/types-and-
examples-en/hindernisse2-en/ 
21 EDPB, s. 26. 
22 EDPB, s. 62. 
23 Zorlaştırma yöntemi, Roach Motel olarak da anılmaktadır. Roach Motel terimi, aslen hamamböcekleri için 
kullanılan klasik bir karton yapışkan tuzaktan ilham almıştır. Bu terim, Black Flag şirketinin 1976 tarihli ünlü 
reklam sloganından gelmektedir: “Hamamböcekleri giriş yapar, ancak çıkış yapamaz!”. Karanlık tasarımlarda 
üye olmanın mümkün olduğu ancak üyelikten çıkmanın imkansız olduğu durumlar için Roach Motel tabiri 
kullanılmaktadır. Bkz. Hard to cancel, https://deceptive.design/types/hard-to-cancel/. 
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çapalama etkisini veya batık maliyet yanılgısını istismar etmektedir.24 

Bir tüketici, bir satın almayı tamamladığı son aşamada ihtiyari olmayan ve önemli 

nitelikte yeni bir bedelin eklenmesi (benzer şekilde damla fiyatlandırma), tüketicinin rızası 

olmamasına rağmen sepetine bir önceki sayfada seçili bir kutucukla bir ürünün eklenmesi, 

bir satın almayı deneme süresinin sonunda veya genel süresinde tüketicinin rızası 

olmaksızın otomatik olarak yenilenmesi (gizli üyelik, üyelik tuzağı veya zorunlu devamlılık 

olarak da anılmaktadır), tüketicinin ataletinden faydalanarak sipariş etmediği mal veya 

hizmetlerin sunulması gibi yöntemler, sinsilik karanlık tasarım türleridir.25 

VII. Sosyal kanıt (social proof) 

Sosyal kanıt, bir tüketicinin kararını başka tüketicilerin davranışlarına yönelik gözlemlere 

dayalı olarak etkilemeye çalışarak sosyal kanıtlardaki önyargıları istismar etmeyi 

amaçlayan bir karanlık tasarım yöntemidir.26 Başka tüketicilerin son yaptıkları alışverişlere 

ilişkin gerçekleştirdikleri işlemler veya yorumlara dair gerçek olmayan, güncel olmayan, 

yanlış veya yanıltıcı bildirimler ya da içerikler göndermek bu kapsamda 

değerlendirilmektedir. Sosyal kanıt, psikolojik etmenleri en fazla barındıran karanlık 

tasarım yöntemidir. 27 

VIII. Aciliyet istismarı (urgency) 

Aciliyet istismarı, bir tüketicinin bir mal veya hizmeti satın almasına ilişkin baskı 

oluşturmak için sunulan teklife gerçek veya sahte geçici ya da miktarsal bir limit konulması 

ve bu şekilde bir kıtlık sezgiseli (scarcity heuristic),28 diğer bir deyişle ürünün az bulunması 

nedeniyle değerli olduğu izlenimi oluşturma şeklinde gerçekleşen bir karanlık tasarım 

yöntemidir.29 Düşük stok bilgisi gösterimi, yüksek talep mesajları ve sona ermekte olan bir 

 
24 OECD, s. 10; Gray, Kou, Battles, Hoggatt, Toombs, s. 5. 
25 OECD, s. 10. 
26 OECD, s. 11. 
27 Sosyal kanıtın reklam alanında yanıltıcı şekilde kullanımına yönelik değerlendirmeler için bkz. Robert B 
Cialdini (2009) Influence: Science and Practice, Pearson Education, s. 99. 
28 Kıtlık sezgiseli için bkz. Robert B Cialdini, s. 200. 
29 Bu tür karanlık tasarımlara kıtlık iması veya iddiası da denilmektedir. Bkz. OECD, s. 11. 
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teklif veya indirime ilişkin geri sayım bu karanlık tasarıma yönelik örneklerdir. 

IX. Damla fiyatlandırma (drip pricing) 

Damla fiyatlandırma, hizmet sağlayıcıların bir mal veya hizmetin bedelinin yalnızca 

belirli bir kısmını tüketicilere gösterdiği ve satın alma sürecine girildiğinde bedelin diğer 

unsurlarının ortaya çıktığı bir karanlık tasarım yöntemidir.30 Tüketici, son aşamaya gelene 

kadar satın alacağı malın veya yararlanacağı hizmetin tam maliyeti hakkında bilgi sahibi 

olmamakta; özel bir fiyat gösterimiyle yanıltılarak hizmet sağlayıcının platformuna 

yönlendirilmektedir. 

X. Üyelik tuzağı (subscription trap, hidden subscription veya forced continuity) 

Üyelik tuzağı karanlık tasarım yönteminde, tüketiciye kısa süreli veya bir seferlik bir 

hizmet izlenimi verilerek tüketici bir sözleşme ilişkisine çekilmekte ve tüketicinin ödeme 

yapması sağlanmakta; vaat edilen sürenin sonunda ise sözleşme süresi uzun süreli veya 

sınırsız bir hâle getirilmektedir.31 Bilhassa online çekilişler, anketler veya tek seferlik ödül 

vaatlerinde, telepazarlama faaliyetlerinde ve online satış yöntemlerinde bu tür tuzaklar 

sıklıkla kullanılmaktadır. Tüketicinin kredi kartı bilgisini bir seferlik hizmetin ödemesi için 

vermesine rağmen çoğu zaman gizlenen koşullarla uzun süreli bir hizmetin tahsilatı da 

yapılabilmektedir. 

XI. Atlama (skipping) 

Atlama olarak adlandırılan karanlık tasarım, arayüzün veya kullanıcı deneyiminin, 

kullanıcıların veri koruma hususlarının tamamını veya bir kısmını unutmasına ya da 

düşünmemesine neden olacak şekilde tasarlanmasıdır.32 

 
30 Alexander Rasch, Miriam Thöne, Tobias Wenzel (2020) ‘Drip Pricing and Its Regulation: Experimental 
Evidence’ 176 Journal of Economic Behavior & Organization 353. 
31 Finnish Competition and Consumer Authority, Sub­scrip­tion traps, 
https://www.kkv.fi/en/consumer-affairs/scams/subscription-traps/ 
32 EDPB, s. 61. 
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XII. Karıştırma (stirring) 

Karıştırma karanlık tasarım yöntemi, kullanıcıların duygularına hitap ederek veya 

görsel dürtüler kullanarak yapacakları seçimi etkileme yöntemidir.33 Bu yöntemde 

ifadelerin veya görsellerin, tüketicilere bilgiyi son derece olumlu bir bakış açısıyla sunarak 

tüketicilerin kendilerini iyi veya güvende hissetmelerini sağlayacak şekilde ya da son 

derece olumsuz bir bakış açısıyla sunarak tüketicilerin kendilerini korkmuş veya suçlu 

hissetmelerini sağlayacak şekilde kullanılması söz konusu olmaktadır. 

Tüketicilerin duygusal durumları bu şekilde etkilendiğinde, tüketicilerin veri 

koruma çıkarlarına aykırı bir eylemde bulunmaya yönlendirilecekleri varsayılmaktadır. Bu 

yöntem duygusal yönlendirme (emotional stirring) olarak da anılmaktadır. 34 

XIII. Karanlıkta bırakma (left in the dark) 

Karanlıkta bırakma karanlık tasarım yöntemi, arayüze yapılan özel müdahalelerle 

veri koruma ile ilgili bilgilerin veya kontrollerin gizlendiği ya da kullanıcıların verilerin 

nasıl işlendiği veya bu veriler üzerinde ne tür haklara sahip olabilecekleri konusunda 

güvensiz bırakılacak şekilde tasarlanmasıdır.35 

Kullanıcıyı ilgilendiren önemli hukuki alanlarda arayüz dilinin kullanıcının yaşadığı 

ülke dışında bir dilde gösterilmesi, farklı sayfalarda çelişkili bilgiler verilmesi ve bu sebeple 

kullanıcıların neden-sonuç ilişkisini anlayamaması ve standart ayarları değiştirememesi, 

muğlak ifadelerin veya bilgilerin kullanılması, karanlıkta bırakma karanlık tasarım 

yönteminin en belirgin halleridir.36 Bu karanlık tasarım yöntemi bilgi saklama (information 

hiding) olarak da anılmaktadır. 

XIV. Kararsız bırakma (fickle) 

Kararsız bırakma karanlık tasarım yöntemi, arayüzün tutarsız şekilde tasarlanması ve 

 
33 EDPB, s. 61. 
34 EDPB, s. 61. 
35 EDPB, s. 63. 
36 EDPB, s. 65. 
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kullanıcıların farklı veri koruma kontrol araçlarında gezinmesini veya işlemenin amacını 

anlamasını zorlaştırması şeklinde ortaya çıkmaktadır.37 

XV. Utandırma veya duygularla oynama (confirmshaming veya toying with 

emotion) 

Utandırma veya duygularla oynama olarak adlandırılan karanlık tasarım yöntemi, 

kullanıcıların karar verme süreçlerini etkilemek için suçluluk veya utanç gibi rahatsız edici 

duyguları tetikleyerek çalışan bir karanlık tasarım yöntemidir.38 

Bu yöntemde kullanıcılara genellikle aşağılayıcı veya küçümseyici bir şekilde ifade 

edilen vazgeçme düğmesi etiketleri sunularak, kullanıcıların sunulan hizmet veya özellikle 

etkileşime girmemeyi seçtikleri için kendilerini kötü hissetmeleri sağlanmaya çalışılmakta 

ve bu şekilde kullanıcıların istenen eylemi gerçekleştirme olasılığının artırılması, sonuçta 

ise hizmet sağlayıcıya fayda sağlanması amaçlanmaktadır.39 

XVI. Hileli ifadeler (trick wording) 

Hileli ifadeler karanlık tasarımı, kullanıcıları yanıltmak ve aldatmak için kullanıcı 

beklentilerinden ve muğlak dilden yararlanmaktadır.40 Bu karanlık tasarım yönteminde 

kullanıcıların uzun metinleri hızlıca okuma alışkanlıkları (scan reading) istismar edilmekte; 

içeriğin bir kısmında genel ifadeler kullanılırken bir diğer kısmında kullanıcının 

menfaatine olmayan hususlara yer verilerek kullanıcılar aldatılmaktadır. 

 

 

 
37 EDPB, s. 63. 
38 Brignull, s. 85; Gray, Kou, Battles, Hoggatt, Toombs, s. 7. 
39 Brignull, s. 85; Gray, Kou, Battles, Hoggatt, Toombs, s. 7. 
40 Brignull, s. 85. 
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§3. KARANLIK TASARIMLARIN ORTAK ÖZELLİKLERİ 

 

Bir önceki bölümde, yaygın biçimde karşılaşılan karanlık tasarım yöntemleri 

sınıflandırılmaya çalışılmıştır. Karanlık tasarımlar, kullanılan araç, teknoloji ve platformun 

niteliğine bağlı olarak farklı biçimlerde ortaya çıkabilmektedir. Bu tasarımlar, web 

sitelerinin çeşitli bölümlerinde kendini gösterebilmekte, arayüz öğelerinin hiyerarşisini 

değiştirmekte, belirli seçenekleri renk veya konum yoluyla öne çıkarmak gibi manipülatif 

müdahalelerle kullanıcı davranışını yönlendirmektedir.41 Keza, karanlık tasarımlar, 

e-ticaret platformlarından oyun sitelerine kadar geniş bir yelpazede kullanılabilmektedir. 

Karanlık tasarımlar, esasen tercih mimarisi (choice architecture) kavramına 

odaklanmaktadır.42 Bireylerin karar vereceği ortamın yeniden yapılandırılması, diğer bir 

ifadeyle tercih mimarisinin düzenlenmesi suretiyle, kullanıcıların herhangi bir zorunlu 

yönlendirmeye maruz kalmaksızın daha makul tercihlerde bulunacağı varsayılmaktadır. 

Bu tasarımlar, çoğu zaman tüketiciyi bilinçaltı düzeyde etkilemeyi amaçlayan bilişsel 

mekanizmalara dayanmakta ve belirli bilişsel önyargıları veya sezgisel karar verme 

süreçlerini kullanmaktadır.43 Davranışsal ekonomi alanındaki çalışmalar, varsayılan 

 
41 Mathur Arunesh, Gunes Acar, Michael J Friedman, Eli Lucherini, Jonathan Mayer, Marshini Chetty, 
Arvind Narayanan (2019) ‘Dark Patterns at Scale’ , 3 Proceedings of the ACM on Human-Computer 
Interaction 1, s. 6. 
42 Thaler, Sunstein, s. 81 vd. 
43 Örneğin, varsayılan veya statüko önyargısı [default or status quo bias] (statüko veya varsayılan tercihlerde 
kalma eğilimi), kıtlık sezgiselliği [the scarcity heuristic] (kıt seçeneklere daha yüksek değer verme eğilimi), 
sosyal kanıt önyargısı [social proof bias] (başkalarınınkine uygun seçimler yapma eğilimi), demirleme etkisi 
[the anchoring effect] (kararları belirli bir referans noktasına dayandırma eğilimi), batık maliyeti yanılgısı [the 
sunk-cost fallacy] (yatırılan kaynaklara bağlı olarak bir seçimde ısrar etme eğilimi) ve çerçeveleme etkileri 
[framing effects] (nasıl sunulduğuna bağlı olarak aynı bilgiye dayanarak farklı seçimler yapma eğilimi). Bkz. 
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önyargının (default bias) tüketici tercihlerinde belirleyici bir rol oynadığını ortaya 

koymuştur. Nihayetinde tüketiciler, en az çaba veya direnç gerektiren seçeneği tercih etme 

eğilimindedir.44 

Varsayılan tercihler hem yaygın hem de güçlüdür.45 Kamu ve özel sektör, bu 

tercihlerden doğan etkiyi uzun süredir kullanmaktadır.46 Varsayılan tercihlerin kendisi 

olumsuz bir nitelik taşımamakta, kullanım kolaylığı sağlaması nedeniyle tüketici refahına 

dolaylı biçimde katkıda bulunmaktadır. Sorun, bu davranışsal eğilimlerin kötüye 

kullanılmasıdır. 

Karanlık tasarımlar, söz konusu eğilimleri istismar ederek kullanıcıları manipüle 

eder, iradelerine müdahale eder ve tüketici otonomisini zayıflatır.47 Hatta varsayılan 

seçeneklere yönelme eğilimini kötüye kullanarak bireyin karar verme sürecini sistematik 

biçimde ortadan kaldırmaya çalışır.48 Kısaca, psikolojik faktörler, düşük bilişim 

okuryazarlığı, varsayılan tercihleri değiştirmeye yönelik direnç, alışkanlıklar, önyargılar ve 

anlık muhakeme hataları karanlık tasarımların etkisini artıran temel unsurlardır. 

Hizmet sağlayıcıların karanlık tasarımlara yönelmesinin temel nedeni, rekabet 

ortamında haksız bir avantaj elde etmektir. Karanlık tasarımlar, tüketiciyi bir pazarlama e-

postası almaya yönlendirmekten ağır sözleşmesel yükümlülükler altına sokmaya kadar 

geniş bir sonuç yelpazesi doğurabilmektedir.49 Düşük riskten yüksek zarara kadar tüm 

karanlık tasarım türlerinin ortak noktası, tüketici aleyhine sonuçlar doğurmalarıdır. 

Karanlık tasarımlar ne kadar yaygındır? Karanlık tasarımların yaygınlığına ilişkin 

genelleme yapmak güçtür. Bu tasarımların çok sayıda görünümü bulunduğundan ve web 

 
OECD, s. 9. 
44 Thaler, Sunstein, s. 83. 
45 Thaler, Sunstein, s. 83. 
46 Thaler, Sunstein, s. 83. 
47 Mathur Arunesh, Gunes Acar, Michael J Friedman, Eli Lucherini, Jonathan Mayer, Marshini Chetty, 
Arvind Narayanan, s. 25. 
48 OECD, s. 21. 
49 Bazı karanlık tasarımların doğrudan bir zararını ispat etmek mümkün değilken bazıları güven, belirlilik ve 
otonomi açısından etkiler doğurmaktadır. Hartzog, s. 162. 
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siteleri farklı tür ve ölçekte karanlık tasarım uygulamalarına başvurabildiğinden, siteleri 

karanlık tasarım kullanan veya kullanmayan şeklinde kategorize etmek metodolojik 

açıdan isabetli değildir. Nihayetinde karanlık tasarımlar, bir web sitesinin giriş sayfasından 

ödeme adımlarına, kullanıcı ayarlarından reklam alanlarına kadar çeşitli bölümlerinde 

uygulanabilmektedir.50 

Karanlık tasarımların tespiti, her somut olayın kendi bağlamı içinde 

değerlendirilmesini gerektirir. Standartların veya iyi uygulamaların bulunmadığı 

durumlarda bir tasarımın kötü niyetli olup olmadığını belirlemek güçleşmektedir. Karanlık 

tasarım, kimi zaman yalnızca bir renk değişikliğiyle -tüketici lehine olan seçeneğin gri, 

aleyhine olanın yeşil gösterilmesi gibi- ortaya çıkabilmektedir. Kimi zaman ise bir işlemin 

gereksiz yere zorlaştırılması veya karmaşık hâle getirilmesi bu etkiyi oluşturabilmektedir. 

Bir düğmenin olağanın dışında büyük veya küçük tasarlanması dahi karanlık tasarım 

olarak değerlendirilebilir. Israrlı bildirimler gibi durumlarda ise tasarımın kendisinden 

ziyade gösterim sıklığı belirleyici hâle gelmektedir. Dolayısıyla bir içeriğin ne zaman ve ne 

kadar sıklıkla gösterildiği, normal bir tasarımı karanlık tasarıma dönüştürebilmektedir. 

Bazı karanlık tasarımlar, kullanıcıların bir web sitesinde gereğinden fazla süre 

geçirmesini sağlamayı amaçlamaktadır. Web sitesinde veya uygulamada geçirilen süre, 

sitenin değerini belirleyen önemli bir parametredir ve analitik araçlarla ölçülmektedir. 

Benzer şekilde reklam gösterim süresi de reklam gelirlerini etkileyen bir unsurdur. Bu 

nedenle kullanıcıyı gereğinden fazla sitede tutmak, dolaylı bir kazanç niteliğindedir.51 

Karanlık tasarımların bazıları yetişkinler tarafından kolaylıkla fark edilebilirken 

bazıları çocuklar için ciddi bir tuzak niteliği taşıyabilmektedir. Bu nedenle karanlık 

 
50 Karanlık tasarımların farklı görünümlerine ilişkin ampirik bir çalışma için bkz. Midas Nouwens, Ilaria 
Liccardi, Michael Veale, David Karger, Lalana Kagal (2020) ‘Dark Patterns after the GDPR: Scraping 
Consent Pop-ups and Demonstrating their Influence’, Proceedings of the 2020 CHI Conference on Human 
Factors in Computing Systems; Christoph Bösch, Benjamin Erb, Frank Kargl, Henning Kopp, Stefan 
Pfattheicher (2016) ‘Tales from the Dark Side: Privacy Dark Strategies and Privacy Dark Patterns’, Proceedings 
on Privacy Enhancing Technologies 237. 
51 EDPB, s. 7. 
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tasarımın yöneldiği hedef kitlenin niteliği de değerlendirmede önemli bir parametredir. 

Kullanılan dilin açık veya muğlak olması dahi belirleyici olabilmektedir.52 

Karanlık tasarımların bir kısmı teknik olarak engellenebilirken bazıları -bir ekranda 

zorunlu bir tercihte bulunulması gereken durumlar gibi- yapısal özellikleri gereği 

engellenememektedir. Engellenebilirlik düzeyi, karanlık tasarımın hukuki niteliğini 

değiştirmemektedir. 

Leiser ve Yang, karanlık tasarımları en kapsayıcı biçimde şu şekilde 

sınıflandırmaktadır:53 

 

 

  

 
52 Bu konuda bkz. Lior Strahilevitz, Matthew B Kugler (2016) ‘Is Privacy Policy Language Irrelevant to 
Consumers?’,  776 Coase-Sandor Working Paper Series in Law and Economics 1. 
53 Mark Leiser, Yang Wen-Ting (2022) ‘Illuminating Manipulative Design: from ‘Dark Patterns’ to Information 
Asymmetry and the Repression of Free Choice under the Unfair Commercial Practices Directive’, 85 Modern Law 
Review, Table 1: Leiser & Yang’s four-level hierarchical taxonomy & corresponding types of dark patterns, s. 
16. 
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Tablo 1: Leiser & Yang’ın farklı karanlık tasarım türlerine karşılık gelen dört 

seviyeli hiyerarşik sınıflandırması: Bilgi Asimetrisi54 

 

BİLGİ ASİMETRİSİ 
Kategori Tür Açıklama 

Aktif 
Yanıltıcı 
Eylemler 

Yanıltıcı 
Bilgi 

Kaynağı Belirsiz 
Olan Tanıklıklar 

Kullanıcılara yanlış, kafa karıştırıcı, 
aldatıcı veya abartılı bilgiler sunarak 
yanıltmak 

Kıtlık 
Kullanıcılara yanlış, kafa karıştırıcı, 
aldatıcı veya abartılı bilgiler sunarak 
yanıltmak 

Arkadaş İletisi 
Aldatıcı bilgiler sağlayarak kullanıcıları 
yanıltmak 

Sahte Geri Sayım 
Zamanlayıcıları 

Sahte bilgiler sunarak kullanıcıları 
yanıltmak 

Sınırlı Süreli 
Mesajları 

Kullanıcılara aldatıcı veya abartılı 
bilgiler sunarak yanıltmak 

Yanıltıcı 
Sunum 

Hileli Sorular İfade tarzıyla kullanıcıları yanıltmak 
Yanlış Yönlendirme 
(Görsel Müdahale) 

Görsel arayüzlerle kullanıcıları 
yanıtlmak 

Pasif 
Yanıltıcı 
İhmaller 

Bilgi 
Gizleme 

Fiyat 
Karşılaştırmayı 
Önleme 

Açık ve anlaşılır fiyat bilgilerinin 
saklanması yoluyla kullanıcıların 
yanıltılması 

Geciktirici 
Süreçler 

Gizli Maliyet Fiyat bilgisi işlemlerinin geciktirilmesi 

 

  

 
54 Leiser, Yang, s. 16. 
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Tablo 2: Leiser & Yang’ın farklı karanlık tasarım türlerine karşılık gelen dört 

seviyeli hiyerarşik sınıflandırması: Özgür İrade Baskılaması55 

ÖZGÜR İRADE BASKILAMASI 
Kategori Tür Açıklama 

İstenmeyen 
Yükleme 

Baskı 
Uygulama 

Baskılı Satış 
(Tekrarlanan Açılır 
Diyaloglar veya 
Onaylama 
Utançları) 

Kullanıcıların suçluluk veya utanç 
hissetmesine neden olan tekrarlanan 
sorular veya ifadeler yoluyla 
kullanıcılara baskı uygulanması 

Kabule 
Zorlama 

Sepete Gizlice 
Girmek 

Ürünleri doğrudan alışveriş sepetlerine 
yerleştirerek tüketicilerin istenmeyen 
ürünleri kabul etmeye zorlanması 

Mahremiyet İhlali 
(Privacy Zuckering 
(Kolay Kayıt) 

Tüketicileri aboneliklere iten hileler 
kullanarak istenmeyen aboneliği kabul 
etmeye zorlanması 

Zorla Devamlılık 
(Gizli Abonelik) 

Tüketicilerin üyeliklerini ustaca 
yenileyerek aboneliğe devam etmeye 
zorlanması 

Oltalama ve 
Değiştirme 

Kullanıcıların, isteklerine 
bakılmaksızın manipülatif bir şekilde 
asıl hedeflerinden uzaklaştırarak belirli 
bir düzenlemeyi kabul etmeye 
zorlanması 

Gizlenmiş Reklam 

Kullanıcıların, istekli olup 
olmadıklarına bakmaksızın, ulaşmayı 
beklemedikleri bir konuma manipülatif 
bir şekilde yönlendirerek bir reklamı 
görüntülemeye zorlanması 

İstenmeyen 
Kısıtlama 

Belirli 
Kullanıcıl
arı 
Kısıtlama 

Zorla Eylem 
(Erişmek için 
Kaydol, Atlamak 
için Öde ve Erişmek 
için Kabul Et) 

Ücretsiz veya aboneliği olmayan 
kullanıcıların içerik erişimi veya 
reklamların atlanması gibi 
seçeneklerden kısıtlanması 

Belirli 
Eylemleri  
Kısıtlama 

İptal Etmeyi 
Zorlaştırma (Roach 
Motel) 

Abonelikten çıkma gibi belirli 
eylemlerin olması gerekenden daha 
karmaşık hale getirilmesi 

 

  

 
55 Leiser, Yang, s. 16. 
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Karanlık tasarımlar, bilgi asimetrisi şeklinde ortaya çıkabileceği gibi özgür tercihin 

baskılanması yoluyla da gerçekleşebilmektedir. Aynı şekilde, karanlık tasarım yanıltıcı bilgi 

sunmak suretiyle ortaya çıkabileceği gibi içeriğin yanıltıcı biçimde sunulmasıyla da 

kendini gösterebilmektedir. Keza, aktif bir eylemle gerçekleşebileceği gibi bilgiyi saklama 

veya bazı bilgileri geciktirme gibi pasif yöntemlerle de uygulanabilmektedir. Ayrıca 

karanlık tasarımlar, istenmeyen bir hususu zorlamak veya istenmeyen bir konuda kısıtlama 

getirmek suretiyle özgür iradenin baskılanması şeklinde de ortaya çıkabilmektedir. 

Israrlı taciz ve zorlaştırma, yaygın bir karanlık tasarım türüdür. Bu tür karanlık 

tasarımların somut olayın özelliklerine göre saldırgan ticari uygulama olarak 

nitelendirilmesi pekâlâ mümkündür. Bu nedenle bu tür karanlık tasarımlar saldırgan 

karanlık tasarımlar olarak da adlandırılabilir. 

Stratejik amaçlarına göre karanlık tasarımlar şu şekilde sınıflandırılabilir:56 

1) Satışa yönelik karanlık tasarımlar: İptali zorlaştırma, gizli maliyetler, hileli 

aciliyet durumu, sepete gizlice ekleme, fiyat karşılaştırmayı önleme, zorunlu 

devamlılık, sahte kur bilgisi. 

2) Veri toplamaya yönelik karanlık tasarımlar: Mahremiyet aldatmacası. 

3) Görüntülemeye yönelik karanlık tasarımlar: Parçalara ayrılmış e-posta listesi, 

içerik paylaşma. 

4) Bir hizmette süre geçirmeye yönelik karanlık tasarımlar: Sahte bildirimler, 

sınırsız aşağı kaydırma, arkadaş iletisi. 

5) Diğerleri: Suçluluk duygusu, yanlış yönlendirme, ısrarlı taciz, kötü varsayılan 

ayarlar, oyun oynatma, duyguları istismar etme, oltalama ve değiştirme, gizlenmiş 

reklam, hileli sorular. 

Karanlık tasarımlar, görünür oldukları katmanlara göre iki şekilde sınıflandırılabilir: 

1) Arayüz temelli karanlık tasarımlar 

 
56 Corina Cara (2019) ‘Dark Patterns in the Media: a Systematic Review’ VII Network Intelligence Studies 
105, s. 112. 
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2) İçerik temelli karanlık tasarımlar 

Karanlık tasarımların neticelerinin etkisine göre ise şu şekilde bir sınıflandırma 

yapılabilir:57 

1) Salt rahatsızlık verici karanlık tasarımlar 

2) Orta derecede kötü karanlık tasarımlar 

3) Düzenleme gerektiren karanlık tasarımlar 

Bunların yanı sıra ortaya çıkardıkları zararlara göre karanlık tasarımlar için şu şekilde 

bir sınıflandırma yapılabilir: 

1) Maddi zarar 

2) Manevi zarar - bilhassa psikolojik istismar durumlarında 

3) Mahremiyet ihlali 

4) Rekabet ihlali 

5) Zaman kaybı 

Karanlık tasarımlara yönelik yapılan sınıflandırmalar belirli çıktılara veya mecralara 

göre yapılmaktadır.58 Bu nedenle tahdidi bir sayım mümkün değildir. Fonksiyonel bir 

analiz yaklaşımı şarttır. Nitekim bazı durumlarda birden fazla karanlık tasarım aynı 

uygulama alanında ortaya çıkabilmektedir. Birden fazla karanlık tasarımın bir arada 

kullanılması, tasarımı daha tehlikeli hâle getirmekte ve daha büyük ihlal riskleri 

 
57 Cara, s. 113. 
58 Örneğin, içeriği sınırsız otomatik aşağı kaydırma (infinite scroll) veya bir video sona ererken sonunda başka 
bir video içeriğini çalıştırmak dahi karanlık tasarım yöntemi olarak sınıflandırılabilmektedir. Bkz. Cara, s. 
108.; Kerstin Bongard-Blanchy, Arianna Rossi, Salvador Rivas, Sophie Doublet, Vincent Koenig, 
Gabriele Lenzini (2021) ‘I am Definitely Manipulated, Even When I am Aware of it. It’s Ridiculous! - Dark 
Patterns from the End-User Perspective’, Designing Interactive Systems Conference, s. 6; Başka bir 
sınıflandırmada baskı, (de facto) kuvvet, engeller, sinsilik veya aldatma temel parametre olarak 
kullanılmaktadır. Bkz. Dapde - Dark Pattern Detection Project, Types and Examples, 
https://dapde.de/en/dark-patterns-en/types-and-examples-en/; Genel bir taksonomi için bkz. Jamie 
Luguri, Lior Jacob Strahilevitz (2021) ‘Shining a Light on Dark Patterns’, 13 Journal of Legal Analysis 43, 
s. 53; Bazı karanlık tasarımlar belirli bir aldatıcı olayın sonrasında sınıflandırılmaya dahil edilmiştir. Örneğin, 
Privacy Zuckering, Facebook'un mahremiyete yönelik aldatıcı bazı eylemleri üzerine Facebook şirketinin 
CEO’su Mark Zuckerberg'in adıyla anılmaktadır. Bkz. Electronic Frontier Foundation (EFF), Facebook's 
‘Evil Interfaces’, https://www.eff.org/deeplinks/2010/04/facebooks-evil-interfaces. 
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oluşturmaktadır.59 

Aldatıcı olmak nasıl belirlenecektir? Manipülatif ve ikna edici arasındaki fark nasıl 

tespit edilecektir?  

Karanlık tasarımlar üzerine yapılan ampirik çalışmalara göre bir eylemin manipülatif 

olarak nitelendirilebilmesi için şu soruların sorulması gerekmektedir:60 

1) Kasıtlı olarak birinin varsayılan veya bilinen çıkarına karşı hareket etmekte midir? 

2) Gerçeği çarpıtmayı veya saklamayı hedeflemekte midir? 

3) Bireyin özgür seçimini ortadan kaldırmakta veya azaltmakta mıdır? 

4) Kasıtlı olarak mı gizlenmiştir? 

5) Bilişsel, duygusal veya diğer karar verme zafiyetlerinden yararlanmakta mıdır? 

6) Belirli kişileri veya grupları hedeflemekte midir? 

Karanlık tasarımların varlığı nasıl ispat edilecektir? Karanlık tasarımlar kompleks bir 

tasarım sorunudur. Salt bir içeriğin gösterimi veya hukuka aykırı içeriğin tespiti meselesi 

değildir. İçeriğin bir kez gösterimi sorun teşkil etmezken, mütemadiyen gösterilen bazı 

içerikler karanlık tasarım kapsamında değerlendirilebilir. İçeriğin kendisinden gösterim 

sıklığına, kullanılan ifadelere ve tüketiciye sunulan teknik imkânlara kadar birçok 

parametrenin değerlendirilmesi gerekir. Teknik bir hata bile bilinçli bir tasarımın ürünü ise 

karanlık tasarım olarak nitelendirilebilir. Bu nedenle her somut olayın özelliklerine göre 

nihai değerlendirme yapılmalıdır. 

Önemle vurgulamak gerekir ki karanlık tasarımlar, platforma, teknolojiye veya 

kullanılan mecraya göre hızlıca farklılık gösterebilmektedir. Özellikle kişisel verilerin 

işlenmesi suretiyle profilleme yapılan durumlarda karanlık tasarımların ispatı neredeyse 

imkânsız hâle gelmektedir. Diğer bir deyişle, karanlık tasarımlar statik olmaktan çıkıp 

 
59 Brignull, s. 158. 
60 İlk dört kriter için bkz. Lupiáñez-Villanueva, Boluda, Bogliacino, Liva, Lechardoy, De Las Heras 
Ballell, s. 40; Son iki kriter için bkz. Daniel Susser, Beate Roessler, Helen Nissenbaum (2019) Online 
Manipulation: Hidden Influences in a Digital World, 4 Georgetown Law Technology Review 1, s. 20. 
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dinamik bir yapıya bürünmektedir.61 Soruşturma aşamasında karanlık tasarım 

senaryosunun tekrar edilmesi güçleşmektedir. 

Karanlık tasarımlar, hizmet sağlayıcılar ile tüketiciler arasındaki bilgi asimetrisi 

sorununun bir yansımasıdır. Bu nedenle ispat külfetinin hizmet sağlayıcıya yüklenmesi 

gerekir. Hizmet sağlayıcı, arayüz tasarımlarında dürüstlük kurallarına uygun davrandığını 

ve kasti bir hareketinin bulunmadığını ispat etmekle yükümlü olmalıdır. Hizmetin veya 

içeriğin yöneldiği genel kitle, karanlık tasarımın tespitinde temel gösterge olmalıdır. 

Hukuk kurallarına uyulduğundan söz edebilmek için hizmet sağlayıcı ile kullanıcının 

hukuki ilişkiye girdiği alanların hem mevzuata hem de dürüstlük kuralına uygun şekilde 

tasarlanması gerekmektedir. Hukuksal tasarım (legal design), hukukun herkes için anlaşılır, 

uygulanabilir ve eyleme dönüştürülebilir şekilde tasarlanmasıdır. 

Karanlık tasarımların etkileri dikkate alındığında tasarım açısından özel bir hesap 

verebilirlik mekanizmasının kurulması zorunludur. Nihayetinde Tüketicinin Korunması 

Hakkında Kanun’un 62. maddesinin ikinci fıkrasında belirtildiği üzere, ticari uygulamanın 

haksız olduğunun iddia edilmesi hâlinde, ticari uygulamada bulunan, bu uygulamasının 

haksız ticari uygulama olmadığını ispatla yükümlüdür. Hizmet sağlayıcı, tasarımın tüm 

bileşenlerinde neden-sonuç ilişkisini açıklayabilecek ve ispat edebilecek durumda 

olmalıdır. Tasarım süreçlerine ilişkin şeffaflığı temin etmesi ve bunu delillendirmesi 

gerekmektedir. 

Karanlık tasarımlar için şu tespitlerde bulunmak mümkündür: 

1) Aldatıcı ve yanıltıcı niteliktedirler. 

2) Bir teknik hatanın değil, bilinçli bir tasarımın ve kasti bir eylemin sonucudurlar. 

3) Tüketici aleyhine, hizmet sağlayıcı lehine sonuç doğururlar. Bu lehine olma yalnızca 

maddi bir çıkar açısından değil; hukuki yükümlülükten kaçınma veya külfetten imtina 

etme gibi farklı şekillerde de ortaya çıkabilmektedir. 

 
61 Akhurst, Zurdo, Markhof, Rapparini, s. 4. 
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4) Tüketici otonomisine zarar verirler ve tüketicinin karar alma süreçlerini esaslı biçimde 

etkilerler. 

5) Tüketici alışkanlıklarını ve varsayılan tercihlere yönelik önyargılarını istismar ederler. 

6) Duygusal zaafları veya duyguları istismar ederler. 

7) Muhataplarının bilişim okuryazarlığını istismar ederler. 

8) Zaman kısıtını istismar ederler. 

9) Tüketicinin sınırlı dikkatini istismar ederler. 

10) Tüketiciyi bıktırma veya bezdirme yoluyla iradelerine aykırı karar almaya zorlarlar. 

11) Gerçek bilgiyi gizlerler veya gerçek bilgiye erişimi zorlaştırırlar. 

12) Bir işlemi olması gerekenden daha zor hâle getirirler. 

13) Tüketicinin farkında olmadan, sinsi şekilde işlemlerine karışırlar. 

14) Aldatıcı bir tüketici deneyimi sunarlar. 

15) Bazen anlık, bazen ise yok saymaya izin vermeksizin tekrar tekrar ortaya çıkarlar. 

16) Tüketiciyle muhatap olunan mecranın her aşamasında veya bölümünde ortaya 

çıkabilirler. 

17) Kullanıcıyı belirli bir tercihte bulunmaya zorlarlar. 

18) Kullanıcının meşru menfaatini veya hakkını kullanmayı kasten zorlaştırırlar. 

19) Genel olabildikleri gibi mecraya özel de olabilirler. 

Özetle, karanlık tasarımlar tüketicileri yanıltan davranışların genel adıdır. Tüketicileri 

kasti olarak yanıltır, istismar eder ve iradelerine müdahale ederler. Tüketicinin teknik 

bilgisizliğinin veya alışkanlıklarının kasten istismar edildiği her yöntem karanlık tasarım 

kapsamında değerlendirilmelidir. 
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§4. AVRUPA BİRLİĞİ HUKUKUNDA KARANLIK TASARIMLAR 

 

Karanlık tasarımlar, nitelikleri gereği Avrupa Birliği (AB) hukukunun farklı 

düzenlemelerini ilgilendirmektedir. Bu bölümde, karanlık tasarımlara uygulanabilir 

nitelikte olan temel AB hukuku düzenlemelerine yer verilecektir. 

I. Genel Veri Koruma Tüzüğü (General Data Protection Regulation - GDPR) 

Genel Veri Koruma Tüzüğü (GDPR), gerçek kişilerin kişisel verilerinin işlenmesiyle 

bağlantılı olarak korunmasına ve kişisel verilerin serbest dolaşımına ilişkin kuralları 

belirleyen temel AB düzenlemesidir.62 GDPR, AB nezdinde kişisel verilerin işlenmesine 

ve korunmasına ilişkin kuralları yeknesaklaştırmıştır. 

GDPR yalnızca AB’deki teşebbüslere uygulanmamaktadır. GDPR’ın özel bir 

düzenleme alanı vardır ve işlemenin AB içinde gerçekleşip gerçekleşmediğine 

bakılmaksızın; kişisel verilerin, AB içindeki bir veri sorumlusunun veya veri işleyenin 

kuruluşunun faaliyetleri bağlamında işlenmesine uygulanmaktadır. Ayrıca veri öznesinin 

ödeme yapmasına gerek olup olmadığına bakılmaksızın, AB içindeki veri öznelerine mal 

veya hizmet sunulması hallerinde veya veri öznelerinin davranışlarının AB içinde 

 
62 Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the 
protection of natural persons with regard to the processing of personal data and on the free movement of 
such data, and repealing Directive 95/46/EC (General Data Protection Regulation) (95/46/AT sayılı 
Direktif ’i yürürlükten kaldıran, gerçek kişilerin kişisel verilerin işlenmesi bakımından korunması ve bu tür verilerin 
serbest dolaşımı hakkında 27 Nisan 2016 tarihli ve (AB) 2016/679 sayılı Avrupa Parlamentosu ve Konsey 
Tüzüğü (Genel Veri Koruma Tüzüğü)), OJ L 119/1, 4.5.2016; GDPR’ın Avrupa Birliği Başkanlığı tarafından 
yapılan gayri resmi Türkçe tercümesi için bkz. https://www.ab.gov.tr/siteimages/resimler/Nihai-ABB-
HCDB-GDPR.pdf  
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gerçekleştiği ölçüde izlenmesi durumlarında da GDPR hükümleri devreye girmektedir.63 

GDPR, karanlık tasarımlara açıkça yer vermemektedir. Bununla birlikte, GDPR’da 

yer alan çeşitli hükümlerin yorumlanması suretiyle karanlık tasarımların veri koruma 

hukuku bağlamında değerlendirilmesi mümkündür. 

Karanlık tasarımların amacı, kullanıcıların davranışlarını etkileyerek kişisel verilerini 

korumaya yönelik yetkinliklerini ve bilinçli tercihler yapma kapasitelerini zayıflatmaktır.64 

Bu tasarımlar, kişisel verilerin işlenmesine ilişkin bilinçli bir tercihin sonucu olmayan, 

istekli şekilde gerçekleştirilmeyen ve potansiyel olarak zararlı kararların alınmasına yol 

açmaktadır. 

Karanlık tasarımlar aynı anda birden fazla GDPR hükmünü ihlal edebilmektedir. 

Yanıltıcı davranışlarla veri öznelerinin vermesi gerekenden daha fazla kişisel verinin 

işlenmesinin sağlanması; açık rızaya tabi bir veri işleme faaliyetinin bir hizmetin kullanım 

şartı haline getirilmesi; hukuki işleme sebepleri konusunda kullanıcıların aldatılması, 

kişisel verilerin gereğinden daha uzun süre muhafaza edilmesi durumları mümkündür. 

Örneğin, kullanıcıyı eyleme zorlayarak ve başka bir seçenek bırakmayarak, arayüz 

müdahalesi yoluyla, karanlıkta bırakarak veya hileli ifadeler kullanarak açık rızaya tabi bir 

işlemenin sözleşmenin ifası için gerekli olduğu izlenimi oluşturulabilir. Aynı şekilde, ısrarlı 

taciz yoluyla veri öznesinin bir anlık hatasından yararlanılarak, bilinçli bir tercihin sonucu 

olmayan ve sakatlanmış bir açık rızaya dayalı veri işleme faaliyeti gerçekleştirilebilir. 

1. Temel ilkeler açısından karanlık tasarımlar 

GDPR’ın 5. maddesi uyarınca kişisel verilerin; hukuka ve dürüstlük kuralına uygun 

şekilde, şeffaf biçimde, belirli bir amaç doğrultusunda, veri minimizasyonu sağlanarak, 

doğru ve güncel şekilde, verinin bütünlüğü ve gizliliği korunarak, sınırlı süre boyunca 

saklanarak ve hesap verebilirlik ilkesi çerçevesinde işlenmesi gerekmektedir.65 

 
63 GDPR, Madde 3. 
64 EDPB, s. 7. 
65 İlkelerin detayları için bkz. Paul B Lambert (2018) Understanding the New European Data Protection Rules, 
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Karanlık tasarımların kullanılması suretiyle kişisel verilerin elde edilmesi veya 

hukuki işleme sebebinin fiilen değiştirilmesi, şeffaflık ilkesine aykırılık oluşturduğu gibi 

veri işleme amacına da halel getirdiğinden amaçla sınırlılık ilkesinin ihlaline yol 

açmaktadır. Aynı şekilde gereğinden fazla veri işlenmesi veya verilerin gereğinden uzun 

süre saklanması, ölçülülük ve sınırlı saklama ilkelerine aykırılık teşkil etmektedir. 

GDPR’ın 7. maddesi uyarınca açık rızanın belirli bir bilgilendirmeye dayanması ve 

özgür iradeyle verilmesi gerekmektedir. Önceden seçili kutuların sunulması, “her şeyi 

kabul et” seçeneğinin kolaylaştırıldığı ancak reddetmenin zorlaştırıldığı karanlık tasarımlar 

veya ısrarlı taciz gibi yöntemlerle hukuki işleme sebebinin fiilen manipüle edilmesi 

halinde, açık rızanın doğru bilgilendirme unsurunun sakatlanması söz konusu olacaktır. 

Bu durumda hem temel ilkeler hem de GDPR’ın 7. maddesi ihlal edilmiş olacaktır. 

GDPR, hesap verebilirliği temel bir ilke olarak kabul etmektedir. Veri sorumlusu 

hem temel ilkelere uyum göstermek hem de bu uyumu ispat etmekle yükümlüdür. Rıza 

açısından ise daha somut bir ispat yükümlülüğü öngörülmüştür. GDPR’ın 7. maddesinin 

birinci fıkrası uyarınca, işlemenin rızaya dayandığı hallerde veri sorumlusu, veri öznesinin 

kişisel verilerinin işlenmesine rıza verdiğini kanıtlamakla yükümlüdür. Veri öznesinin 

rızasını diğer hususlarla birlikte içeren bir beyan biçiminde vermesi halinde, rıza talebinin 

diğer hususlardan açıkça ayrılabilir, anlaşılır, kolay erişilebilir ve sade bir dille sunulması 

gerekmektedir. 

Karanlık tasarımlar açısından konu değerlendirildiğinde; eyleme zorlayarak, arayüz 

müdahalesiyle, ısrarlı tacizle, sinsice yönlendirmeyle, aciliyet istismarıyla, karışıklık 

yaratarak veya hileli ifadeler kullanarak rıza temin edilmesi durumunda hem şeffaflık ilkesi 

hem de GDPR’ın 7. maddesi ihlal edilmiş olacaktır. Muğlak bir bilgilendirmeye dayalı rıza 

metni nasıl hukuka aykırıysa, aldatıcı nitelikte bir karanlık tasarım içinde alınan rıza da 

evleviyetle hukuka aykırı olacaktır. 

Peki, dış baskıyla alınmış her rıza hukuka aykırı mıdır? Rıza almaya ilişkin karanlık 

 
CRC Press - Taylor & Francis, s. 136 vd. 
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tasarımlar ne zaman hukuka aykırı hâle gelir? Esasında her dış baskı rızayı sakatlamaz. Veri 

öznesi rızasını vermeye ikna edildiğinde de rıza özgürce verilmiş sayılabilir.66 GDPR 

uyarınca rızanın bilgilendirmeye dayalı olması için veri öznesinin en azından veri 

sorumlusunun kimliğini ve kişisel verilerin hangi amaçla işleneceğini bilmesi 

gerekmektedir.67 Veri öznesinin gerçek veya özgür bir seçme hakkı yoksa, zarara 

uğramaksızın rıza vermeyi reddedemiyor ya da rızasını geri alamıyorsa rıza özgürce 

verilmiş kabul edilmez. Dolayısıyla baskının veri öznesinin otonomisini ortadan 

kaldırması halinde artık hukuka uygun bir rızadan söz edilemez ve söz konusu tasarım veya 

sunum karanlık tasarım olarak nitelendirilebilir. 

2. Tasarımdan itibaren veri koruma (data protection by design) açısından 

karanlık tasarımlar 

GDPR, veri işleme süreçlerinde köklü bir yaklaşım değişikliği gerektirmektedir. Bu 

yaklaşım değişikliğinin en somut göstergesi, veri işleme süreçlerinin tasarımına ilişkin 25. 

maddede yer almaktadır. GDPR’ın Tasarımdan itibaren ve varsayılan olarak veri 

koruma başlıklı 25. maddesi uyarınca veri sorumlusu; son teknoloji, uygulama maliyeti, 

işlemenin mahiyeti, kapsamı, bağlamı ve amaçlarının yanı sıra işlemenin gerçek kişilerin 

hak ve özgürlüklerine yönelik değişen olasılık ve ağırlıktaki risklerini dikkate alarak, veri 

minimizasyonu gibi veri koruma ilkelerinin etkili şekilde uygulanmasını sağlamakla 

yükümlüdür. 

Söz konusu hüküm uyarınca veri sorumlusu, varsayılan olarak yalnızca her bir özel 

işleme amacı için gerekli kişisel verilerin işlenmesini sağlamaya yönelik uygun teknik ve 

kurumsal tedbirleri almakla yükümlüdür. Bu yükümlülük; toplanan kişisel veri miktarı, 

verilerin işlenme derecesi, depolanma süresi ve erişilebilirliği bakımından da geçerlidir. 

Tedbirlerin özellikle, bireyin müdahalesi olmaksızın kişisel verilerin belirsiz sayıda gerçek 

 
66 Eleni Kosta (2020) ‘Article 7. Conditions for consent’ in Christopher Kuner, Bygrave Lee A, Christopher 
Docksey (eds), The EU General Data Protection Regulation (GDPR) A commentary, Oxford University Press, 
s. 351. 
67 GDPR, Resital 42. 
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kişinin erişimine varsayılan olarak açılmamasını sağlaması gerekmektedir. 

GDPR bağlamında kişisel verilerin işlenmesine dayalı uygulama, hizmet ve 

ürünlerin geliştirilmesi, tasarlanması, seçilmesi ve kullanılması sırasında son teknolojiye 

uygun olarak ve veri sorumlusu ile veri işleyenlerin veri koruma yükümlülüklerini yerine 

getirebilmelerini sağlamak amacıyla, ürün, hizmet ve uygulama üreticilerinin geliştirme ve 

tasarım süreçlerinde veri koruma hakkını dikkate almaları gerekmektedir.68 

Avrupa Veri Koruma Kurulu (EDPB), tasarımdan itibaren (privacy by design) ve 

varsayılan olarak veri koruma ilkesinin (privacy by default) temel bileşenlerini şu şekilde 

sıralamaktadır:69 

Özerklik: Veri öznelerine, kişisel verilerinin kullanımını belirlemek için mümkün 

olan en yüksek derecede özerklik tanınmalı; veri işlemenin kapsamı ve koşulları üzerinde 

kontrol sağlanmalıdır. 

Etkileşim: Veri özneleri, veri sorumluları tarafından işlenen kişisel verilerle ilgili 

olarak iletişim kurabilmeli ve haklarını kullanabilmelidir. 

Beklenti: Veri işleme faaliyetleri, veri öznelerinin makul beklentilerine uygun 

olmalıdır. 

Tüketici tercihi: Veri sorumlusu, kullanıcıları adil olmayan şekilde hizmete bağımlı 

hâle getirmemelidir. Bir hizmet kişisel veri işliyorsa ve veri öznelerinin GDPR’ın 20. 

maddesi uyarınca veri taşınabilirliği hakkını fiilen kısıtlıyorsa, bu durum adil olmayan bir 

hizmete bağlanma niteliği taşıyabilmektedir. 

Güç dengesi: Veri sorumlusu-veri öznesi ilişkisinde güç dengesi korunmalı; 

dengesizlikler ortaya çıktığında uygun karşı önlemler alınmalıdır. 

Aldatıcılıktan uzak durulması: Veri işleme süreçleri ve seçenekleri, aldatıcı veya 

 
68 GDPR, Resital 78. 
69 EDPB (2020) Guidelines 4/2019 on Article 25 Data Protection by Design and by Default, Version 2.0 - 
https://www.edpb.europa.eu/system/files/documents/files/file1/edpb_guidelines_201904_dataprotect
ion_by_design_and_by_default_v2.0_en.pdf; Ayrıca bkz. EDPB, Guidelines 3/2022 on Dark patterns in 
Social Media Platform Interfaces: How to Recognise and Avoid Them, s. 10. 
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manipülatif dil ve tasarımlardan kaçınılarak objektif ve tarafsız şekilde sunulmalıdır. 

Doğruluk: Veri sorumluları, kişisel verileri nasıl işledikleri hakkında doğru bilgi 

sunmalı, beyan ettikleri şekilde hareket etmeli ve veri öznelerini yanıltmamalıdır. 

Karanlık tasarımların en açık şekilde ihlal ettiği GDPR hükmü, 25. maddede 

düzenlenen tasarımdan itibaren veri koruma ilkesidir. EDPB’nin de vurguladığı üzere veri 

işleme süreçleri ve seçenekleri aldatıcı veya manipülatif bir tasarımdan kaçınarak objektif 

ve tarafsız biçimde sunulmalıdır. Karanlık tasarımlar, kullanıcıların kişisel veri işleme 

haklarını kısıtlayarak özerkliklerini ortadan kaldırabilmekte; yanıltıcı ifadelerle veri 

öznelerinin makul beklentilerini bozabilmekte; tüketici tercihini sakatlayabilmekte, güç 

dengesini veri öznesi aleyhine çevirebilmekte ve doğru bilgi sunmayarak veri öznesini 

tamamen yanıltabilmektedir. Kısaca, aldatıcı tasarımlarla veri işleme sürecinin daha 

başlangıç noktasında GDPR ihlali meydana gelebilmektedir. 

Tasarımın kişisel verileri koruyacak şekilde değil, istismar edecek şekilde ilk aşamada 

kurgulanması GDPR’ın 25. maddesinin açık bir ihlalidir. Hesap verebilirlik ilkesi gereğince 

veri sorumlusu, tasarımın özellikle veri koruma ilkelerini ihlal edecek şekilde kasten 

oluşturulmadığını ispat etmekle yükümlüdür. Bu yaklaşım, teknik bir hata ile bilinçli bir 

tasarım hilesi arasında ayrım yapılmasını mümkün kılmaktadır. Önemle vurgulamak 

gerekir ki hukukun yasakladığı husus, kasti hilelerdir; tasarım hataları değildir. 

Özetle, karanlık tasarımlar GDPR’ın başta şu hükümlerini ihlal etme riski 

taşımaktadır: 

1) 5(1)(a) maddesinde düzenlenen şeffaflık ve dürüstlük ilkeleri başta olmak üzere 

temel kişisel veri işleme ilkeleri. 

2) 7(1) maddesinde düzenlenen rızanın sıhhatine ilişkin genel kural ve çocukların 

kişisel verilerinin söz konusu olduğu durumlarda 8. madde. 

3) 12(1) maddesinde düzenlenen bilgilendirme yükümlülüğünün şeffaflığına 

ilişkin kurallar. 

4) 25. madde kapsamında tasarımdan itibaren veri koruma ilkesine ilişkin kurallar. 
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Karanlık tasarımlar aynı anda birden fazla GDPR ilkesini ihlal edebilmektedir. 

GDPR’ın uygulanması açısından karanlık tasarımlar en yüksek risklerden biri olarak 

değerlendirilmektedir.70 

Karanlık tasarımların çeşitliliği ve girift yapısı sebebiyle, somut olayda uygulanan 

tasarımın veya içeriğin sunuluş biçiminin unsurlarına ayrılarak değerlendirilmesi 

zorunludur. Hesap verebilirlik ilkesi gereğince ispat külfeti, bilişim sistemini tasarlayan 

veya içeriği hazırlayan hizmet sağlayıcıya aittir. 

II. Mahremiyet Direktifi (2002/58/AT sayılı Elektronik Haberleşmede Kişisel 

Verilerin İşlenmesi ve Mahremiyetin Korunması Direktifi) (E-Privacy Directive) 

AB’de kişisel verilerin korunmasına ilişkin önemli bir diğer düzenleme, 

E-Mahremiyet Direktifi olarak anılan 2002/58/AT sayılı Elektronik Haberleşmede Kişisel 

Verilerin İşlenmesi ve Mahremiyetin Korunması Direktifidir.71 E-Mahremiyet 

Direktifi’nin amacı, elektronik haberleşme sektöründe kişisel verilerin etkin şekilde 

korunmasını sağlamaktır.72 Bu doğrultuda Direktif, elektronik haberleşme sektöründe 

kişisel verilerin işlenmesine ilişkin temel hak ve özgürlüklerin, bilhassa mahremiyet ve 

gizlilik hakkının, eşdeğer düzeyde korunmasını temin etmek ve elektronik haberleşme 

verilerinin, ekipmanlarının ve hizmetlerinin AB içinde serbest dolaşımını sağlamak için 

gerekli ulusal hükümlerin uyumlaştırılmasını öngörmektedir. 

E-Mahremiyet Direktifi’nin 5. maddesinin ikinci fıkrası, terminal haberleşmesinin 

gizliliğine ilişkin önemli bir kural getirmektedir. Bu hükme göre, bir abonenin veya 

 
70 Bu konuda bkz. European Parliament resolution of 25 March 2021 on the Commission evaluation report 
on the implementation of the General Data Protection Regulation two years after its application 
(2020/2717(RSP)), https://www.europarl.europa.eu/doceo/document/TA-9-2021-0111_EN.html. 
71 Directive 2002/58/EC of the European Parliament and of the Council of 12 July 2002 concerning the 
processing of personal data and the protection of privacy in the electronic communications sector, OJ L 201, 
31/07/2002; Elektronik haberleşme alanına ilişkin en kapsayıcı düzenleme olan bu Direktif 2009/136/AB 
sayılı Direktif ile değişikliğe uğramıştır. 2009/136/AB sayılı Direktif, çerezlerden davranışsal reklamcılığa 
kadar uygulanabilecek çok geniş spektrumda kurallar getirdiği için AB Çerez Direktifi olarak da anılmaktadır. 
72 E-Mahremiyet Direktifi’nin düzenleme detayları için bkz. Mahmut Furkan Balaban (2023) Elektronik 
Haberleşme Sektöründe İşlenen Kişisel Verilerin Korunması, Vedat, s. 119 vd. 
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kullanıcının terminal ekipmanında bilgi depolanmasına ya da halihazırda depolanmış 

bilgilere erişim sağlanmasına yalnızca ilgili abonenin veya kullanıcının, diğer hususların 

yanı sıra (mülga) 95/46/EC sayılı Direktif uyarınca işleme amaçları hakkında açık ve 

kapsamlı bilgi verilerek rıza göstermesi koşuluyla izin verilebilir. GDPR’dan önceki 

dönemde hazırlanmış olan E-Mahremiyet Direktifi, tıpkı GDPR gibi zorunluluğu aşan 

kişisel veri işleme faaliyetlerinde bilgilendirmeye dayalı rızayı temel araç olarak 

benimsemiştir. 

Avrupa Birliği Adalet Divanı’nın (ABAD) Planet49 kararında da belirtildiği üzere, 

önceden seçili kutucuklar açık rıza olarak nitelendirilemez.73 Benzer şekilde, “kabul et” ve 

“reddet” seçeneklerinin aynı seviyede kolay erişilebilir olmadığı bir çerez rıza formu da 

ABAD tarafından hukuka aykırı kabul edilmiştir.74 

Arayüz müdahalesi, karıştırma, zorlaştırma, hileli ifadeler gibi karanlık tasarımların 

kullanılmasıyla açık rızanın sakatlanması pekâlâ mümkündür. Konuyu yalnızca açık 

rızanın verilmesi aşamasında değil, açık rızanın geri çekilmesi aşamasında da 

değerlendirmek gerekir. Uygulamada; çerez onay kutucuklarının önceden seçili gelmesi, 

açık rızayı geri alma seçeneklerinin gizlenmesi, kullanıcıyı eyleme zorlayarak açık rıza 

vermeye mecbur bırakma, yanıltıcı rıza beyanları, ilgisiz konulardaki rızaların bir araya 

getirilmesiyle parçalı açık rıza (granular consent) süreçlerinin istismar edilmesi gibi 

yöntemler sıklıkla kullanılmaktadır. 

III. Dijital Hizmetler Yasası (Digital Services Act - DSA) 

Dijital Hizmetler Yasası (Digital Services Act - DSA), 2022 yılında kabul edilmiş ve 

güvenli, şeffaf ve hesap verebilir bir dijital ortam oluşturmayı hedefleyen bir AB 

düzenlemesidir.75 DSA, dijital platformları ve aracı hizmet sağlayıcıları yasa dışı içerikten 

 
73 Bkz. Case C-673/17, Planet49 GmbH v. Bundesverband der Verbraucherzentralen und Verbraucherverbände 
- Verbraucherzentrale Bundesverband e.V., 1 Ekim 2019. 
74 Bkz. C-61/19, Orange România SA v Autoritatea Naţională de Supraveghere a Prelucrării. Datelor cu Caracter 
Personal, 11 Kasım 2020. 
75 EU Regulation (EU) 2022/2065 of the European Parliament and of the Council of 19 October 2022 on a 
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sorumlu tutarak, kullanıcı haklarını koruyarak ve dijital pazarda adil rekabeti sağlayarak 

online ortamı daha güvenli hâle getirmeyi amaçlamaktadır.76 

DSA, karanlık tasarımları doğrudan düzenleyen ilk AB mevzuatıdır. Karanlık 

tasarımlar ilk kez AB genelinde doğrudan uygulama imkânı olan bir düzenlemede 

tanımlanmış ve açıkça yasaklanmıştır. 

DSA, karanlık tasarımları “çevrim içi platformların çevrim içi arayüzlerindeki karanlık 

örüntüler; hizmet alıcılarının özerk ve bilinçli seçimler veya kararlar verme kabiliyetini kasıtlı 

olarak veya sonuçları itibarıyla önemli ölçüde bozan veya zayıflatan uygulamalar” şeklinde 

tanımlamaktadır.77 

DSA’ya göre bu tür uygulamalar, hizmet alıcılarını kendileri için olumsuz sonuçlar 

doğurabilecek davranışlarda bulunmaya veya istemedikleri kararlar almaya yönlendirmek 

için kullanılabilmektedir.78 Bu riskleri dikkate alan DSA, dijital platformların hizmet 

alıcılarını kandırmasını, gizlice yönlendirmesini veya online arayüzün yapısı, tasarımı veya 

işlevleri üzerinden hizmet alıcılarının özerkliğini ve karar verme yetisini bozmasını veya 

zayıflatmasını yasaklamaktadır.79 

DSA’nın tanımından hareketle dijital kullanıcılara yönelik şu davranışlar açıkça 

yasaktır: 

1) Kullanıcıları kandıran uygulamalar 

2) Gizli yönlendirmeler 

3) Kullanıcının özerkliğini, karar verme veya seçim yapma yetisini bozan 

uygulamalar 

4) Kullanıcının özerkliğini, karar verme veya seçim yapma yetisini zayıflatan 

 
Single Market For Digital Services and amending Directive 2000/31/EC (Digital Services Act), L 277/1 
27.10.2022. 
76 Alper Işık (2023) İnternet Aktörleri ve Egemenliğin Değişen Boyutları: Digital Services Act ve Türk Mevzuatı 
Özelinde Bir İnceleme, On İki Levha Yayıncılık. 
77 DSA, Madde 25(1); ayrıca bkz. Resital 67. 
78 DSA, Resital 67. 
79 DSA, Resital 67. 
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uygulamalar 

Peki, yasaklamaların kapsamı nedir? DSA, tahdidi değil tadadi bir yaklaşımla bu 

yasaklamaların kapsamına giren eylemleri örnekleyerek somutlaştırmaktadır. Buna göre 

yasaklamalar; hizmet alıcısını dijital platform sağlayıcısının yararına olan ancak hizmet 

alıcısının çıkarına olmayan eylemlere yönlendirmek için kötüye kullanılabilir tasarım 

tercihlerini ve hizmet alıcısının karar vermesi istenirken görsel, işitsel veya diğer bileşenler 

aracılığıyla belirli seçeneklerin tarafsız olmayan bir şekilde öne çıkarılmasını 

kapsamaktadır; ancak bunlarla sınırlı değildir.80 

Örneğin, şu örnekler DSA kapsamında karanlık tasarım olarak değerlendirilecektir: 

1) Halihazırda bir seçim yapılmışken hizmet alıcısından tekrar tekrar seçim 

yapmasını istemek 

2) Bir hizmeti iptal etme prosedürünü hizmete kaydolmaktan çok daha külfetli hâle 

getirmek 

3) Belirli seçimleri diğerlerinden daha zor veya zaman alıcı hâle getirmek 

4) Mesafeli sözleşmelere imkân tanıyan bir dijital platformda satın alımları 

durdurmayı veya çıkış yapmayı anlamsız biçimde zorlaştırmak 

5) Hizmet alıcılarını işlemlerle ilgili kararlara gizlice yönlendirmek veya 

değiştirilmesi güç varsayılan ayarlarla aldatmak 

DSA, karanlık tasarımlara ilişkin katı kurallar getirmiştir. Bu durum, hizmet 

sağlayıcıların hizmetlerini tasarlarken ve sunarken hareket alanlarını önemli ölçüde 

daraltmaktadır. DSA, karanlık tasarımların müdahaleci niteliğini dikkate alarak 

belirsizlikleri gidermek amacıyla özel bir vurgu yapmıştır. Buna göre karanlık tasarımlara 

ilişkin kurallar, hizmet sağlayıcıların hizmet alıcılarıyla doğrudan etkileşime girmesini veya 

onlara yeni ya da ek hizmetler sunmasını engelleyecek şekilde yorumlanmamalıdır.81 

DSA, koruma ve inovasyon arasında denge konusunda reklamcılık örneğini 

 
80 DSA, Resital 67. 
81 DSA, Resital 67. 
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vermektedir. DSA’nın vurguladığı üzere, reklamcılık gibi AB hukukuna uygun meşru 

uygulamalar kendi başlarına karanlık tasarım olarak değerlendirilmemelidir.82 Diğer bir 

deyişle DSA, AB hukukuna bütüncül bir yaklaşım benimseyerek sektörel tasarım 

özelliklerinin dikkate alınması gerektiğini belirtmektedir. 

DSA’nın temel kuralı şu şekildedir: “Dijital platform sağlayıcıları, dijital arayüzlerini 

hizmet alıcılarını aldatacak veya manipüle edecek şekilde ya da hizmet alıcılarının özgür ve 

bilinçli karar verme kabiliyetlerini önemli ölçüde bozacak veya zayıflatacak şekilde 

tasarlayamaz, düzenleyemez veya işletemez.”.83 

DSA, bu genel yasaklamaya bir istisna getirmektedir. Karanlık tasarımlara ilişkin 

yasaklar, 2005/29/AT sayılı Haksız Ticari Uygulamalar Direktifi (UCPD) ve GDPR 

kapsamındaki uygulamalar için geçerli değildir.84 Diğer bir deyişle UCPD ve GDPR 

öncelikli olarak uygulanacak; bu düzenlemelerin kapsamadığı uygulamalar için DSA’nın 

karanlık tasarımlara ilişkin kuralları devreye girecektir. 

DSA, Avrupa Komisyonuna karanlık tasarımlara ilişkin ikincil kuralları belirleme ve 

kılavuz ilkeler yayımlama yetkisi vermektedir.85 Bu kapsamda özellikle şu uygulamalar ele 

alınacaktır: 

1) Hizmet alıcısından bir karar vermesi istenirken belirli seçeneklerin daha fazla ön 

plana çıkarılması 

2) Kullanıcı deneyimine müdahale eden açılır pencerelerle hizmet alıcısından 

halihazırda yaptığı bir seçimi tekrar tekrar yapmasının istenmesi 

3) Bir hizmeti sonlandırma prosedürünün o hizmete abone olmaktan daha zor hâle 

getirilmesi 

DSA, tasarım konusunda hassastır ve tasarım aşamasında uyumu önemsemektedir. Bu 

hassasiyet, tasarımda uyum (compliance by design) ilkesiyle somutlaşmaktadır. DSA’nın 

 
82 DSA, Resital 67. 
83 DSA, Madde 25(1). 
84 DSA, Madde 25(2). 
85 DSA, Madde 25(3). 
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‘Tasarımda uyum’ başlıklı 31. maddesi uyarınca, tüketicilerin tacirlerle mesafeli 

sözleşmeler yapmasına olanak tanıyan dijital platform sağlayıcıları, online arayüzün, 

tacirlerin sözleşme öncesi bilgiler, uygunluk ve ürün güvenliği bilgilerine ilişkin 

yükümlülüklerine uymalarını sağlayacak şekilde tasarlanmasını ve düzenlenmesini temin 

etmekle yükümlüdür.86 

Özetle, dijital platformlar artık hizmetlerini; kullanıcıların özgür ve bilinçli karar alma 

yeteneklerini aldatıcı, manipülatif veya başka şekillerde önemli ölçüde bozan bir biçimde 

tasarlamamalı, düzenlememeli veya işletmemelidir. 

IV. Haksız Ticari Uygulamalar Direktifi (Unfair Commercial Practices 

Directive - UCPD) 

Haksız Ticari Uygulamalar Direktifi (Unfair Commercial Practices Directive – 

UCPD), işletmelerden tüketicilere yönelik işlemleri düzenleyen ve hem online hem de 

çevrimdışı ortamda haksız, yanıltıcı veya agresif pazarlama faaliyetlerini yasaklayan temel 

AB düzenlemesidir.87 UCPD, tüketicilerin satın alma kararlarını çarpıtan aldatıcı 

uygulamalardan korunması amacıyla çeşitli mekanizmalar geliştirmiştir. Direktif, hem 

haksız ticari uygulamaları yasaklayan genel bir kural hem de aldatıcı eylemler ve saldırgan 

ticari uygulamalar başta olmak üzere aldatıcı ticari uygulamaları yasaklayan özel kurallar 

içermektedir. 

UCPD, karanlık tasarım olarak nitelendirilebilecek çeşitli aldatıcı eylemleri 

yasaklamaktadır. Direktifin Ek 1 numaralı bölümünde her koşulda haksız kabul edilen 

ticari uygulamalar listelenmiştir. 

Ek 1’de yer alan 5, 6, 7, 8, 19, 20, 26, 29 ve 31 numaralı uygulamalar karanlık tasarım 

 
86 DSA, Madde 31; ayrıca bkz. Resital 87. 
87 Directive 2005/29/EC of the European Parliament and of the Council of 11 May 2005 concerning unfair 
business-to-consumer commercial practices in the internal market and amending Council Directive 
84/450/EEC, Directives 97/7/EC, 98/27/EC and 2002/65/EC of the European Parliament and of the 
Council and Regulation (EC) No 2006/2004 of the European Parliament and of the Council (Unfair 
Commercial Practices Directive), OJ L 149 11.6.2005. 
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niteliğindedir: 

Yem reklam (bait advertising) (5): Tacirin, belirli bir fiyattan ürün satın almaya 

davet ederken, bu ürünleri makul süre ve miktarda tedarik edemeyeceğini açıklamaması. 

Yem ve oltalama (bait and switch) (6): Belirli bir fiyattan ürün sunarken, ürünü 

teslim etmeyi reddetmek ve bunun yerine farklı bir ürünü tanıtmak. 

Sahte aciliyet (fake urgency) (7): Bir ürünün yalnızca çok kısa bir süre için mevcut 

olacağına dair gerçeğe aykırı beyanlarda bulunmak. 

Yanıltıcı uygunluk iddiaları (misleading availability claims) (8): Ürünün 

bulunabilirliği hakkında yanlış bilgi vererek tüketiciyi daha elverişsiz koşullarda satın 

almaya yönlendirmek. 

Sahte ödüller (fake prizes) (19 ve 31): Tüketicinin bir ödül kazandığını iddia 

etmek ancak ödülü veya makul bir eşdeğerini vermemek. 

Yanıltıcı ücretsiz beyanları (misleading free claims) (20): Tüketicinin kaçınılmaz 

maliyetler dışında ödeme yapması gerekiyorsa ürünü ücretsiz olarak tanımlamak. 

Sepete gizlice ekleme (sneaking into basket) (26): Tüketicinin talep etmediği 

ürünlerin ödemesini veya iadesini talep etmek. 

İstenmeyen talepler (unwanted solicitations) (29): Normal etkileşimler sırasında 

tekrarlayan müdahalelerle tüketiciyi bir şey yapmaya zorlamak. 

UCPD’de düzenlenen ikinci tür haksız ticari uygulama ise saldırgan ticari 

uygulamalardır. Bir ticari uygulama; taciz, zorlama (fiziksel güç dahil) veya haksız etki 

yoluyla ortalama tüketicinin seçim veya davranış özgürlüğünü önemli ölçüde bozuyorsa 

ve bu nedenle tüketicinin başka türlü almayacağı bir işlem kararı almasına neden oluyorsa 

saldırgan ticari uygulama olarak kabul edilir.88 

UCPD’nin 9. maddesi uyarınca bir ticari uygulamanın taciz, zorlama veya haksız etki 

 
88 UCPD, Madde 8. 
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içerip içermediğinin belirlenmesinde şu unsurlar dikkate alınır:89 

1) Uygulamanın zamanlaması, yeri, niteliği veya ısrarcılığı, 

2) Tehditkar veya kötüye yönelik dil ya da davranış kullanımı, 

3) Tacirin, tüketicinin kararını etkilemek amacıyla tüketicinin ciddi bir 

talihsizliğinden veya içinde bulunduğu durumdan yararlanması, 

4) Tüketicinin sözleşmeyi feshetme veya başka bir ürüne geçme hakkını kullanmak 

istediğinde tacir tarafından dayatılan ağır veya orantısız engeller, 

5) Yasal olarak yapılamayacak bir eylemi gerçekleştirme tehdidi. 

UCPD, Ek 1’de her durumda saldırgan ticari uygulama sayılacak halleri de listelemiştir. 

Ek 1’de yer alan 26, 30 ve 31 numaralı uygulamalar aynı zamanda karanlık tasarım 

niteliğindedir: 

1) Telefon, faks, e-posta veya diğer uzaktan iletişim araçlarıyla ısrarlı ve istenmeyen 

taleplerde bulunmak (26). 

2) Tüketiciye ürünü satın almazsa tacirin işi veya geçim kaynağının tehlikeye 

gireceğini bildirmek (30). 

3) Tüketicide mevcut olmayan bir ödül kazanacağı yönünde yanlış izlenim yaratmak 

veya ödülün talep edilmesini tüketicinin ödeme yapmasına bağlamak (31). 

İkinci Bölümde incelendiği üzere, ısrarlı taciz ve zorlaştırma yaygın bir karanlık 

tasarım türüdür. Bu tür karanlık tasarımlar somut olayın özelliklerine göre saldırgan ticari 

uygulama olarak da nitelendirilebilir. 

UCPD’nin Yorumlanması ve Uygulanmasına İlişkin Rehber (UCPD Rehberi), 

direktifi somutlaştırarak karanlık tasarımları ayrıntılı şekilde ele almaktadır. Rehberin 4.2.7 

numaralı bölümü Veriye Dayalı Uygulamalar ve Karanlık Tasarımları ele almaktadır.90 

 
89 Saldırgan ticari uygulamaların unsurlarının analizi için bkz. Mehmet Ali Aksoy (2015) ‘2005/29/AT 
Haksız Ticari Uygulamalar Direktifinde Düzenlenen Haksız Rekabet Halleri ve Uygulama Örnekleri’, 73 İstanbul 
Hukuk Mecmuası 279, s. 310 vd. 
90 European Commission, Commission Notice – Guidance on the interpretation and application of 
Directive 2005/29/EC of the European Parliament and of the Council concerning unfair business-to-
consumer commercial practices in the internal market, OJ 29.12.2021, C 526/1, https://eur-
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Rehberde karanlık tasarımlar için şu örnek verilmiştir: “Çevrimiçi bir pazarda sipariş 

sürecinde tüketiciye birkaç kez ‘evet’ ve ‘hayır’ seçenekleri sunulur. Tıklama dizisinin ortasında 

‘evet’ ve ‘hayır’ düğmeleri kasıtlı olarak tersine çevrilir. Tüketici birkaç kez ‘hayır’ı tıklamıştır 

ancak şimdi ‘evet’i tıklayarak yanlışlıkla haber bültenine abone olmuştur.”91 

Rehberde üyelik tuzağı karanlık tasarımına ilişkin şu örnek yer almaktadır: “Bir dijital 

hizmetten aboneliğini iptal etmek isteyen tüketici, iptal bağlantısına ulaşmak için sezgisel 

olmayan birçok adım atmak zorunda kalmaktadır. Bu adımlar arasında tüketicinin duygusal 

mesajlarla seçimini yeniden gözden geçirmeye teşvik edildiği ‘onay utandırma’ ve aboneliği iptal 

etmek yerine devam etmeyi teşvik eden görsel müdahaleler bulunmaktadır.”92 

Karanlık tasarımın kasti bir eylem olması zorunlu mudur? UCPD Rehberi bu soruya 

açıklık getirmektedir: Karanlık tasarımın kullanılması için kasıt şartı aranmaz. UCPD’nin 

5. maddesindeki mesleki özen standardı, etik tasarım ilkelerini de kapsayacak şekilde 

yorumlanabilir. Tacirler, arayüzlerinin tüketicilerin işlem kararlarını çarpıtmamasını 

sağlamak için gerekli özeni göstermekle yükümlüdür. Bu nedenle UCPD, yalnızca kasti 

karanlık tasarımları değil, özen yükümlülüğünün ihlali sonucu ortaya çıkan karanlık 

tasarımları da hukuka aykırı kabul etmektedir. 

Rehberde ayrıca karanlık tasarımların yapısına ilişkin önemli bir tespit yapılmaktadır: 

Karanlık tasarımlar tüm kullanıcılar için ortak şekilde tasarlanabileceği gibi bireye özgü 

hâle de getirilebilir.93 Bu nedenle her somut olayın özellikleri ayrı ayrı değerlendirilmelidir. 

Doktrinde isabetli şekilde vurgulandığı üzere, karanlık tasarımlar bilgileri anlaşılmaz 

veya belirsiz hâle getirdiği ölçüde UCPD’nin 6. maddesi uyarınca aldatıcı eylem veya 7. 

maddesi uyarınca aldatıcı ihmal olarak nitelendirilebilir; kullanıcıların duygularını 

suistimal eden karanlık tasarımlar ise UCPD’nin 8. maddesi anlamında saldırgan ticari 

 
lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:OJ.C_.2021.526.01.0001.01.ENG. 
91 UCPD Rehberi, para. 4.2.7. 
92 UCPD Rehberi, para. 4.2.7. 
93 İbrahim Bektaş, İrem Betül Pektaş (2025) ‘Karanlık Tasarımlar: Hukuki Çerçeve ve Reklam Kurulu 
Uygulaması’, 31 Marmara Üniversitesi Hukuk Fakültesi Hukuk Araştırmaları Dergisi 753, s. 769. 
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uygulama oluşturabilir.94 

V. Haksız Şartlar Direktifi (Unfair Contract Terms Directive - UCTD) 

Haksız Şartlar Direktifi (Unfair Contract Terms Directive), tüketicileri 

sözleşmelerdeki haksız hükümlerden, bilhassa da müzakere edemedikleri genel işlem 

şartlarından korumayı amaçlayan AB düzenlemesidir.95 Direktif, taraflarca müzakere 

edilmeyen sözleşme koşullarına karşı tüketicileri etkili bir şekilde korumayı ve asgari 

uyumlaştırma yoluyla iç pazarın kurulmasına katkı sağlamayı hedeflemektedir.96 Bu 

kapsamda Direktif, sözleşme hükümlerinin dürüst, şeffaf ve anlaşılır bir dille yazılmasını 

ve haksız hükümlerin tüketici açısından bağlayıcı olmamasını öngörmektedir. 

Haksız Şartlar Direktifi’nin Ek’inde, karanlık tasarım niteliği taşıyabilecek iki 

uygulamaya yer verilmiştir: zorunlu devamlılık ve zorunlu üyelik. 

Zorunlu devamlılık, tüketicinin aksini belirtmediği halde sabit süreli bir sözleşmenin 

otomatik olarak uzatılmasıdır. Bu durum özellikle, tüketicinin sözleşmeyi uzatmama 

isteğini bildirmesi için belirlenen son tarihin makul olmayan şekilde erken olması halinde 

haksız bir uygulama olarak kabul edilmektedir. 

Zorunlu üyelik ise tüketicinin, sözleşme kurulmadan önce gerçek anlamda bilgi 

sahibi olma fırsatına sahip olmadığı şartlara geri dönülmez şekilde bağlanmasıdır. Bu tür 

bir uygulama, tüketicinin bilinçli karar verme yetisini ortadan kaldırdığı için haksız bir 

sözleşme hükmü olarak değerlendirilir. 

VI. Tüketici Hakları Direktifi (Consumer Rights Directive - CRD) 

Tüketici Hakları Direktifi (Consumer Rights Directive - CRD), AB genelinde 

tüketici sözleşmelerini ve tüketici haklarını yeknesaklaştıran temel bir düzenlemedir.97 

 
94 Bektaş, Pektaş, s. 769. 
95 Council Directive 93/13/EEC of 5 April 1993 on unfair terms in consumer contracts, OJ L 95, 21.4.1993. 
96 Bektaş, Pektaş, s. 770. 
97 Directive (EU) 2019/2161 of the European Parliament and of the Council of 27 November 2019 
amending Council Directive 93/13/EEC and Directives 98/6/EC, 2005/29/EC and 2011/83/EU of the 
European Parliament and of the Council as regards the better enforcement and modernisation of Union 
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CRD, tüketici sözleşmelerinde ön seçili kutucuklar veya diğer varsayılan ayarlar 

kullanılarak talep edilmeyen hizmetlere ilişkin ilave ücret alınmasını yasaklamaktadır. Bu 

yasaklar, karanlık tasarım niteliği taşıyan haksız uygulamalara yöneliktir. 

Direktifte 2019 yılında yapılan değişikliklerle, online pazaryerlerinden alışveriş 

yapan tüketicilere yönelik yeni güvenceler getirilmiştir. Online Pazar Yerlerinde Akdedilen 

Sözleşmelere İlişkin Ek Özel Bilgilendirme Yükümlülükleri başlıklı 6a maddesi uyarınca, 

bir tüketici online bir pazaryerinde mesafeli sözleşme veya buna karşılık gelen herhangi bir 

teklif ile bağlanmadan önce, online pazaryerinin hizmet sağlayıcısı, 2005/29/EC sayılı 

Direktife halel getirmeksizin tüketiciye aşağıdaki bilgileri açık ve anlaşılır bir şekilde ve 

kullanılan iletişim aracına uygun biçimde sunmakla yükümlüdür: 

1) Tüketiciye arama sorgusu sonucunda sunulan tekliflerin sıralamasını belirleyen 

ana parametreler ile bu parametrelerin diğer parametrelere nazaran göreli 

önemine ilişkin genel bilgiler 

2) Mal, hizmet veya dijital içeriği sunan üçüncü kişinin tacir olup olmadığına dair 

bilgi 

3) Üçüncü kişi tacir değilse, AB tüketici koruma hukukundan doğan tüketici 

haklarının sözleşmeye uygulanmayacağına ilişkin bilgi 

4) Uygulanabilir olduğu ölçüde, sözleşmeye ilişkin yükümlülüklerin üçüncü kişi ile 

online pazar yeri sağlayıcısı arasında nasıl paylaşıldığına dair bilgi 

Tüketici Hakları Direktifi, tüketicilerle hukuki ilişki kurulmadan önce ve kurulduğu 

sırada şeffaflığı zorunlu kılmaktadır. Bu yaklaşım, tüketici ile hizmet sağlayıcı arasındaki 

bilgi asimetrisini azaltmayı amaçlamaktadır. Dolayısıyla şeffaflığı azaltan ve bilgi 

asimetrisinden yararlanmaya çalışan her uygulamanın, karanlık tasarım olarak 

nitelendirilmesi mümkündür. 

 
consumer protection rules, OJ OJ L 328, 18.12.2019. 
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VII. Mesafeli Finansal Hizmet Sözleşmeleri Direktifi (Distance Marketing of 

Financial Services Directive - DMFSD) 

Mesafeli Finansal Hizmet Sözleşmeleri Direktifi (Distance Marketing of Financial 

Services Directive – DMFSD), telefon, internet veya posta gibi araçlarla finansal 

hizmetlerin uzaktan sunulduğu durumlarda tüketicileri korumayı amaçlayan AB 

düzenlemesidir.98 Direktif, uzaktan pazarlama kanalları üzerinden sunulan finansal 

hizmetlerde tüketicinin korunmasını ve üye devletler arasında sınır ötesi finansal işlemlere 

duyulan güvenin artırılmasını sağlamak amacıyla kuralları uyumlaştırmayı 

hedeflemektedir. 

Direktifin “Online arayüzlere ilişkin ilave koruma” başlıklı 16e maddesi uyarınca 

hizmet sağlayıcılar, online arayüzlerini tüketicileri yanıltacak veya manipüle edecek yahut 

onların özgür ve bilinçli karar verme yetilerini esaslı şekilde bozacak veya zayıflatacak 

biçimde tasarlayamaz veya işletemezler. 

Direktif, bu genel yasağı somutlaştırmak amacıyla belirli davranışları örnek olarak 

saymış ve bu davranışların evleviyetle yasak olduğunu açıkça belirtmiştir. Yasaklanan 

davranışlar şunlardır: 

1) Hizmetin muhatabı olan tüketicilerden bir karar talep edilirken belirli seçeneklere 

diğerlerine kıyasla daha fazla önem atfedilmesi 

2) Özellikle kullanıcı deneyimini sekteye uğratan açılır pencereler aracılığıyla 

tüketicilerden, halihazırda verilmiş bir kararın tekrar tekrar talep edilmesi 

3) Bir hizmetin sona erdirilme prosedürünün, o hizmete abone olma prosedüründen 

daha zor hâle getirilmesi 

Direktif, online arayüzlere yönelik ilave kurallar getirerek tasarım aşamasında 

aldatıcılığı açıkça yasaklamaktadır. Pop-up olarak nitelendirilen açılır pencerelerin istismar 

 
98 Directive 2002/65/EC of the European Parliament and of the Council of 23 September 2002 concerning 
the distance marketing of consumer financial services and amending Council Directive 90/619/EEC and 
Directives 97/7/EC and 98/27/EC, OJ L 271, 9.10.2002. 
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edilmesi dahi haksız uygulama olarak değerlendirilmektedir. Bu kuralların tamamı, 

karanlık tasarımlar kapsamındadır. 

VIII. Yapay Zeka Yasası (Artificial Intelligence Act - AI Act) 

Yapay Zeka Yasası (Artificial Intelligence Act - AI Act), yapay zekayı ve yapay zekanın 

doğurduğu riskleri ilk kez kapsamlı şekilde ele alan AB düzenlemesidir.99 2024 yılında 

kabul edilen Yapay Zeka Yasası, yapay zeka geliştiricileri, sağlayıcıları ve kullanıcılarına 

yönelik yükümlülükler getirerek yapay zeka sistemlerinin piyasaya arzı, hizmete sunulması 

ve kullanılmasına ilişkin yeknesak bir çerçeve oluşturmuştur. 

Yapay Zeka Yasası, 3. maddesinin birinci fıkrasında yapay zeka sistemini “farklı 

düzeylerde özerklikle çalışmak üzere tasarlanmış, devreye alındıktan sonra uyarlanabilirlik 

gösterebilen, açık veya örtük amaçlar doğrultusunda aldığı girdilerden fiziksel veya dijital 

ortamları etkileyebilecek öngörüler, içerikler, tavsiyeler veya kararlar üreten makine temelli bir 

sistem” olarak tanımlamaktadır. 

Yapay Zeka Yasası, risk temelli bir yaklaşım benimsemektedir. Bu kapsamda bazı 

yapay zeka sistemleri tamamen yasaklanmakta, bazıları yüksek riskli olarak 

sınıflandırılmakta, bazıları ise sınırlı risk kategorisine alınarak ilave şeffaflık ve hesap 

verebilirlik yükümlülüklerine tabi tutulmaktadır. 

Yapay Zeka Yasası’nın 5. maddesi uyarınca aşağıdaki yapay zeka sistemlerinin 

piyasaya arzı, hizmete sunulması veya kullanımı tamamen yasaktır: 

1) Manipülatif veya yanıltıcı teknikler kullanan sistemler 

2) Zafiyetleri istismar eden sistemler 

3) Sosyal puanlama sistemleri 

4) Suç tahmini profillemesi yapan sistemler 

 
99 Regulation (EU) 2024/1689 of the European Parliament and of the Council of 13 June 2024 laying down 
harmonised rules on artificial intelligence and amending Regulations (EC) No 300/2008, (EU) No 
167/2013, (EU) No 168/2013, (EU) 2018/858, (EU) 2018/1139 and (EU) 2019/2144 and Directives 
2014/90/EU, (EU) 2016/797 and (EU) 2020/1828 (Artificial Intelligence Act), OJ L, 2024/1689, 
12.7.2024. 
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5) Duygu analiz sistemleri 

6) Hedef gözetmeyen yüz tanıma veri tabanları oluşturan veya genişleten sistemler 

7) Biyometrik sınıflandırma yapan sistemler 

8) Gerçek zamanlı uzaktan biyometrik tanımlama sistemleri 

Yapay Zeka Yasası, özellikle manipülatif veya aldatıcı teknikler kullanan yapay zeka 

sistemlerini yasaklarken şu durumu açıkça düzenlemektedir: 

Bir kişinin bilincinin ötesinde işleyen bilinçaltı tekniklerini kullanan veya kasten 

manipülatif ya da aldatıcı yöntemler uygulayan; amacı veya sonucu itibarıyla bir kişinin 

veya bir grup kişinin davranışlarını esaslı biçimde çarpıtarak bilinçli karar verme yetilerini 

kayda değer ölçüde zayıflatan ve bu suretle aksi takdirde vermeyecekleri bir kararı 

almalarına yol açan ya da makul surette yol açması muhtemel olan ve bu kararın ilgili kişiye 

veya bir gruba önemli zarar vermesine neden olan yapay zeka sistemleri yasaktır. 

Aynı şekilde, belirli bir kişi grubunun yaş, engellilik veya sosyal ya da ekonomik 

durumdan kaynaklanan kırılganlıklarını istismar eden; amacı veya sonucu itibarıyla bu 

kişilerin davranışlarını esaslı biçimde çarpıtarak önemli zarara yol açan veya makul surette 

yol açması muhtemel olan yapay zeka sistemlerinin kullanımı da yasaklanmıştır. 

Yapay Zeka Yasası’nın manipülatif veya yanıltıcı teknikleri yasaklaması ile zafiyetleri 

istismar eden sistemleri hedef alması, karanlık tasarımlara yönelik AB düzenlemeleriyle 

tam uyum içindedir.100 Makine öğrenmesi ve uyarlanabilir sistemler sayesinde karanlık 

tasarımlar daha karmaşık, daha kişiselleştirilmiş ve daha zor tespit edilebilir hâle 

gelmektedir. Yapay zeka, karanlık tasarımlarla mücadeleyi yeni bir seviyeye taşımıştır.101 Bu 

nedenle AI Act, karanlık tasarımların yapay zeka bağlamında oluşturduğu yeni riskleri 

 
100 Karanlık tasarımlar için yapay zeka kullanımının ortaya çıkardığı riskler hakkında kapsamlı bir inceleme 
için bkz. Çağla Ünar (2024) ‘Yapay Zeka Yasası Madde 5 Bağlamında Dark Pattern’, 10 Beykent Üniversitesi 
Hukuk Fakültesi Dergisi 211; Bu konuda ampirik bir çalışma için bkz. DarkBench: Benchmarking Dark 
Patterns in Large Language Models, https://darkbench.ai. 
101 Bu konuda kapsamlı bir inceleme için bkz. Damla Ermeydan (2026) ‘Yapay Zekâ Destekli Karanlık 
Tasarımlar ve Kişisel Verilerin Korunması’, 21 Bahçeşehir Üniversitesi Hukuk Fakültesi Dergisi 230, 249-275. 
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doğrudan düzenleyerek önemli bir boşluğu doldurmaktadır.102 

IX. Dijital Piyasalar Yasası (Digital Markets Act - DMA) 

Dijital Piyasalar Yasası (Digital Markets Act  DMA), dijital sektörde rekabeti 

sağlamak amacıyla geçit bekçileri olarak adlandırılan büyük online platformlara katı 

kurallar getiren AB düzenlemesidir.103 DMA’nın amacı, geçit bekçilerinin faaliyet 

gösterdiği AB genelinde dijital sektördeki tüm işletmeler için rekabetçi ve adil pazarlar 

oluşturmak; ticari ve nihai kullanıcıların yararına olacak şekilde uyumlaştırılmış kurallar 

ortaya koyarak iç pazarın düzgün işleyişine katkıda bulunmaktır.104 

DMA, karanlık tasarımları açıkça tanımlamamakla birlikte, 5. maddesinin ikinci 

fıkrası ve 13. maddede yer alan dolanma yasağı karanlık tasarımların önlenmesi 

bakımından doğrudan uygulanabilir niteliktedir. 

DMA’nın 5. maddesinin ikinci fıkrası uyarınca geçit bekçisi, son kullanıcıya bu 

konuda özel bir seçenek sunulmuş ve son kullanıcı rıza vermiş olmadıkça; online reklam 

hizmetleri sunmak amacıyla, geçit bekçisinin temel platform hizmetlerini kullanan üçüncü 

tarafların hizmetlerini kullanan son kullanıcıların kişisel verilerini işleyemez. Bu amaçla 

verilen rıza reddedilmiş veya geri çekilmişse, geçit bekçisi aynı amaçla rıza talebini bir yıl 

içinde bir defadan fazla tekrarlayamaz. Diğer bir deyişle DMA, ısrarlı taciz niteliğindeki 

karanlık tasarımları açıkça yasaklamaktadır. 

DMA’nın 13. maddesi ise geçit bekçilerine; sözleşmeye dayalı, ticari, teknik 

davranışlar ve özellikle arayüz tasarımları kullanarak DMA’da öngörülen yükümlülükleri 

dolanmalarını yasaklamaktadır. Bu hüküm, geçit bekçilerinin tüketicilerin kararlarını 

haksız şekilde etkileyen aldatıcı her türlü eylemi yasaklamaktadır. Dolayısıyla 13. madde, 

 
102 OECD, s. 5. 
103 Regulation (EU) 2022/1925 of the European Parliament and of the Council of 14 September 2022 on 
contestable and fair markets in the digital sector and amending Directives (EU) 2019/1937 and (EU) 
2020/1828 (Digital Markets Act), OJ L 265, 12.10.2022. 
104 Kerem Cem Sanlı, Cihan Doğan (2023) Rekabet Politikası Açısından Dijital Piyasaların Düzenlenmesi E-
Ticaret Kanunu ve Rekabet Kanunu Değişiklik Taslağı, On İki Levha Yayıncılık, s. 65. 



§4 Avrupa Birliği Hukukunda Karanlık Tasarımlar 51 

 

 
 

DMA bağlamında karanlık tasarımların yasaklanmasına yönelik genel ve güçlü bir hukuki 

dayanak oluşturmaktadır. 

X. Veri Yasası (Data Act) 

Veri Yasası (Data Act), bağlı ürünler ile endüstriyel kaynaklardan elde edilen verilere 

adil erişimi ve kullanımını güvence altına almayı amaçlayan, gizliliği ve fikri mülkiyet 

haklarını koruyan AB düzenlemesidir.105 Veri Yasası, karanlık tasarımlara ana metninde 

açık bir bölüm ayırmamakla birlikte, resitallerinde karanlık tasarımlara doğrudan atıf 

yapmakta ve özellikle 4. maddede yer alan kurallar karanlık tasarımlara ilişkin güçlü bir 

hukuki dayanak oluşturmaktadır.106 

Veri Yasası’nın ‘Kullanıcıların ve veri sahiplerinin ürün verilerine ve ilgili hizmet 

verilerine erişim, kullanım ve bunların erişilebilir kılınmasına ilişkin hak ve 

yükümlülükleri’ başlıklı 4. maddesi uyarınca, verilere kullanıcı tarafından bağlı üründen 

veya ilgili hizmetten doğrudan erişim sağlanamıyorsa, veri sahipleri verileri ve bu verilerin 

yorumlanması ve kullanılması için gerekli meta verileri kullanıcıya, gereksiz gecikme 

olmaksızın, veri sahibinin erişebildiği kaliteyle aynı düzeyde, kolay, güvenli, ücretsiz, 

kapsamlı, yapılandırılmış, yaygın kullanılan ve makine tarafından okunabilir bir formatta, 

teknik olarak mümkün olduğu ölçüde sürekli ve gerçek zamanlı olarak erişilebilir kılmakla 

yükümlüdür. Aynı hüküm uyarınca bu işlem, teknik olarak mümkün olduğu ölçüde basit 

bir elektronik talep üzerine gerçekleştirilmelidir. 

Maddenin dördüncü fıkrası ise karanlık tasarımlara ilişkin açık bir yasak 

 
105 Regulation (EU) 2023/2854 of the European Parliament and of the Council of 13 December 2023 on 
harmonised rules on fair access to and use of data and amending Regulation (EU) 2017/2394 and Directive 
(EU) 2020/1828 (Data Act), OJ L, 2023/2854, 22.12.2023; Veri Yasasının temel amacı (i) Veriye erişimi ve 
verinin kullanımını mümkün kılmak; (ii) İstisnai durumlarda özel teşebbüslerin uhdesinde bulunan verilerin 
kamu otoriteleriyle paylaşılmasını zorunlu kılmak; (iii) Farklı bulut ve edge servisleri arasında değişimi 
mümkün kılmak ve kolaylaştırmak; (iv) Bulut hizmeti sağlayıcıları tarafından bildirim yapılmaksızın hukuka 
aykırı veri aktarımlarının engellenmesi için güvenceler öngörmek; (v) Farklı sektörler arasında verinin 
yeniden kullanılabilmesi için araişlerlik standartlarının geliştirilmesini teşvik etmektir. Bkz. Mesut Serdar 
Çekin, Alper Işık, Furkan Akıncı, Ahmet Esad Berktaş (2026) Veri Hukuku, On İki Levha Yayıncılık, s. 
21. 
106 Veri Yasası, Resital 38. 
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getirmektedir. Buna göre veri sahipleri, kullanıcıların seçimlerini veya haklarını 

kullanmalarını gereksiz yere zorlaştıramaz. Bu yasak, kullanıcılara tarafsız olmayan şekilde 

seçenek sunmayı, bir dijital arayüzün yapısı, tasarımı, işlevi veya işleyişi aracılığıyla 

kullanıcının özerkliğini, karar verme yetisini veya seçimlerini zayıflatmayı ya da bozmayı 

da kapsar. 

Veri Yasası, veri minimizasyonu ilkesine açıkça atıf yapmakta ve üçüncü tarafların 

yalnızca kullanıcının talep ettiği hizmetin sunulması için gerekli bilgilere erişmesi 

gerektiğini vurgulamaktadır. Üçüncü taraflar veriye erişim sağladıktan sonra, veri sahibinin 

müdahalesi olmaksızın, kullanıcı ile mutabık kalınan amaçlar doğrultusunda bu verileri 

işlemelidir. 

Yasa ayrıca, kullanıcı açısından üçüncü tarafın verilere erişimini reddetmenin veya 

sonlandırmanın, erişime izin vermek kadar kolay olması gerektiğini belirtmektedir. 

Üçüncü taraflar ve veri sahipleri, kullanıcıların seçimlerini veya haklarını kullanmalarını 

gereksiz yere zorlaştıramaz; buna kullanıcılara tarafsız olmayan şekilde seçenek sunmak, 

kullanıcıyı zorlamak, aldatmak veya manipüle etmek ya da dijital arayüzün tasarımı 

aracılığıyla kullanıcının özerkliğini zayıflatmak da dahildir. 

Veri Yasası’nın resitallerinde açıkça vurgulandığı üzere, üçüncü taraflar veya veri 

sahipleri dijital arayüzlerini tasarlarken karanlık tasarımlar kullanmamalıdır. Karanlık 

tasarımlar Veri Yasasında “tüketicileri kendileri için olumsuz sonuçlar doğuran kararlara 

yönlendiren veya aldatan tasarım teknikleri” olarak tanımlanmaktadır.107 Manipülatif 

teknikler özellikle hassas tüketicileri istenmeyen davranışlara ikna etmek, kullanıcıları veri 

açıklama işlemlerine yönlendirmek veya karar alma süreçlerini makul olmayan şekilde 

önyargılı hâle getirerek özerkliklerini zayıflatmak amacıyla kullanılabilmektedir. 

Karanlık tasarımlar her somut olayın özelliklerine göre değerlendirilmelidir. Veri 

Yasası, AB hukukuna uygun yaygın ve meşru ticari uygulamaların tek başına karanlık 

 
107 Veri Yasası, Resital 38. 
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tasarım olarak nitelendirilmemesi gerektiğini de vurgulamaktadır. 

Özetle, Veri Yasası’nın 4. maddesinin dördüncü fıkrası veri sahiplerinin kullanıcıların 

seçimlerini veya haklarını kullanmalarını gereksiz yere zorlaştırmasını yasaklamaktadır. Bu 

yasak, tarafsız olmayan seçenek sunmayı, arayüz tasarımıyla kullanıcı özerkliğini 

zayıflatmayı veya bozmayı da kapsamaktadır. 

Veri Yasası, üçüncü taraflar ve veri sahipleri tarafından dijital arayüzlerin tasarlanması 

sırasında karanlık tasarımların kullanılmasını yasaklamakta ve arayüzlerin kullanıcıların 

kararlarını gereksiz yere zorlaştıracak şekilde tasarlanmamasını emretmektedir. Diğer bir 

ifadeyle Veri Yasası, zorlaştırma, karıştırma, karanlıkta bırakma ve kararsız bırakma gibi 

karanlık tasarımları açıkça yasaklamaktadır. 

XI. Dijital Dürüstlük Yasa Tasarısı (Digital Fairness Act Proposal - DFA) 

Dijital Dürüstlük Yasa Tasarısı (Digital Fairness Act Proposal - DFA), 2026 yılının 

sonlarında sunulması beklenen ve dijital ortamlarda tüketici korumasını güçlendirmeyi 

amaçlayan bir AB düzenleme teklifidir.108 DFA, karanlık tasarımlar, bağımlılık yaratan 

tasarımlar, adil olmayan kişiselleştirme, etkileyici pazarlaması (influencer marketing) 

suistimalleri ve abonelik tuzakları gibi manipülatif online uygulamalarla mücadele etmeyi 

hedeflemektedir. 

DFA, mevcut AB tüketici koruma hukukunun dijital ortamda yüksek düzeyde 

koruma sağlamaya uygun olup olmadığını değerlendiren 2024 tarihli AB Dijital Adalet 

Uygunluk Kontrolü üzerine inşa edilmiştir.109 Avrupa Komisyonu’nun bu çalışmasına göre 

tüketiciler, online arayüzlerde karanlık tasarımlar gibi uygulamalar nedeniyle dijital 

deneyimleri üzerinde her zaman tam kontrol sahibi olduklarını hissetmemektedir. Bu tür 

 
108 Proposal for a Directive/Regulation of the European Parliament and of the Council on strengthening 
consumer protection in the digital environment (Digital Fairness Act), https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=intcom:Ares(2025)11521347. 
109 European Commission, Commission Staff Working Document, FITNESS CHECK of EU consumer law 
on digital fairness, Brussels, 3.10.2024 SWD(2024) 230 final, https://ec.europa.eu/info/law/better-
regulation/have-your-say/initiatives/13413-Digital-fairness-fitness-check-on-EU-consumer-law_en. 



§4 Avrupa Birliği Hukukunda Karanlık Tasarımlar 54 

 

 
 

uygulamalar, örneğin sahte aciliyet iddiaları yoluyla tüketiciler üzerinde gereksiz baskı 

oluşturarak kararlarını haksız şekilde etkileyebilmektedir. 

Avrupa Komisyonunun yaptığı ampirik çalışmaya göre AB genelinde gözlemlenen 

en yaygın karanlık tasarımlar şunlardır: 

1) Tıklama yorgunluğu (click fatigue) 

2) Sahte seçim izlenimi (false impression of choice) 

3) Israrlı taciz (nagging) 

4) Aciliyet ve kıtlık istismarı (urgency and scarcity claims) 

5) Utandırarak onaylatma (confirm-shaming) 

6) Sepete sinsice ekleme (sneaking into the online basket) 

7) Beklenmedik sonuca yol açan özellikler (features leading to unexpected results) 

8) Seçimlerin sunumunda muğlak dil (ambiguous language in choice presentation) 

9) Yönlendirici seçenekler (leading choices) 

Avrupa Komisyonuna göre karanlık tasarımlar, manipülatif kişiselleştirme ve 

tüketicileri kendi çıkarlarına aykırı olabilecek işlem kararları almaya yönlendirmeyi 

amaçlayan diğer haksız ticari uygulamalar yalnızca mali zarara yol açmakla kalmamakta; 

aynı zamanda özerklik ve mahremiyet kaybına, bilişsel yüklerin artmasına, zihinsel zarara 

neden olmakta ve rekabet, fiyat şeffaflığı ile piyasalara duyulan güven üzerinde olumsuz 

etkiler yaratarak toplumsal refah açısından da ciddi kaygılar doğurmaktadır.110 

AB, DFA ile birlikte özgür tüketici iradesine yönelik saldırılarla mücadeleyi 

güçlendirmeyi hedeflemektedir. Daha yüksek bir koruma sağlanmadığı takdirde, aldatıcı 

ve yanıltıcı uygulamaların normal dijital deneyimin bir parçası hâline geleceği yönünde 

ciddi bir endişe bulunmaktadır.111 

 
110 European Commission, Digital Fitness Check, s. 30. 
111 European Commission, Digital Fitness Check, s. 31. 
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XII. Değerlendirme 

AB’de karanlık tasarımlarla farklı düzenlemeler aracılığıyla mücadele edilmektedir. 

Kişisel verilerin korunması hukukundan tüketici hukukuna, reklam hukukundan rekabet 

hukukuna kadar çeşitli alanlarda dijital ortamdaki aldatıcı ve yanıltıcı uygulamaların 

önlenmesi amaçlanmaktadır. Birden fazla otorite, kendi yetki alanı kapsamında karanlık 

tasarımlarla mücadele yürütmektedir. 

Karanlık tasarımlar sürekli olarak şekil değiştirmekte, her bir dijital mecraya göre 

uyarlanmakta ve yapay zekânın da etkisiyle daha tehlikeli hâle gelmektedir. Özellikle kişisel 

veriye dayalı hedefli ve kişiselleştirilmiş karanlık tasarımlar riskleri artırmıştır. Bu nedenle 

karanlık tasarımlarla tek bir yöntemle mücadele etmek mümkün değildir. Çoklu 

düzenleme ve çoklu otorite yaklaşımı bu açıdan yerinde bir tercihtir. 

Avrupa karanlık tasarımlarla mücadelede başarıya ulaşmış mıdır? Avrupa 

Komisyonu’nun yayımladığı raporlar, karanlık tasarımların hâlen yaygın şekilde 

kullanıldığını ampirik olarak ortaya koymaktadır. Dijital Dürüstlük Yasası Taslağı’nın 

odağında karanlık tasarımların yer alması, bu alandaki mücadelenin daha da sertleşeceğine 

işaret etmektedir. 

Peki, Türkiye’de karanlık tasarımlarla nasıl mücadele edilmektedir? Bu konuda hangi 

düzenlemeler bulunmaktadır? Hangi kurum ve kurul yetkilidir? Sonraki bölümlerde bu 

soruların yanıtı ortaya konulacaktır. 
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§5. TÜRK HUKUKUNDA KARANLIK TASARIMLAR 

 

I. KVKK Bağlamında Karanlık Tasarımlar 

Kişisel Verilerin Korunması Kanunu (KVKK), kişisel verilerin işlenmesinde başta 

özel hayatın gizliliği olmak üzere kişilerin temel hak ve özgürlüklerini korumayı ve kişisel 

verileri işleyen gerçek ve tüzel kişilerin yükümlülükleri ile uyacakları usul ve esasları 

belirlemeyi amaçlayan temel düzenlemedir. 

Dördüncü Bölümde incelendiği üzere karanlık tasarımlar, kullanıcıların davranışlarını 

etkileyerek kişisel verilerini korumaya yönelik yetkinliklerini ve bilinçli tercihler yapma 

kapasitelerini zayıflatabilmektedir. Bu tasarımlar, kişisel verilerin işlenmesine ilişkin 

bilinçli bir tercihin sonucu olmayan, istekli şekilde gerçekleştirilmeyen ve potansiyel olarak 

zararlı kararların alınmasına yol açmaktadır. 

Tıpkı GDPR’da olduğu gibi karanlık tasarımlar aynı anda birden fazla KVKK 

hükmünü ihlal edebilmektedir. Yanıltıcı davranışlarla ilgili kişilerin vermesi gerekenden 

daha fazla kişisel verinin işlenmesi sağlanabilir; açık rızaya tabi bir veri işleme faaliyeti bir 

hizmetin kullanılmasının şartı hâline getirilebilir; hukuki işleme sebepleri konusunda 

kullanıcılar aldatılabilir; kişisel verilerin gereğinden uzun süre muhafaza edilmesi temin 

edilebilir. Örneğin, kullanıcıyı eyleme zorlayarak ve başka seçenek bırakmayarak, arayüz 

müdahalesiyle, karanlıkta bırakarak veya hileli ifadelerle açık rızaya tabi bir işlemenin 

sözleşmenin ifası için gerekli olduğu izlenimi yaratılabilir; ya da ısrarlı taciz yoluyla ilgili 

kişinin bir anlık hatasından yararlanılarak bilinçli bir tercihin sonucu olmayan sakatlanmış 

bir açık rıza elde edilebilir. 
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KVKK’nın 4. maddesinde temel ilkeler düzenlenmiştir. Kişisel verilerin işlenmesinde 

aşağıdaki ilkelere uyulması zorunludur: 

1) Hukuka ve dürüstlük kurallarına uygun olma. 

2) Doğru ve gerektiğinde güncel olma. 

3) Belirli, açık ve meşru amaçlar için işlenme. 

4) İşlendikleri amaçla bağlantılı, sınırlı ve ölçülü olma. 

5) İlgili mevzuatta öngörülen veya işlendikleri amaç için gerekli olan süre kadar 

muhafaza edilme. 

Karanlık tasarımlar, kişisel verilerin korunması mevzuatının gerçek anlamda 

uygulanmasının önündeki en büyük engellerden biridir. Kasten aldatıcı veya yanıltıcı bilgi 

sunulması ya da aydınlatma metninin dürüstlük kuralına aykırı şekilde tasarlanarak ilgili 

kişinin karanlıkta bırakılması KVKK’nın 4. maddesine açıkça aykırıdır. Aynı şekilde işleme 

amaçlarının açıkça belirtilmemesi, arayüz müdahaleleriyle bilgilere erişimin 

zorlaştırılması veya aydınlatma metinlerine erişimin kasten güçleştirilmesi de bu maddeyi 

ihlal edecektir. 

KVKK’nın 4. maddesinde yer alan dürüstlük ilkesi, tek başına karanlık tasarımlarla 

mücadele için güçlü bir hukuki dayanak oluşturabilir. KVK Kurumu’nun da vurguladığı 

üzere:112 

“Dürüstlük kuralına uygun olma ilkesi uyarınca veri sorumlusu, veri işlemedeki hedeflerine 

ulaşmaya çalışırken ilgili kişilerin çıkarlarını ve makul beklentilerini dikkate almalıdır. (…) 

Dürüstlük kuralı, kişilerin haklarını kullanırken güven kurallarına uygun ve makul bir 

kimseden beklenen şekilde davranılmasını ifade eder.” 

Kişisel verilere yönelik en riskli karanlık tasarımlar, veri minimizasyonu ilkesini 

sakatlayan tasarımlardır. Israrlı taciz, aşırı yükleme, zorlaştırma, aciliyet istismarı, üyelik 

tuzağı gibi yöntemlerle kişiden zorunlu olmayan kişisel verilerin alınması ölçülülük ilkesini 

 
112 KVK Kurumu, Kişisel Verilerin İşlenmesine İlişkin Temel İlkeler Rehberi,  
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/32ff74f6-9798-405a-b3d2-b42d28423fde.pdf. 
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ihlal etmekte ve KVKK’nın 4. maddesine aykırılık teşkil etmektedir. 

Bir diğer önemli ihlal alanı açık rıza tasarımıdır. KVKK’nın 3. maddesi uyarınca açık 

rıza; belirli bir konuya ilişkin, bilgilendirmeye dayanan ve özgür iradeyle açıklanan rızadır. 

Doktrinde haklı olarak belirtildiği üzere özgür irade yalnızca korkutma hâlinin yokluğu ile 

sınırlı değildir; daha geniş bir değerlendirme gerektirmektedir.113 

Karanlık tasarımlar, açık rızanın özgür irade unsurunu ortadan kaldırmaktadır. 

Üçüncü Bölümde incelendiği üzere karanlık tasarımlar bilişsel mekanizmalara 

dayanmaktadır ve belirli önyargıları veya sezgisel yöntemleri kullanarak kullanıcıyı 

bilinçaltı düzeyde etkilemektedir.114 Özgür iradenin sakatlanması ve hukuki işleme 

sebebinin bozulması, KVKK’nın hem 5. maddesi hem de özel nitelikli kişisel veri söz 

konusuysa 6. maddesi bakımından açık bir ihlaldir. 

KVKK’nın 10. maddesi uyarınca veri sorumlusu, kişisel verilerin elde edilmesi 

sırasında ilgili kişiyi, veri sorumlusunun kimliği, işleme amaçları, aktarım yapılacak kişiler, 

veri toplama yöntemi ve hukuki sebebi ile ilgili kişinin hakları konusunda bilgilendirmekle 

yükümlüdür. Aydınlatma yükümlülüğü, bilgi asimetrisini azaltarak karanlık tasarımları 

önlemede en önemli araçlardan biridir. 

KVKK’da temel ilkeler arasında tasarımdan itibaren mahremiyet (privacy by design) 

ilkesi yer almamaktadır. Aynı şekilde şeffaflık ve hesap verebilirlik ilkeleri de KVKK’da 

açıkça düzenlenmemiştir. Mevcut ilkeler karanlık tasarımlarla mücadele için önemli bir 

dayanak oluştursa da bu ilkelerin yokluğu önemli bir eksikliktir. Karanlık tasarımlar bilgi 

ve yetkinlik asimetrilerini istismar eden uygulamalardır. Şeffaflığın artırılması ve hesap 

verebilirliğin sağlanması bu asimetriyi esaslı biçimde azaltacaktır. 

II. Borçlar ve Tüketici Hukuku Bağlamında Karanlık Tasarımlar 

Türk Medeni Kanunu’nun 2. maddesinde vurgulandığı üzere herkes, haklarını 

 
113 Nafiye Yücedağ (2022) Elektronik Ticarette Kişisel Verilerin İşlenmesine (Açık) Rıza, On İki Levha 
Yayıncılık, s. 168. 
114 OECD, s. 9. 



§5 Türk Hukukunda Karanlık Tasarımlar 60 

 

 
 

kullanırken ve borçlarını yerine getirirken dürüstlük kurallarına uymak zorundadır. 

Dürüstlük kuralı, Türk medeni hukukunun en temel ilkelerinden biridir ve karanlık 

tasarımlarla mücadele bakımından en güçlü hukuki dayanaklardan birisidir. 

Türk Borçlar Kanunu’nda karanlık tasarımlara ilişkin açık bir düzenleme 

bulunmamakla birlikte, bu tasarımları özellikle genel işlem koşulları bağlamında 

değerlendirmek gerekmektedir. Genel işlem koşulları, bir sözleşme yapılırken 

düzenleyenin ileride çok sayıda benzer sözleşmede kullanmak üzere önceden tek başına 

hazırlayarak karşı tarafa sunduğu hükümlerden oluşmaktadır. Türk Borçlar Kanunu’nun 

25. maddesi uyarınca genel işlem koşullarına, dürüstlük kurallarına aykırı olarak karşı 

tarafın aleyhine veya onun durumunu ağırlaştırıcı nitelikte hükümler konulamaz. 

6502 sayılı Tüketicinin Korunması Hakkında Kanun’un temel amacı, kamu yararına 

uygun olarak tüketicinin sağlık ve güvenliği ile ekonomik çıkarlarını koruyucu, tüketiciyi 

aydınlatıcı ve bilinçlendirici önlemleri almaktır. Bu amaç, Kanun’un temel ilkelerinde 

somutlaşmıştır. Kanun’un 4. maddesi uyarınca tüketici sözleşmeleri ve bilgilendirmeler en 

az on iki punto büyüklüğünde, anlaşılabilir bir dilde, açık, sade ve okunabilir şekilde 

düzenlenmeli ve bir nüshası kâğıt üzerinde veya kalıcı veri saklayıcısı ile tüketiciye 

verilmelidir. 

Ayrıca Kanunun ‘Tüketici sözleşmelerindeki haksız şartlar’ başlıklı 5. maddesi 

uyarınca sözleşme şartlarının yazılı olması hâlinde tüketicinin anlayabileceği açık ve 

anlaşılır bir dil kullanılması zorunludur. Bir hükmün açık ve anlaşılır olmaması veya birden 

çok anlama gelmesi hâlinde hüküm tüketicinin lehine yorumlanacaktır. Sözleşmede 

öngörülen koşullar, sözleşme süresi içinde tüketici aleyhine değiştirilemez. 

Tüketicinin Korunması Hakkında Kanun, temel ilkeleri ve zorunlu şeffaflık 

kurallarıyla tüketiciyi en üst düzeyde korumayı amaçlamaktadır. Kanun açıkça karanlık 

tasarımlardan bahsetmese de öngördüğü tüm araçlar karanlık tasarımlara karşı etkili bir 

koruma sağlamaktadır. 

Arayüz müdahaleleri, sinsilik, üyelik tuzağı ve karanlıkta bırakma gibi yöntemlerle 
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genel işlem koşullarının veya tüketici sözleşmelerinin dürüstlük kuralına aykırı şekilde 

düzenlenmesi, değiştirilmesi veya sona erdirilmesi pekâlâ mümkündür. Ancak bu konuda 

genel bir varsayım yapmak hakkaniyetli bir sonuç vermeyecektir. Bu nedenle her somut 

olayın özelliklerine göre ayrı bir değerlendirme yapılması zorunludur. 

III. Reklam Hukuku Bağlamında Karanlık Tasarımlar 

Reklam ve tanıtım süreçlerinde karanlık tasarımlara sıklıkla başvurulmaktadır. Bu 

nedenle karanlık tasarımlar bakımından ele alınması gereken önemli düzenlemelerden biri 

Ticari Reklam ve Haksız Ticari Uygulamalar Yönetmeliği’dir (Ticari Reklam Yönetmeliği). 

Ticari Reklam Yönetmeliği’nin amacı, reklam verenler, reklam ajansları, mecra 

kuruluşları ve reklamcılık faaliyetinde bulunan tüm kişi, kurum ve kuruluşların uyması 

gereken ilkeleri belirlemek, bu ilkeler çerçevesinde yapılacak inceleme esaslarını ortaya 

koymak ve haksız ticari uygulamalara karşı tüketicileri korumaktır. Yönetmelik, tüketiciye 

yönelik her türlü ticari reklamı ve haksız ticari uygulamayı kapsamaktadır. 

1. Reklamlar bağlamında karanlık tasarımlar 

Ticari Reklam Yönetmeliği, temel ilkeler belirlemekte, reklamların ayırt edilmesine 

ilişkin kurallar ihdas etmekte ve reklamlarda doğruluk ile dürüstlüğe ilişkin ayrıntılı 

düzenlemeler getirmektedir. Yönetmelik, aldatıcı ve yanıltıcı reklamları önlemek amacıyla 

hem ilke temelli kurallar koymakta hem de en yüksek riskli uygulamaları somut örneklerle 

yasaklamaktadır. 

Yönetmeliğin ‘Doğruluk ve dürüstlük’ başlıklı 7. maddesi uyarınca reklamlar için şu 

kurallar geçerlidir: 

1) Reklamlar doğru ve dürüst olmalıdır. 

2) Reklamlar, ekonomik ve sosyal sorumluluk bilinci içinde ve haksız rekabete yol 

açmayacak şekilde hazırlanmalıdır. 

3) Reklamlar, ortalama tüketicinin algılama düzeyi ile reklamın tüketici üzerindeki 

olası etkisi göz önünde bulundurularak hazırlanmalıdır. 
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4) Reklamlar, tüketicinin güvenini kötüye kullanamaz veya onun tecrübe ve bilgi 

eksikliklerini istismar edemez. 

5) Reklamlar, hiçbir konuda tüketiciyi doğrudan veya dolaylı olarak yanıltabilecek 

ifade ya da görüntüler içeremez. 

Dürüstlük ilkesi, KVKK’da olduğu gibi karanlık tasarımlarla mücadelede en temel 

dayanaklardan biridir. Karanlık tasarımlar özünde dürüstlük kuralına aykırı özel tasarım 

tekniklerinden ibarettir. Ancak karanlık tasarımları önlemeye yönelik tek ilke dürüstlük 

ilkesi değildir. 

Reklamların ortalama tüketicinin algılama düzeyi dikkate alınarak hazırlanması, 

tüketicinin güveninin kötüye kullanılamayacağı ve bilgi eksikliklerinin istismar 

edilemeyeceği yönündeki kurallar ile reklamlarda tüketiciyi yanıltabilecek ifade veya 

görüntülerin yasaklanması; karanlık tasarımların daha tasarım aşamasında 

kullanılmamasına yönelik açık bir talimat niteliğindedir. 

Ticari Reklam Yönetmeliği, reklam verenler ile tüketiciler arasındaki bilgi asimetrisini 

azaltmak için çeşitli araçlar kullanmaktadır. Yönetmeliğin 18. maddesinin birinci fıkrası 

uyarınca reklamlarda, tüketicinin satın alma kararını etkileyecek nitelikteki bilgilerin 

ortalama tüketicinin algılayabileceği sürede ve biçimde iletilmesi zorunludur. Ayrıca 

reklamlarda yer alan ana vaadin esaslı unsurları, reklamın ana mesajında açık ve anlaşılır 

biçimde belirtilmelidir. 

Bu hükümler, şeffaflığı artırarak tüketicilerin kararlarını sağlıklı şekilde verebilmesini; 

diğer bir ifadeyle aldatılmalarını önlemeyi amaçlamaktadır. Karıştırma, karanlıkta bırakma 

ve yönlendirme gibi karanlık tasarım örnekleri dikkate alındığında, tüketicinin algısına 

yönelik her türlü meşru olmayan müdahale Ticari Reklam Yönetmeliği tarafından açıkça 

yasaklanmıştır. 

2. Haksız ticari uygulamalar bağlamında karanlık tasarımlar 

Ticari Reklam Yönetmeliğinde reklamlardan sonra düzenlenen ikinci ana konu 

haksız ticari uygulamalardır. Yönetmeliğin 28. maddesinin birinci fıkrasında haksız ticari 
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uygulama dolaylı şekilde tanımlanmıştır. Tüketiciye yönelik bir ticari uygulamanın, 

mesleki özenin gereklerine uymaması ve ulaştığı ortalama tüketicinin veya yöneldiği 

grubun ortalama üyesinin bir mal veya hizmete ilişkin ekonomik davranış biçimini önemli 

ölçüde bozması veya bozma ihtimalinin bulunması durumunda haksız olduğu kabul edilir. 

Söz konusu hüküm uyarınca bir mal veya hizmete ilişkin tüketici işleminden önce, 

işlem sırasında veya işlem sonrasında haksız ticari uygulama yapılması yasaktır. Dijital 

mecralara uyarlandığında, arayüz aşamasında, işlem anında ve işlem sonrasında haksız 

ticari uygulama yapılması yasaklanmıştır. 

Haksız ticari uygulamalar neden yasaklanmıştır? Haksız ticari uygulamaların 

yasaklanmasının temelinde tüketicilerin bilinçli olarak karar vermelerine imkân tanınması 

ve aksi halde vermeyecekleri bir satın alma kararının önüne geçilmesi yatmaktadır.115 

Tüketiciye yönelik ticari uygulamaların, ortalama tüketicinin bilinçli karar verme 

yeteneğini azaltarak normal şartlar altında taraf olmayacağı bir tüketici işlemine taraf 

olmasına yol açması hâlinde, tüketicinin ekonomik davranış biçimini önemli ölçüde 

bozduğu kabul edilmektedir. 

Haksızlığı belirlemede temel eşik nedir? Yönetmeliğin 28. maddesinin üçüncü fıkrası 

uyarınca; zihinsel veya fiziksel zaafları, yaşları ya da tecrübesizlikleri nedeniyle belirli mal 

veya hizmetlere karşı özellikle korunması gereken tüketici gruplarının ekonomik davranış 

biçimlerinin önemli ölçüde etkilenme olasılığı, bu grubun ortalama bir üyesi esas alınarak 

belirlenecektir. 

Haksız ticari uygulamalar üç ana kategoride incelenir: 

1) Aldatıcı eylemler 

2) Aldatıcı ihmaller 

3) Saldırgan ticari uygulamalar 

Aldatıcı eylemler, yanlış bilgi içeren veya verilen bilgiler doğru olsa bile sunuluş biçimi 

 
115 Aydın Zevkliler, Çağlar Özel (2016) Tüketicinin Korunması Hukuku, Seçkin, s. 432. 
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itibarıyla ortalama tüketiciyi aldatan ve bu suretle tüketicinin normal şartlar altında taraf 

olmayacağı bir hukuki işleme yönelmesine yol açan uygulamalardır. 

Aldatıcı ihmal, ticari uygulamada bulunan kişinin önemli bir bilgiyi gizlemesi, bilgiyi 

anlaşılmaz şekilde veya uygun olmayan zamanda sunması ya da ticari uygulamanın 

amacını tüketiciye bildirmemesi sonucunda tüketicinin normal şartlar altında taraf 

olmayacağı bir hukuki işleme yönelmesi hâlinde ortaya çıkmaktadır. 

Saldırgan ticari uygulamalar ise aldatıcı eylem ve ihmallerden daha yüksek risklidir. 

Taciz, fiziksel şiddet dahil cebir veya haksız tesir yoluyla ortalama tüketicinin seçim veya 

davranış özgürlüğünü önemli ölçüde bozması ve bu nedenle tüketicinin normal şartlar 

altında taraf olmayacağı bir hukuki işleme yönelmesi hâlinde saldırgan ticari uygulama söz 

konusudur. 

Belirtmek gerekir ki, aldatıcı eylem, aldatıcı ihmal ve saldırgan ticari uygulama 

kavramları fonksiyonel olarak tanımlanmıştır; her somut olayın özelliklerine göre 

değerlendirme yapılması gerekmektedir. Yönetmelik, bazı örnekleri açıkça saymıştır. 

Örneğin, gerçeğe aykırı şekilde bir mal veya hizmetin yalnızca çok kısa bir süre için 

sunulduğunu belirtmek, tüketiciyi ani karar vermeye zorladığı için aldatıcı ticari 

uygulamadır. Bu uygulama, aciliyet istismarı şeklindeki karanlık tasarımın karşılığıdır. 

2022 yılında Yönetmeliğe dijital ortama özgü yeni bir aldatıcı ticari uygulama örneği 

eklenmiştir.116 Yapılan değişiklikle, internet ortamında yönlendirici arayüz tasarımları, 

seçenekler veya ifadeler kullanarak tüketicinin karar verme iradesini olumsuz etkileyen 

veya normal şartlarda vereceği kararı satıcı lehine değiştirmeyi hedefleyen yöntemler, 

aldatıcı ticari uygulama olarak düzenlenmiştir. İlk defa dijital karanlık tasarımlara özgü bir 

aldatıcı uygulama açıkça tanımlanmıştır. 

Dijital karanlık tasarımların düzenlendiği temel alanlar şunlardır: 

1) Yönlendirici arayüz tasarımları 

 
116 RG 01.02.2022/31737. 
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2) Seçenekler 

3) İfadeler 

4) Benzeri araçlar 

Yönetmelik bu alanları tahdidi olmayan bir şekilde belirlemiştir. İnternet ortamında 

tüketicilere yönelik faaliyetlerin her aşaması kapsama alınmıştır. Kapsam yalnızca 

arayüzlerle sınırlı değildir; seçenekler, ifadeler ve hatta karanlık tasarımlarda sıklıkla 

kullanılan aldatıcı renk tercihleri dahi kapsamdadır. 

Bu alanlarda yasaklanan iki temel yöntem vardır: 

1) Tüketicinin karar verme veya seçim yapma iradesini olumsuz etkileyen yöntemler. 

2) Tüketicinin normal şartlar altında vereceği kararda satıcı veya sağlayıcı lehine 

değişiklik yaratmayı hedefleyen yöntemler. 

Olumsuz etkileme veya lehe değişiklik, her somut olayın özelliklerine göre; ortalama 

tüketicinin veya yönelinen grubun ortalama üyesinin olumsuz etkilenme ihtimali veya 

aleyhine bir durumun ortaya çıkması esas alınarak değerlendirilmelidir. 

3. Reklam Kurulu kararlarında karanlık tasarımlar 

Yönetmelik değişikliğinin ardından karanlık tasarımlar Reklam Kurulu’nun 

gündemine alınmış ve yeni yasaklamalar doğrudan uygulanmaya başlanmıştır.117 

A) Reklam Kurulu Kararı, Tarih: 08.08.2023, Toplantı Sayısı: 336, Dosya No: 

2023/6011 

8 Ağustos 2023 tarihli Reklam Kurulu kararı, Ticari Reklam Yönetmeliği’ne 2022 

yılında eklenen ve dijital karanlık tasarımların hukuki dayanağını oluşturan “internet 

ortamında bir mal veya hizmete ilişkin yönlendirici arayüz tasarımları, seçenekler ya da ifadeler 

gibi araçlarla tüketicilerin karar verme veya seçim yapma iradesini olumsuz etkileyen ya da 

 
117 Reklam Kurulu, Reklam Kurulu Tarafından Karanlık Ticari Tasarımlar İncelemeye Alındı (10 Ağustos 
2023), https://ticaret.gov.tr/haberler/reklam-kurulu-tarafindan-karanlik-ticari-tasarimlar-incelemeye-
alindi. 
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normal şartlar altında vereceği kararda satıcı veya sağlayıcı lehine değişikliklere yol açmayı 

hedefleyen yöntemler kullanmak” hükmüne doğrudan atıf yapan ilk karar niteliğindedir.118 

Karara konu uyuşmazlık, bir hizmet sağlayıcısının internet sitesinde tüketicilere 

gerçekte var olmayan organizasyon biletlerini, bu biletlerin normal satış fiyatının oldukça 

üzerinde bir bedelle satışa sunması ve bilet alım aşamasında çok sayıda 

tüketicinin/kullanıcının aynı biletleri satın almaya çalıştığı yönünde bildirimlerde 

bulunması iddiasına ilişkindir. 

Reklam Kurulu, sağlayıcının mal veya hizmeti makul bir sürede sunamayacağına 

ilişkin bilgi sahibi olmasına rağmen tüketiciyi bu konuda uyarmaksızın mal veya hizmeti o 

fiyattan edinmeye davet etmesini; ayrıca arayüz tasarımı, seçenekler ve ifadeler gibi 

araçlarla tüketicilerin karar verme veya seçim yapma iradesini olumsuz etkileyen ve normal 

şartlarda vereceği kararı satıcı lehine değiştirmeyi hedefleyen yöntemler kullanmasını 

haksız ticari uygulama olarak nitelendirmiştir. 

Karar incelendiğinde sağlayıcının aldatıcı ve yanıltıcı bir bilet satış uygulaması 

geliştirdiği, sahte sosyal kanıt ve aciliyet istismarı şeklindeki karanlık tasarım yöntemlerini 

kullanarak tüketicinin iradesini sakatladığı görülmektedir. 

B) Reklam Kurulu Kararı, Tarih: 08.08.2023, Toplantı Sayısı: 336, Dosya No: 

2023/229 

Reklam Kurulu’nun 8 Ağustos 2023 tarihli kararında birden fazla karanlık tasarım 

yaptırıma bağlanmış ve farklı karanlık tasarım türlerinin hukukiliği ayrıntılı biçimde 

değerlendirilmiştir.119 

Karara konu olayda, internet sitesinde telefon hatlarına özel paketler satışı yapan bir 

satıcı, yıllık abonelik ve aylık aboneliğe ilişkin ayrı paketler sunmuştur. Ancak satıcı, yıllık 

abonelik seçeneğini tercih eden tüketicileri doğrudan satın alma sayfasına yönlendirirken; 

 
118 Reklam Kurulu, 08.08.2023 tarihli 336 Sayılı Reklam Kurulu Toplantısı Basın Bülteni, 
https://ticaret.gov.tr/data/5d1c9edd13b87615344cd4c8/_336_Reklam_Kurulu_Basin_Bulteni..docx. 
119 Reklam Kurulu, 08.08.2023 tarihli 336 Sayılı Reklam Kurulu Toplantısı Basın Bülteni. 
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aylık abonelik seçeneğine tıklayan tüketicileri yalnızca bilgilendirme sayfasına 

yönlendirmiştir. 

Reklam Kurulu, aynı hat için yıllık abonelik işlemi kolayca gerçekleştirilebilirken 

aylık abonelik için böyle bir imkânın sunulmamasının, tüketicilerin normal şartlar altında 

taraf olmayacakları bir sözleşmeye yönlendirilmesine yol açtığını ve tüketicilerin karar 

verme veya seçim yapma iradesinin olumsuz etkilendiğini belirtmiştir. Kurul, bu eylemi 

yanıltıcı bir eylem olarak nitelendirmiş ve dürüst rekabet ilkelerine aykırı bulmuştur. 

Ayrıca uygulamanın, Ticari Reklam Yönetmeliği’ne 2022 yılında eklenen ve dijital karanlık 

tasarımları hedefleyen hükme aykırı olduğuna karar vermiştir. 

Kararda bahsedilen satıcı, tüketicileri yıllık abonelik yapmaya zorlamak amacıyla 

özel bir tasarım kurgulamıştır. Bu uygulamada, zorlaştırma, karanlıkta bırakma ve kararsız 

bırakma şeklindeki karanlık tasarımlar aynı anda kullanılmıştır. Ayrıca tüketicinin farkında 

olmadan yıllık abonelik seçeneğine yönlendirilmesi nedeniyle üyelik tuzağı karanlık 

tasarımı da kullanılmıştır. 

C) Reklam Kurulu Kararı, Tarih: 08.08.2023, Toplantı Sayısı: 336, Dosya No: 

2023/230 

Reklam Kurulu’nun 8 Ağustos 2023 tarihli kararında Reklam Kurulu, içerik izleme 

hizmeti sunan bir platformun web sitesinde bulunan abonelik sayfasında “Yıllık abonelik 

seçersen ayda ₺69,9 yerine ₺39,9 - %43 indirim” ifadeli yıllık abonelik kısmının önceden 

seçili halde sunulmasını incelemiştir.120 

Reklam Kurulu, abonelik süresinin önceden seçili olmasının tüketicileri normal 

şartlar altında taraf olmayacakları bir sözleşmeye yönlendirdiğini ve platforma uzun süreli 

abone olmaya zorladığını tespit etmiştir. Bu nedenle, online platformlarda abonelik 

sistemiyle yayın yapan firmanın tüketicilere önceden seçili üyelik süresi sunarak 

tüketicilerin karar verme veya seçim yapma iradesini olumsuz etkilediği sonucuna 

 
120 Reklam Kurulu, 08.08.2023 tarihli 336 Sayılı Reklam Kurulu Toplantısı Basın Bülteni. 



§5 Türk Hukukunda Karanlık Tasarımlar 68 

 

 
 

varmıştır. 

Reklam Kurulu, seçili kutucuk şeklindeki bu tasarımı yanıltıcı nitelikte görmüş ve 

dürüst rekabet ilkelerine aykırı bulmuştur. Ayrıca eylemin, Ticari Reklam Yönetmeliği’ne 

2022 yılında eklenen ve dijital karanlık tasarımları hedefleyen hükme aykırı olduğunu 

değerlendirmiştir. 

Satın alma aşamasında önceden seçili kutucuk kullanılması, açıkça arayüz 

müdahalesi niteliğinde bir karanlık tasarım uygulamasıdır. Bu yöntem, tüketicinin özgür 

iradesini sakatlayarak karar verme sürecini manipüle etmektedir. 

Ç) Reklam Kurulu Kararı, Tarih: 08.08.2023, Toplantı Sayısı: 336, Dosya No: 

2023/233 

Reklam Kurulu’nun 8 Ağustos 2023 tarihli kararına konu olan husus, bilgisayar 

satışına yönelik bir arayüzdür.121 Bir şirket tarafından yayımlanan “Kilit Şimdi Açıldı: 

(İŞLETİM SİSTEMİ) 11’e Ücretsiz Yükseltmeden Yararlanabilirsiniz” başlıklı 

reklamlarda, ekranda yan yana belirgin şekilde yer alan mavi kutucukta “Alın”, beyaz 

kutucukta “Planlayın” butonlarına yer verilirken; ekranın alt kısmında, bu butonlara 

kıyasla ayırt edilmesi güç bir biçimde “(İŞLETİM SİSTEMİ) 10’u Tutun” ifadesi yer 

almıştır. 

Reklam Kurulu, bu arayüz tasarımının tüketicilerin bilgisayarlarının işletim sistemini 

yükseltmeden mevcut sürümü kullanmaya devam etmelerini güçleştirdiğini, bu nedenle 

tüketicilerin normal şartlar altında taraf olmayacakları bir sözleşmeye yönlendirildiğini ve 

işletim sistemini güncelleştirmeye zorlandığını belirtmiştir. Kurul, internet sitesi 

üzerinden satış yapan firmanın tüketicilere mevcut işletim sistemiyle devam etme 

imkânını zorlaştırarak sunması nedeniyle tüketicilerin karar verme veya seçim yapma 

iradesinin olumsuz etkilendiğine karar vermiştir. 

Reklam Kurulu, işletim sistemini yükseltmeden bilgisayar alınmasının 
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zorlaştırılması eylemini yanıltıcı nitelikte görmüş ve dürüst rekabet ilkelerine aykırı 

bulmuştur. Ayrıca bu uygulamanın, Ticari Reklam Yönetmeliği’ne 2022 yılında eklenen ve 

dijital karanlık tasarımları hedefleyen hükme aykırı olduğunu değerlendirmiştir. 

Bu tür bir tasarım, tüketicinin özgür iradesini sakatlayan arayüz müdahalesi 

niteliğinde bir karanlık tasarım örneğidir. Tüketicinin meşru seçeneğe erişimini 

zorlaştırarak karar verme sürecini manipüle etmektedir. 

D) Reklam Kurulu Kararı, Tarih: 08.08.2023, Toplantı Sayısı: 336, Dosya No: 

2023/5986 

Reklam Kurulu’nun 8 Ağustos 2023 tarihli kararına konu olan husus, dergi 

paketlerine aboneliğe yönelik bir arayüzdür.122 Bir şirket tarafından internet sitesinde satışa 

sunulan dergi paketlerine abone olmak üzere ödeme sayfasına geçildiğinde, “1 Ay”, “3 Ay”, 

“6 Ay” ve “12 Ay” seçeneklerinin yer aldığı abonelik süresi kısmında “6 Ay” süreli abonelik 

seçeneği önceden seçili halde sunulmuştur. 

Reklam Kurulu, abonelik süresinin önceden seçili olmasının tüketicileri normal 

şartlar altında taraf olmayacakları bir sözleşmeye yönlendirdiğini ve dergi paketlerine uzun 

süreli abone olmaya zorladığını tespit etmiştir. Bu nedenle internet sitesi üzerinden satış 

yapan firmanın tüketicilere önceden seçili abonelik süresi sunarak tüketicilerin karar 

verme veya seçim yapma iradesini olumsuz etkilediğine karar vermiştir. 

Kurul, dergi aboneliğinde 6 ay süreli abonelik kısmının seçili halde bulunmasını 

yanıltıcı nitelikte görmüş ve dürüst rekabet ilkelerine aykırı bulmuştur. Ayrıca bu 

uygulamanın, Ticari Reklam Yönetmeliği’ne 2022 yılında eklenen ve dijital karanlık 

tasarımları hedefleyen hükme aykırı olduğunu değerlendirmiştir. 

Bu tür bir tasarım, satın alma aşamasında tüketicinin tercihlerini manipüle eden 

arayüz müdahalesi niteliğinde bir karanlık tasarım örneğidir. Tüketicinin özgür iradesini 

sakatlayarak karar verme sürecini yönlendirmektedir. 
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E) Reklam Kurulu Kararı, Tarih: 08.08.2023, Toplantı Sayısı: 336, Dosya No: 

2023/5991 

Reklam Kurulu’nun 8 Ağustos 2023 tarihli kararına konu olan husus, bir internet 

sitesinde satışa sunulan ürünlerin satın alma arayüzüdür.123 Bir şirket tarafından internet 

sitesinde satışa sunulan ürünler tüketiciler tarafından satın alınmak istendiğinde, ödeme 

sayfasında “İndirimli Kurulum” ücretinin önceden seçili halde sunulduğu tespit edilmiştir. 

Reklam Kurulu, ücretli kurulum hizmetinin önceden seçili olmasının tüketicileri 

normal şartlar altında taraf olmayacakları bir sözleşmeye yönlendirdiğini ve bu nedenle 

tüketicilerin karar verme veya seçim yapma iradesinin olumsuz etkilendiğini belirlemiştir. 

Kurul, internet sitesi üzerinden satış yapan firmanın tüketicilere önceden seçili hizmet 

ücreti sunarak tüketicinin iradesini sakatladığına hükmetmiştir. 

Kurul, ödeme sayfasında “İndirimli Kurulum” ücretinin seçili halde bulunmasını 

yanıltıcı nitelikte görmüş ve dürüst rekabet ilkelerine aykırı bulmuştur. Ayrıca bu 

uygulamanın, Ticari Reklam Yönetmeliği’ne 2022 yılında eklenen ve dijital karanlık 

tasarımları hedefleyen hükme aykırı olduğuna karar vermiştir. 

Reklam Kurulu kararına konu eylem, sinsilik olarak adlandırılan karanlık tasarım 

türüdür. Sepete tüketici iradesine aykırı şekilde eklenen ilave ürün veya hizmetler, dijital 

karanlık tasarımlar arasında en yüksek riskli olanlardandır. Bu tür tasarımlar, tüketicinin 

özgür iradesini doğrudan manipüle ederek ekonomik davranışını tüketici aleyhine 

doğrudan etkilemektedir. 

F) Reklam Kurulu Kararı, Tarih: 10.09.2024, Toplantı Sayısı: 349, Dosya No: 

2024/5156 

Reklam Kurulu, 2023 yılında olduğu gibi 2024 yılında da karanlık tasarımları 

gündemine almaya devam etmiştir.124 Kurulun 10 Eylül 2024 tarihli kararı, bu alanda 

 
123 Reklam Kurulu, 08.08.2023 tarihli 336 Sayılı Reklam Kurulu Toplantısı Basın Bülteni. 
124 Reklam Kurulu, 10.09.2024 tarihli 349 Sayılı Reklam Kurulu Toplantısı Basın Bülteni, 
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önemli bir dönüm noktasıdır. Zira Kurul, bu kararında karanlık ticari tasarım kavramına 

ilk kez yer vermiştir. 

Karara konu olan karanlık tasarım, bir elektronik ticaret platformunun 30 günlük 

ücretsiz deneme süresi sunmaya yönelik uygulamasıdır. Platform, ücretsiz denemeyi 

başlatmak için Kullanım ve Satış Koşullarının kabul edilmesini ve hesap oluşturulmasını 

zorunlu tutmuş; ayrıca kredi kartı veya banka kartı eklenmesini talep etmiştir. Buna 

rağmen hesap oluşturulsa dahi ücretsiz deneme başlatılmamış, yönlendirilen sayfada 

yalnızca “Kredi kartı veya banka kartı ekleyin” ve “Hayır, teşekkürler. ***’a şimdi üye olmak 

istemiyorum.” şeklinde iki seçenek sunulmuştur. 

Reklam Kurulu, bu uygulamayı incelemiş ve ücretsiz deneme kavramının ortalama 

tüketici nezdinde abonelik başlatılmasını değil, belirli bir süre boyunca hizmetten 

herhangi bir ücret ödemeksizin ve ödeme bilgisi gerekmeksizin yararlanma beklentisini 

doğurduğunu belirtmiştir. Kurula göre platformun kullandığı “30 gün ücretsiz deneme” 

ibaresi, ortalama tüketicide hiçbir ödeme bilgisi vermeden hizmeti deneyebileceği 

yönünde bir beklenti yaratmasına rağmen tüketiciler fiilen abonelik ilişkisine sokulmuştur. 

Kurul, tüketicinin karar verme sürecini şu şekilde analiz etmiştir: 

 Tüketici, abonelik sözleşmesine taraf olup olmama konusunda henüz net bir karar 

vermemiştir; bu nedenle ücretsiz deneme teklifiyle hizmeti deneyerek karar 

vermeyi amaçlamaktadır. 

 Deneme süresi sonunda hizmetten memnun kalınmadığında, sürenin bitimiyle 

birlikte hizmetin kendiliğinden sona ermesi gerekmektedir. 

 Hizmetten yararlanmaya devam edilmek istenirse, ilgili mevzuat uyarınca gerekli 

bilgilendirmeler yapılarak ödeme bilgileri talep edilmesi zorunludur. 

Bu değerlendirmeler ışığında Kurul, tüketicilerden zorunlu olarak kredi kartı veya 

banka kartı bilgisi alınarak belirli periyotlarla otomatik yenilenecek bir aboneliğin 

başlatılması şeklinde tasarlanan ücretsiz deneme uygulamasının, ortalama tüketicide 

yaratılan beklentiyi karşılamadığına ve yanıltıcı olduğuna karar vermiştir. 
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Kurul, bu haksız uygulamayı karanlık ticari tasarım olarak nitelendirmiş ve ilk kez bu 

ifadeyi açıkça kullanmıştır. Haksız uygulama Kurul tarafından “tüketicilerin belirli bir işleve 

erişmek için bir şey yapmaya zorlanması suretiyle karar verme veya seçim yapma iradelerini 

olumsuz etkileyen karanlık ticari tasarım” olarak tanımlanmıştır. 

Kurul, söz konusu reklam ve uygulamanın tüketicileri aldatıcı ve yanıltıcı olduğu; bir 

mal veya hizmete ilişkin ekonomik davranış biçimini önemli ölçüde bozduğu; tüketicinin 

normal şartlar altında taraf olmayacağı bir tüketici işlemine yönlendirdiği; ortalama 

tüketicinin algılama düzeyi ve reklamın olası etkisi dikkate alındığında gerçeği 

yansıtmadığı; tüketici mağduriyetine yol açtığı ve dürüst rekabet ilkelerine aykırılık teşkil 

ettiği gerekçeleriyle uygulamayı haksız ticari uygulama olarak değerlendirmiştir. 

Karara konu eylem, üyelik tuzağı olarak adlandırılan karanlık tasarım türüdür. 

Tüketici, aldatıcı ve yanıltıcı içerik veya tasarımlarla üyeliğe zorlanmakta ve üyelikten 

çıkması da zorlaştırılmaktadır. Bu şekilde tüketici tuzağa çekilmekte ve normal şartlarda 

taraf olmayacağı bir sözleşmeye taraf hâle getirilmektedir. 

G) Reklam Kurulu Kararı, Tarih: 10.09.2024, Toplantı Sayısı: 349, Dosya No: 

2024/5158 

Reklam Kurulu’nun 10 Eylül 2024 tarihli kararına konu olan husus, bir internet 

platformunun ücretsiz deneme süresine ilişkin kampanyasıdır.125 Platform, “7 gün ücretsiz 

dene” seçeneğini kullanarak üye olan ve ücretsiz iptal süresini unuttuğu veya kaçırdığı 

gerekçesiyle kendisine başvuran tüketiciler arasından, deneme süresinden sonra 

uygulamaya giriş yapmamış olanlara talep hâlinde, çekilen üyelik bedellerini geri 

ödemiştir. Bu uygulama Reklam Kurulu tarafından incelemeye alınmıştır. 

Platform, web sitesinde yer alan “7 Gün Ücretsiz Dene” içerikli tekliften yararlanmak 

için “Başla” butonuna tıklandığında, ücretsiz deneme teklifinden yararlanmak için 

öncelikle Gizlilik Politikası ve Kişisel Veri Aktarımına İlişkin Onay Bildirimi metinlerinin 
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onaylanmasını ve hesap oluşturulmasını zorunlu tutmuştur. Bu şartlar altında platforma 

kaydolunarak hesap oluşturulmasına rağmen ücretsiz deneme yine de başlatılmamıştır. 

Platform, üyelik aşamasını tamamlayan tüketiciyi “Planınızı Seçin” başlıklı bir 

aşamaya yönlendirmiş; “Deneme süren sona erdiğinde hangi planı tercih edersin?” 

sorusuna cevaben “Aylık ₺129 her ay” ve “Yıllık ₺99 her ay (₺1.188 tek seferde 

faturalandırılır)” seçeneklerini sunmuş, bu seçeneklerden aylık olan planı önceden seçili 

şekilde ekrana getirerek tüketicilerin tercihlerini yönlendirmiştir. Akabinde, 7 günlük 

ücretsiz denemeden yararlanmak için “Lütfen ödeme bilgilerini gir.” ibaresiyle 

yönlendirilen ekranda kredi kartı bilgilerinin girilmesini zorunlu tutmuş; kredi kartı bilgisi 

eklemeyen kullanıcıları ücretsiz denemeden yararlandırmamıştır. 

Reklam Kurulu’nun ücretsiz deneme sürelerine ilişkin yaklaşımı istikrarlıdır. Kurul, 

tüketicinin henüz abonelik sözleşmesine taraf olup olmama konusunda net bir fikri 

bulunmadığını; bu nedenle kendisine sunulan ücretsiz deneme süresi teklifiyle hizmeti 

tecrübe ederek sonrasında abone olup olmamaya karar vereceğini; deneme süresi sonunda 

hizmetten memnun kalınmadığında hizmetin kendiliğinden sona ermesi gerektiğini; 

ancak hizmetten yararlanmaya devam edilmek istenirse ilgili mevzuat uyarınca gerekli 

bilgilendirmeler yapılarak ödeme bilgilerinin talep edilebileceğini belirtmiştir. 

Bu tespitler ışığında Reklam Kurulu, mevcut uygulamada tekliften yararlanmak 

isteyen tüketicilerden zorunlu olarak kredi kartı veya banka kartı bilgisi alınarak belirli 

periyotlarla otomatik olarak yenilenecek bir aboneliğin başlatıldığını; “ücretsiz deneme” 

kavramının ortalama tüketicide yarattığı beklentinin karşılanmadığını ve yanıltıcılık 

içerdiğini; tüketiciye seçeneklerin önceden seçili olarak sunulduğunu ve belirli bir işleve 

erişmek için tüketicinin bir şey yapmaya zorlanması suretiyle karar verme veya seçim 

yapma iradesinin olumsuz etkilendiğini belirtmiştir. 

Kurul, söz konusu reklam ve şirket uygulamasının tüketicileri aldatıcı ve yanıltıcı 

olduğu; bir mal veya hizmete ilişkin ekonomik davranış biçimini önemli ölçüde bozduğu; 

tüketicinin normal şartlar altında taraf olmayacağı bir tüketici işlemine yönlendirdiği; 
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ortalama tüketicinin algılama düzeyi ile reklamın olası etkisi dikkate alındığında gerçeği 

yansıtmadığı; tüketici mağduriyetine yol açtığı ve dürüst rekabet ilkelerine aykırılık teşkil 

ettiği gerekçeleriyle uygulamayı haksız ticari uygulama olarak değerlendirmiştir. 

Karara konu eylem, üyelik tuzağı olarak adlandırılan karanlık tasarım türüdür. 

Tüketici, aldatıcı ve yanıltıcı içerik veya tasarımlarla üyeliğe zorlanmakta; üyelikten 

çıkması da zorlaştırılmaktadır. Bu şekilde tüketici tuzağa çekilmekte ve normal şartlarda 

taraf olmayacağı bir sözleşmeye taraf hâle getirilmektedir. 

Ğ) Reklam Kurulu Kararı, Tarih: 10.09.2024, Toplantı Sayısı: 349, Dosya No: 

2024/5159 

Reklam Kurulu’nun 10 Eylül 2024 tarihli kararına konu olan husus, bir internet 

platformunun ücretsiz deneme süresine ilişkin yaptığı kampanyadır.126 Karara konu 

karanlık ticari tasarım, bir dijital müzik platformunun 1 ay ücretsiz deneme sunmaya 

yönelik uygulamasıdır. 

Platform, ücretsiz denemeyi başlatmak için Kullanım ve Satış Koşullarının kabul 

edilmesini ve hesap oluşturulmasını zorunlu tutmuş; ayrıca kredi kartı veya banka kartı 

eklenmesini talep etmiştir. Hesap oluşturulmasına rağmen ücretsiz deneme yine de 

başlatılmamış, ödeme aracı bilgisi eklenmesi zorunlu tutulmuştur. Bunun yanında, 

“Hesabın kapatılması ve verilerin silinmesi” aşamasında hesap silme ekranı, hesap 

oluşturma sürecine kıyasla daha karmaşık şekilde sunulmuş ve hesabın kapatılması için 

gereken onay mükerrer olarak talep edilmiştir. 

Reklam Kurulu bu uygulamayı incelemiş ve deneme kavramının ortalama tüketici 

nezdinde yeni bir abonelik sürecinin başlatılmasını değil, belirli bir süre boyunca 

hizmetten herhangi bir ücret ödemeksizin ve ödeme bilgisi gerekmeksizin yararlanma 

beklentisini doğurduğunu vurgulamıştır. 

Kurula göre tüketici, henüz abonelik sözleşmesine taraf olup olmama konusunda net 
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bir karar vermemiştir. Bilakis tüketici, ücretsiz deneme teklifiyle hizmeti tecrübe ederek 

sonrasında abone olup olmamaya karar verecektir. Bu bağlamda deneme süresi sonunda 

hizmetten memnun kalınmadığında hizmetin kendiliğinden sona ermesi gerekmektedir. 

Hizmetten yararlanmaya devam edilmek istenirse, ilgili mevzuat uyarınca gerekli 

bilgilendirmeler yapılarak ödeme bilgilerinin talep edilmesi zorunludur. 

Kurul, incelemeye konu uygulamada ücretsiz deneme ibaresi kullanılmasına 

rağmen tüketicilerden zorunlu olarak kredi kartı veya banka kartı bilgisi alınarak belirli 

periyotlarla otomatik olarak yenilenecek bir aboneliğin başlatıldığını; bu nedenle ortalama 

tüketicide yaratılan beklentinin karşılanmadığını ve uygulamanın yanıltıcı olduğunu tespit 

etmiştir. 

Kurul ayrıca, tüketicilerin belirli bir işleve erişmek için bir şey yapmaya zorlanması 

suretiyle karar verme veya seçim yapma iradelerinin olumsuz etkilendiğini; kullanıcının 

bir duruma kolayca girdiği ancak aynı kolaylıkla çıkamadığı bu sürecin karanlık ticari 

tasarım niteliğinde olduğunu belirtmiştir. 

Bu tespitler ışığında Kurul, söz konusu uygulamanın tüketiciler için aldatıcı ve 

yanıltıcı olduğu, dürüst rekabet ilkelerine aykırılık teşkil ettiği, bir mal veya hizmete ilişkin 

ekonomik davranış biçimini önemli ölçüde bozduğu ve tüketicinin normal şartlar altında 

taraf olmayacağı bir tüketici işlemine yönlendirdiği gerekçeleriyle uygulamayı haksız ticari 

uygulama olarak değerlendirmiştir. 

Karara konu eylem, üyelik tuzağı olarak adlandırılan karanlık tasarım türüdür. 

Tüketici, aldatıcı ve yanıltıcı içerik veya tasarımlarla üyeliğe zorlanmakta ve üyelikten 

çıkması da zorlaştırılmaktadır. Bu şekilde tüketici tuzağa çekilmekte ve normal şartlarda 

taraf olmayacağı bir sözleşmeye taraf hâle getirilmektedir. 

H) Reklam Kurulu Kararı, Tarih: 10.09.2024, Toplantı Sayısı: 349, Dosya No: 

2024/5160 

Reklam Kurulu’nun 10 Eylül 2024 tarihli kararına konu olan husus, bir internet 
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sitesinin satın alma arayüzüdür.127 

Bir hizmet sağlayıcı, internet sitesinde, Light, Sınırsız ve Aile başlıklı abonelik 

türlerinden Sınırsız abonelik türünü herhangi bir veri veya açıklama sunmaksızın “En 

popüler seçim” ibaresiyle ön plana çıkarmıştır. Ayrıca, aynı abonelik türü kapsamında 

Aylık ve Yıllık ödeme planı seçeneklerinden Aylık ödemenin ekrana önceden seçili şekilde 

getirilmesiyle tüketicilerin tercihleri yönlendirilmiştir. 

“7 gün ücretsiz dene” teklifinden yararlanmak için ilgili butona tıklandığında, 

öncelikle Şartlar ve Koşulların kabul edilerek hesap oluşturulması zorunlu tutulmuş; bu 

şartlar altında hesap oluşturulmasına rağmen ücretsiz deneme başlatılmamış; 

yönlendirilen “Ödeme” başlıklı sayfada kredi kartı veya banka kartı bilgilerinin eklenmesi 

zorunlu tutulmuş, aksi hâlde kullanıcılar ücretsiz deneme teklifinden 

yararlandırılmamıştır. 

Reklam Kurulu, “En popüler seçim” ibaresinin hangi kriterlere dayanılarak 

kullanıldığına dair hiçbir bilginin sunulmamasının anlam karışıklığına yol açtığını tespit 

etmiştir. Kurul, belirli abonelik paketlerinin bu tür ifadelerle öne çıkarılması hâlinde, 

ifadenin dayandığı kriterlerin (örneğin belirli bir dönem aralığında satın alma sayısı gibi) 

tüketicilere açık ve net şekilde bildirilmesi gerektiğini vurgulamıştır. 

Kurul ayrıca, “7 gün ücretsiz dene” ibaresinin ortalama tüketici nezdinde yeni bir 

abonelik sürecinin başlatılmasını değil, belirli bir süre boyunca hizmetten herhangi bir 

ücret ödemeksizin ve ödeme bilgisi gerekmeksizin yararlanma beklentisini doğurduğunu 

belirtmiştir. Nihayetinde tüketici, henüz abonelik sözleşmesine taraf olup olmama 

konusunda net bir karar vermemiştir. Bilakis, ücretsiz deneme süresi teklifiyle hizmeti 

tecrübe ederek sonrasında abone olup olmamaya karar verecektir. 

Deneme süresi sonunda hizmetten memnun kalınmadığında hizmetin 

kendiliğinden sona ermesi gerekmektedir. Hizmetten yararlanmaya devam edilmek 

 
127 Reklam Kurulu, 10.09.2024 tarihli 349 Sayılı Reklam Kurulu Toplantısı Basın Bülteni. 
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istenirse, ilgili mevzuat uyarınca gerekli bilgilendirmeler yapılarak ödeme bilgilerinin talep 

edilmesi zorunludur. 

Bu değerlendirmeler ışığında Kurul, mevcut uygulamada tekliften yararlanmak 

isteyen tüketicilerden zorunlu olarak kredi kartı veya banka kartı bilgisi alınarak belirli 

periyotlarla otomatik olarak yenilenecek bir aboneliğin başlatıldığını; ücretsiz deneme 

kavramının ortalama tüketicide yarattığı beklentinin karşılanmadığını ve uygulamanın 

yanıltıcı olduğunu tespit etmiştir. 

Kurul, tüketiciye bazı seçeneklerin önceden seçili olarak sunulmasını ve belirli bir 

işleve erişmek için tüketicinin bir şey yapmaya zorlanmasını, karar verme veya seçim 

yapma iradesini olumsuz etkileyen karanlık ticari tasarım olarak nitelendirmiştir. 

Bu itibarla Kurul, söz konusu şirket uygulamasının tüketicileri aldatıcı ve yanıltıcı 

olduğu; dürüst rekabet ilkelerine aykırılık teşkil ettiği; bir mal veya hizmete ilişkin 

ekonomik davranış biçimini önemli ölçüde bozduğu ve tüketicinin normal şartlar altında 

taraf olmayacağı bir tüketici işlemine yönlendirdiği gerekçeleriyle uygulamayı haksız ticari 

uygulama olarak değerlendirmiştir. 

Karara konu eylem, üyelik tuzağı, hileli ifadeler ve sosyal kanıt olarak adlandırılan 

karanlık tasarım türlerini içermektedir. Tüketici, aldatıcı ve yanıltıcı içerik veya 

tasarımlarla üyeliğe zorlanmakta ve üyelikten çıkması da zorlaştırılmaktadır. Bu şekilde 

tüketici tuzağa çekilmekte ve normal şartlarda taraf olmayacağı bir sözleşmeye taraf hâle 

getirilmektedir. 

Hileli ifadeler şeklindeki karanlık tasarımda, kullanıcı beklentilerinden ve muğlak 

dilden yararlanılarak tüketici yanıltılmaktadır. En popüler seçim ibaresinin nasıl 

belirlendiğine dair açıklama bulunmaması, tüketiciler nezdinde karışıklığa yol açmakta ve 

tüketicinin bu seçeneğin kendisi için en avantajlı olduğu yönünde bir varsayımda 

bulunmasına neden olmaktadır. 

Bu uygulama sosyal kanıt olarak adlandırılan karanlık tasarım türünü de 

içermektedir. Sosyal kanıt, bir tüketicinin kararını başka tüketicilerin davranışlarına ilişkin 
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gözlemlere dayalı olarak etkilemeye çalışan ve sosyal kanıtlardaki önyargıları istismar eden 

bir yöntemdir. Gerçek olmayan, güncel olmayan, yanlış veya yanıltıcı bildirimlerle 

tüketicinin kararının manipüle edilmesi bu kapsamda değerlendirilmektedir. 

I) Reklam Kurulu Kararı, Tarih: 10.09.2024, Toplantı Sayısı: 349, Dosya No: 

2024/5161 

Reklam Kurulu’nun 10 Eylül 2024 tarihli kararına konu olan husus, bir internet 

platformunun ücretsiz deneme süresine ilişkin yaptığı kampanyadır.128 

Hizmet sağlayıcı internet sitesinde, Bireysel, Aile ve Öğrenci başlıklı abonelik 

türlerinden Bireysel abonelik türünü önceden seçili şekilde ekrana getirerek tüketicilerin 

tercihlerini yönlendirmiştir. “1 aylık ücretsiz deneme süresi” butonuna tıklandığında 

yönlendirilen “Satın alma işlemini tamamlayın” başlıklı sayfada kredi kartı veya banka kartı 

bilgisi eklenmesini zorunlu tutmuş ve ödeme aracı bilgisi eklenmediği takdirde ücretsiz 

denemeden yararlanılmasına izin vermemiştir. Keza, mobil uygulama üzerinden sunulan 

“1 ay boyunca ücretsiz deneyin” seçeneği karşısında, tekliften yararlanmak istemeyen 

tüketiciler için aynı görünürlükte bir alternatif sunmamış; yalnızca sağ üst köşede küçük 

bir çarpı işareti ile çıkış imkânı tanımıştır. 

Kurul, “1 aylık ücretsiz deneme süresi” ibaresinin ortalama tüketici nezdinde yeni bir 

abonelik sürecinin başlatılmasını değil, belirli bir süre boyunca hizmetten herhangi bir 

ücret ödemeksizin ve ödeme bilgisi gerekmeksizin yararlanma beklentisini doğurduğunu 

belirtmiştir. Nihayetinde tüketici, henüz abonelik sözleşmesine taraf olup olmama 

konusunda net bir karar vermemiştir. Bilakis, ücretsiz deneme süresi teklifiyle hizmeti 

tecrübe ederek sonrasında abone olup olmamaya karar verecektir. 

Deneme süresi sonunda hizmetten memnun kalınmadığında hizmetin 

kendiliğinden sona ermesi gerekmektedir. Hizmetten yararlanmaya devam edilmek 

istenirse, ilgili mevzuat uyarınca gerekli bilgilendirmeler yapılarak ödeme bilgilerinin talep 

 
128 Reklam Kurulu, 10.09.2024 tarihli 349 Sayılı Reklam Kurulu Toplantısı Basın Bülteni. 
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edilmesi zorunludur. 

Kurul, mevcut uygulamada ücretsiz denemeden yararlanmak isteyen tüketicilerden 

zorunlu olarak kredi kartı veya banka kartı bilgisi alınarak belirli periyotlarla otomatik 

olarak yenilenecek bir aboneliğin başlatıldığını; bu nedenle ücretsiz deneme kavramının 

ortalama tüketicide yarattığı beklentinin karşılanmadığını ve uygulamanın yanıltıcı 

olduğunu tespit etmiştir. 

Kurul ayrıca, üyelik ve deneme seçeneklerinin aynı koşullarda sunulmadığını, 

tekliften yararlanmama imkânının zorlaştırıldığını ve tüketicinin belirli bir işleve erişmek 

için bir şey yapmaya zorlanması suretiyle karar verme veya seçim yapma iradesinin 

olumsuz etkilendiğini belirterek uygulamayı karanlık ticari tasarım olarak 

nitelendirmiştir. 

Bu itibarla Kurul, söz konusu reklam ve şirket uygulamasının tüketicileri aldatıcı ve 

yanıltıcı olduğu; bir mal veya hizmete ilişkin ekonomik davranış biçimini önemli ölçüde 

bozduğu; tüketicinin normal şartlar altında taraf olmayacağı bir tüketici işlemine 

yönlendirdiği; ortalama tüketicinin algılama düzeyi ve reklamın olası etkisi dikkate 

alındığında gerçeği yansıtmadığı; tüketici mağduriyetine yol açtığı ve dürüst rekabet 

ilkelerine aykırılık teşkil ettiği gerekçeleriyle uygulamayı haksız ticari uygulama olarak 

değerlendirmiştir. 

Karara konu eylem, üyelik tuzağı olarak adlandırılan karanlık tasarım türüdür. 

Tüketici, aldatıcı ve yanıltıcı içerik veya tasarımlarla üyeliğe zorlanmakta ve üyelikten 

çıkması da zorlaştırılmaktadır. Bu şekilde tüketici tuzağa çekilmekte ve normal şartlarda 

taraf olmayacağı bir sözleşmeye taraf hâle getirilmektedir. 

İ) Reklam Kurulu Kararı, Tarih: 13.02.2025, Toplantı Sayısı: 354, Dosya No: 

2025/582 

Reklam Kurulu’nun 13 Şubat 2025 tarihli kararına konu olan husus, bir internet 
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platformunun abonelik iptaline ilişkin arayüz tasarımıdır.129 

Hizmet sağlayıcı internet sitesinde, “Abonelik iptali” butonunu kullanıcıların 

kolaylıkla göremeyeceği bir biçimde konumlandırmıştır. Bu butona tıklandığında, 

abonelik iptaliyle ilgisi bulunmayan çeşitli yayın içeriklerine dair açıklama ve görselleri 

öncelikli olarak ekranda göstermiştir. İşlemin devamı için sayfanın en alt kısmına inilerek 

“İptale Devam Et” seçeneğine tıklanması zorunlu tutulmuştur. Tüm bu adımları 

tamamlayan tüketiciye iptal talebinin alındığına dair herhangi bir bilgilendirme 

yapılmamış, abonelik iki ay boyunca devam ettirilmiş ve tüketicilere ücret yansıtılmıştır. 

Şirketin müşteri hizmetleri telefon numarası bulunsa da bu numara üzerinden iletişim 

sağlanamamış; tüketiciler yalnızca e-posta ile iletişime yönlendirilmiştir. 

Reklam Kurulu, söz konusu uygulamada tüketicinin aboneliğini yanlışlıkla 

sonlandırmaması için bir güvence mekanizması bulunmasının ötesine geçildiğini ve 

abonelik iptali sürecine devam ederken işlemle ilgisi bulunmayan içeriklerin ekrana 

getirilmesi ve “İptale Devam Et” ibaresinin çok küçük puntolarla sayfanın en altına 

yerleştirilmesi suretiyle sürecin kurgulanmasının, tüketicilerin karar verme veya seçim 

yapma iradelerini olumsuz etkileyen karanlık ticari tasarım niteliğinde olduğunu 

değerlendirmiştir. 

Kurul, söz konusu reklam ve uygulamanın tüketicileri aldatıcı ve yanıltıcı olduğu, bir 

mal veya hizmete ilişkin ekonomik davranış biçimini önemli ölçüde bozduğu, tüketicinin 

normal şartlar altında taraf olmayacağı bir tüketici işlemine yönlendirdiği, ortalama 

tüketicinin algılama düzeyi ve reklamın olası etkisi dikkate alındığında gerçeği 

yansıtmadığı, tüketici mağduriyetine yol açtığı ve dürüst rekabet ilkelerine aykırılık teşkil 

ettiği gerekçeleriyle uygulamayı haksız ticari uygulama olarak nitelendirmiştir. 

Karara konu eylem, zorlaştırma olarak adlandırılan karanlık tasarım türüdür. 

Zorlaştırma, bir görev akışını veya etkileşimi normalde olması gerekenden daha karmaşık 

 
129 Reklam Kurulu, 13.02.2025 tarihli 354 Sayılı Reklam Kurulu Toplantısı Basın Bülteni, 
https://ticaret.gov.tr/data/5d1c9edd13b87615344cd4c8/_354_Reklam_Kurulu_Basin_Bulteni.pdf. 
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hâle getirerek tüketiciyi bir işlemden caydırmayı amaçlayan; tüketicinin ataletini, sınırlı 

irade gücünü veya zamanını istismar eden bir karanlık tasarım yöntemidir. Bu olayda 

abonelik iptali sürecinin bilinçli olarak karmaşıklaştırılması, zorlaştırma karanlık 

tasarımının tipik bir örneğini oluşturmaktadır. 

4. Yaptırımlar 

Tüketicinin Korunması Hakkında Kanun’un ‘Yaptırım Hükümleri’ başlıklı 77. 

maddesi uyarınca ve 2026 itibariyla  Reklam Kurulu; televizyon reklamlarında 

31.808.530 TL’ye, internet reklamlarında 8.635.800 TL’ye, afiş, açık hava ilanı ve benzeri 

mecralarda ise 863.580 TL’ye kadar idari para cezası uygulayabilmektedir. Alınan idari 

durdurma kararlarına uyulmaması hâlinde para cezaları tekrar edebilmekte ve yaptırımın 

ağırlığı artmaktadır. 

Reklam Kurulu, idari para cezalarını uygularken aykırılığın haksızlık içeriğini, 

aykırılık dolayısıyla elde edilen menfaatin veya neden olunan zararın büyüklüğünü, 

aykırılığı gerçekleştirenin kusurunu ve ekonomik durumunu dikkate almaktadır. Böylece 

yaptırımlar, hem caydırıcı hem de orantılı bir şekilde uygulanmaktadır. 

Kurulun en önemli yetkilerinden biri ise erişimin engellenmesine yöneliktir. 77. 

maddenin on üçüncü fıkrası bu yetkinin çerçevesini ayrıntılı biçimde düzenlemektedir.130 

Buna göre Reklam Kurulu, aykırılığın internet ortamında gerçekleşmesi hâlinde, içeriğin 

çıkarılması için ilgili internet sayfasındaki iletişim araçları, alan adı, IP adresi ve benzeri 

 
130 Anayasa Mahkemesi, Tüketicinin Korunması Hakkında Kanun’un 77. maddesinin 12. fıkrasında yer alan, 
hukuka aykırı reklam faaliyetlerinin internet ortamında gerçekleştirilmesi hâlinde internet sitesinin ilgili 
bölümüne veya şartları oluştuğunda tamamına yönelik erişim engellenmesi kararı verme yetkisini 
Anayasa’ya aykırı bularak iptal etmiştir. Bkz. Anayasa Mahkemesi, E.2022/70, K.2023/152, 13/9/2023. 
Mahkeme, erişimin engellenmesi yetkisinin kapsamı, sınırları ve uygulanma usulünün yeterince belirli 
olmadığı ve temel hak ve özgürlükler üzerinde ölçüsüz bir müdahale riski doğurduğu gerekçeleriyle 
düzenlemeyi iptal etmiştir. 2024 yılında yapılan değişiklikle, erişim engelleme yetkisinin kullanılmasına 
ilişkin esaslar ayrıntılı biçimde düzenlenmiş ve yetkinin kapsamı, sınırları ve uygulanma usulleri açıkça 
belirlenerek söz konusu müdahale mekanizması yeniden yapılandırılmıştır. Böylece erişim engelleme 
kararının hangi hâllerde, hangi kapsamda ve hangi teknik yöntemlerle uygulanabileceği daha belirli hâle 
getirilmiş ve hukuki güvenlik ve ölçülülük ilkeleri gözetilerek Kurul’un müdahale yetkisi yeniden 
tanımlanmıştır. 
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kaynaklarla elde edilen bilgiler üzerinden elektronik bildirimde bulunma yetkisini haizdir. 

Bu bildirime rağmen 24 saat içinde içeriğin çıkarılmaması hâlinde erişimin 

engellenmesine karar verebilecektir. Muhataba bildirimde bulunulamaması hâli ile sınırlı 

olmak üzere doğrudan erişimin engellenmesine karar verebilecektir. 

Erişimin engellenmesi  kararının aykırılığın gerçekleştiği içerikle sınırlı olarak 

verilmesi esastır. Ancak teknik olarak yalnızca ilgili içeriğe erişimin engellenmesi mümkün 

değilse veya bu yolla aykırılık önlenemiyorsa, internet sitesinin tümüne yönelik erişim 

engeli kararı verilebilmesi mümkündür. 

Karanlık tasarımlarla mücadelede en etkili yöntemlerden biri içeriğin çıkarılması ve 

erişimin engellenmesi mekanizmasıdır. Bu yöntem sayesinde hukuka aykırılığın dijital 

ortamda hızla ve etkin şekilde ortadan kaldırılması mümkün hâle gelmektedir. 

IV. Elektronik Ticaret Hukuku Bağlamında Karanlık Tasarımlar 

6563 sayılı Elektronik Ticaretin Düzenlenmesi Hakkında Kanun (ETK), elektronik 

ticarete ilişkin esas ve usulleri düzenlemektedir. Kanun, elektronik ticarete ilişkin beş 

temel konuyu kapsamına almıştır: ticari iletişim, hizmet sağlayıcı ve aracı hizmet 

sağlayıcıların sorumlulukları, elektronik iletişim araçlarıyla yapılan sözleşmeler, elektronik 

ticarete ilişkin bilgi verme yükümlülükleri ve uygulanacak yaptırımlar. 

ETK, karanlık tasarımları açıkça düzenlememekle birlikte ETK’daki çeşitli hükümler 

karanlık tasarımları önleyici niteliktedir. 

ETK’nın ‘Bilgi verme yükümlülüğü’ başlıklı 3. maddesi uyarınca hizmet sağlayıcı, 

elektronik iletişim araçlarıyla bir sözleşme kurulmadan önce tüketiciye şu bilgileri 

sunmakla yükümlüdür: 

1) Alıcıların kolayca ulaşabileceği şekilde ve güncel olarak tanıtıcı bilgilerini 

2) Sözleşmenin kurulabilmesi için izlenecek teknik adımlara ilişkin bilgileri 

3) Sözleşme metninin saklanıp saklanmayacağı, alıcının daha sonra erişiminin 

mümkün olup olmayacağı ve erişim süresine ilişkin bilgileri 

4) Veri girişindeki hataların açık ve anlaşılır şekilde belirlenmesine ve düzeltilmesine 
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ilişkin teknik araçlara dair bilgileri 

5) Uygulanan gizlilik kuralları ve varsa alternatif uyuşmazlık çözüm mekanizmalarına 

ilişkin bilgileri 

Bu yükümlülükler, şeffaflığı artırarak tüketici ile hizmet sağlayıcı arasındaki bilgi 

asimetrisini azaltmaktadır. Böylece tüketici, kimle ve nasıl bir hukuki ilişkiye gireceğini 

öngörebilmektedir. 

ETK’nın ‘Sipariş’ başlıklı 4. maddesi uyarınca hizmet sağlayıcı, siparişin onaylanması 

aşamasında ve ödeme bilgilerinin girilmesinden önce, ödenecek toplam bedel de dahil 

olmak üzere sözleşme şartlarının alıcı tarafından açıkça görülmesini sağlamak ve siparişin 

alındığını gecikmeksizin elektronik iletişim araçlarıyla teyit etmekle yükümlüdür. Bu 

kurallar, hizmet sağlayıcının sinsilik olarak adlandırılan karanlık tasarımları kullanarak 

tüketicinin tercih etmediği bir mal veya hizmeti sepete eklemesini önlemektedir. 

ETK’nın ‘Ticari elektronik ileti gönderme şartı’ başlıklı 6. maddesi uyarınca ticari 

elektronik iletiler, alıcılara ancak önceden onayları alınmak kaydıyla gönderilebilir. Ticari 

İletişim ve Ticari Elektronik İletiler Hakkında Yönetmeliğin 7. maddesinin sekizinci fıkrası 

ise onay metninde olumlu irade beyanının önceden seçilmiş olarak yer alamayacağını 

düzenlemektedir. 

Bu hükümler, ticari elektronik iletilerin alınmasında kullanıcının aktif bir eylemde 

bulunmasını zorunlu kılmakta, arayüz müdahalesi gibi yöntemlerle kullanıcı iradesine 

müdahaleyi yasaklamaktadır. Böylece ETK, karanlık tasarımların dijital sözleşme 

süreçlerinde ve ticari iletişimde kullanılmasını dolaylı olarak engellemektedir. 

Denilebilir ki, onayın zorunlu olduğu her düzenleme, bir yönüyle karanlık tasarımlarla 

mücadeleyi amaçlamaktadır. Örneğin, 5464 sayılı Banka Kartları ve Kredi Kartları Kanunu 

uyarınca kredi kartı bilgilerinin saklanması için ilave bir onayın alınmasının zorunlu 

tutulması, bu amaca hizmet eden bir düzenlemedir. Bu hüküm, tüketicinin ödeme 

bilgilerinin otomatik olarak saklanmasını engelleyerek, tüketicinin açık rızası olmaksızın 

ileride yapılabilecek işlemleri önlemektedir. Üyelik tuzaklarında kredi kartı bilgilerinin 
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saklanmasının zorunlu kılınması bir yanıyla 5464 sayılı Kanun kurallarını da ihlal 

etmektedir. 
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§6. SONUÇ VE DEĞERLENDİRME 

 

Karanlık tasarımlar, teknoloji alışkanlıklarının bilinçli biçimde istismar edilmesidir. 

Karanlık tasarımlar, etik olmayan tasarım pratikleridir. Hukuk, özgür irade üzerine kurulu 

bir sistemdir; karanlık tasarımlar ise özgür iradeyi sakatlamayı amaçlamaktadır. 

Karanlık tasarımlar, tüketicilere yönelik özel olarak kurgulanmış tuzaklardır ve 

mecraya, bağlama, hedef kitleye göre değişiklik gösterir. Bu tasarımlar yalnızca içerik 

sunumuna ilişkin değildir; kimi zaman zorlaştırma, kimi zaman bezdirme, kimi zaman 

ısrarlı taciz şeklinde ortaya çıkmaktadır. 

Hizmet sağlayıcılar bazen hukuka uygun bir talebi ısrarla tekrar ederek tüketiciyi 

bezdirmekte; bazen ise tamamen hukuka aykırı bir sonuca ulaşmak için tasarımı manipüle 

etmektedir. Bazı durumlarda hukuken meşru bir konunun tekrar tekrar sorulması bile 

karanlık tasarım niteliği kazanabilmektedir. 

Tüketicilerin aldatıcı ve yanıltıcı yöntemlerle iradelerine saldırılması yeni bir mesele 

değildir. Her karanlık tasarım özünde bir haksız ticari uygulamadır. Dijital mecraların 

yaygınlaşmasıyla bu tür uygulamalar artmış; teknoloji geliştikçe karanlık tasarım 

yöntemleri de çeşitlenmiştir. Hatta her teknolojinin kendine özgü karanlık tasarım 

biçimleri ortaya çıkmıştır. Aynı şekilde, belirli tüketici gruplarına (örneğin yaşlılar veya 

engelliler) yönelik özel karanlık tasarım yöntemleri de bulunmaktadır. 

Bazı karanlık tasarımlar, tasarımda bağımlılık yaratmayı (addiction by design) 

hedefleyerek özgür iradeyi tamamen ortadan kaldırmaya çalışmaktadır. Bazı uygulamalar 

ise daha tasarım aşamasında karanlık örüntülerle (dark patterns by design) kodlanmaktadır. 
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Karanlık tasarımlar yalnızca belirli tüketicileri değil, tüm tüketicileri tehdit 

etmektedir. Dijital mecralara duyulan güveni zedelemekte ve bilişim sistemlerine yönelik 

genel güvene halel getirmektedir. 

Yapay zekâ ve kişisel veri kullanımına dayalı hedefli ve kişiselleştirilmiş karanlık 

tasarımlar sebebiyle risk daha da artmıştır. Karanlık tasarımlar hem tasarım hem de 

uygulama aşamasında yapay zekâdan faydalanmaktadır. 

Karanlık tasarımlarla mücadelede en temel sorun ispat güçlüğüdür. Yapay zekâ ve 

kişisel veri kullanımıyla karanlık tasarımlar o kadar kişiselleşmektedir ki, aynı deneyimin 

yeniden yaşanması neredeyse imkânsız hâle gelmektedir. 

Karanlık tasarımlar hem tasarımda hem içerikte ortaya çıkabilmektedir. Dijital 

deneyimin her aşamasında karanlık tasarım ihtimali bulunduğu için kazuistik 

düzenlemeler yerine ilke temelli kuralların benimsenmesi yerinde olacaktır. Karanlık 

tasarımları önlemenin yolu etik tasarım ilkelerinin benimsenmesidir. 

Karanlık tasarımlarla mücadelede en temel ilke dürüstlük kuralıdır. Dürüstlük kuralı, 

çoğu karanlık tasarım yöntemine karşı başlı başına yeterlidir. Aldatmak, yanıltmak, bilgi 

asimetrisinden yararlanmak ve özgür iradeyi baskılamak nihayetinde dijital ortamda olsun 

veya olmasın dürüstlüğe aykırı faaliyetlerdir. 

Doktrinde dürüstlük kuralı şu şekilde nitelendirilmektedir:131 

“Bir hak, dürüstlük kuralına aykırı kullanılırsa, kötüye kullanılmış olur. Bu açıdan 

dürüstlük kuralı ve hakkın kötüye kullanılması yasağı, bir madalyonun iki yüzü gibi birbirine 

bağlıdır.” 

Karanlık tasarımlar, birer tuzak niteliğindedir. Tuzak kurmak için önce güven inşa 

etmek gereklidir. Bu yönüyle, karanlık tasarımlar güvenin kötüye kullanılması 

niteliğindedir. Uyandırılan güvene aykırı davranılması dürüstlük kuralının bir ihlali 

 
131 Kemal Oğuzman, Nami Barlas (2014) Medeni Hukuk, Vedat Kitapçılık, s. 250. 
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niteliğindedir.132 

Dürüstlük kuralındaki temel davranış ölçütü nedir? Doktrinde vurgulandığı üzere, 

“Dürüstlük kuralı, objektif davranış ölçütü olarak, hakkını kullanan veya yükümlülüğünü yerine 

getiren namuslu, makul düşünen bir kişinin davranışını temel alır. Bu ölçüt, hem dürüst 

davranışın hem de hakkın kötüye kullanılmasının ölçüsüdür.”133 

Dürüstlük kuralının bir gereği olarak teknolojinin insanı merkeze alması, çeşitliliği 

gözetmesi ve şeffaf olması gerekir. Etik tasarım için hizmet sağlayıcı ile kullanıcının hukuki 

ilişkiye girdiği tüm alanların hem mevzuata hem dürüstlük kuralına uygun şekilde 

tasarlanması zorunludur. 

Dürüstlük kuralının etkisi müzakere sürecinde başlar. Karanlık tasarımlar yalnızca 

sözleşme ilişkisinde değil, sözleşme müzakereleri sırasında da hukuka aykırılık teşkil 

edebilmektedir. Bu nedenle sorumluluk belirlenirken yalnızca sözleşmesel sorumluluğu 

değil, culpa in contrahendo sorumluluğu da dikkate alınmalıdır. Kısaca, karanlık 

tasarımlarla mücadele tasarım aşamasında başlasa da sadece bu aşamayla sınırlı değildir; 

tüketiciyle etkileşime girilen her aşama bir mücadele alanıdır. 

Karanlık tasarımlarla mücadelede bir diğer temel araç şeffaflıktır. Bilgi asimetrisini 

azaltmaya yönelik her düzenleme karanlık tasarımlarla mücadele aracıdır. 

Hukukun mücadele ettiği şey, aldatıcı ve yanıltıcı haksız ticari uygulamalardır. 

Karanlık tasarımlar, bir hizmet sağlayıcının teknik tasarım hatası değil, kullanıcı iradesinin 

bilerek ve isteyerek yok sayılmasıdır. Diğer bir deyişle karanlık tasarımlar ihmali değil, kasti 

davranışlardır. 

İhmali veya teknik bir hata ile kasti davranış arasındaki farkın ortaya konulabilmesi 

 
132 “Bir kimsenin, davranışlarında tutarlılık bulunmasını gerektiren bir hukuk kuralı yoktur. Fakat bir hukuki 
ilişkide bir kimse davranışı ile karşı tarafta korunmaya layık ve esaslı bir güven uyandırdıktan sonra, artık bu 
davranışına ve uyandırdığı güvene aykırı, onunla çelişkili tutum takınamaz ve sonraki davranışlarıyla karşı tarafta 
hayal kırıklığı yaratamaz (venire contra factum proprium nemini licet); aksi takdirde onun bu tutumu hakkın 
kötüye kullanılması teşkil edebilir. Bu esas, "çelişkili davranış yasağı" olarak da adlandırılmaktadır.” Bkz. 
Oğuzman, Barlas, s. 267. 
133 Gökhan Antalya, Murat Topuz (2015) Medeni Hukuk, s. 370. 
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için hizmet sağlayıcının hesap verebilirlik yaklaşımıyla tasarım ve uygulama arasındaki 

neden-sonuç ilişkisini açıklayabilmesi gerekmektedir. Basiretli her tacir, tasarımının 

ortalama tüketici üzerindeki algısını ve etkisini bilmek zorundadır. 

Karanlık tasarımlar için genellemelerden kaçınmak gerekir. Sadece içerik değil, 

sunuş biçimi, hatta tercih edilen renk bile karanlık tasarım olarak nitelendirilebileceğinden 

her somut olayın kendi özelliklerine göre değerlendirilmesi önemlidir. 

Teknolojinin hizmet sağlayıcı ile tüketici arasındaki güç asimetrisini artırması 

sebebiyle bu alana devletlerin müdahalesi kaçınılmaz hâle gelmiştir. Karanlık tasarımlar 

birden fazla hukuk kuralını ihlal edebilmektedir. Bu nedenle mücadele birden fazla hukuk 

alanında farklı enstrümanlarla yürütülmektedir.  

Dördüncü Bölümde incelendiği üzere AB, GDPR’dan DSA’ya birçok düzenlemeyle 

karanlık tasarımları önlemeye ve ihlalleri yaptırıma bağlamaya çalışmaktadır. DSA, 

karanlık tasarımlar kavramını ilk kullanan düzenleme olmuştur. AB Dijital Dürüstlük 

Yasası Tasarısı’nın hazırlanma sebeplerinin başında karanlık tasarımlarla mücadele yer 

almaktadır. Karanlık tasarımlar, AB’nin dijital politika ajandasının üst sıralarında yer 

almaya devam edecektir.134 

Türk hukukunda karanlık tasarımlarla mücadele için farklı düzenlemler dayanak 

oluşturmaktadır. Kişisel verilere dayalı karanlık tasarımlar için KVKK; sözleşmedeki özgür 

iradeyi hedefleyen karanlık tasarımlar için Türk Borçlar Kanunu ve Tüketicinin 

Korunması Hakkında Kanun belirli ölçüde koruma sağlamaktadır. En somut dayanak ise 

Ticari Reklam ve Haksız Ticari Uygulamalar Yönetmeliğidir. 2022 yılından beri Reklam 

Kurulu, “internet ortamında bir mal veya hizmete ilişkin yönlendirici arayüz tasarımları, 

 
134 Karanlık tasarımlarla Amerikan hukukunda da aktif olarak mücadele edilmektedir. FTC tarafından 
karanlık tasarımlarla mücadele için dijital platformlara yaptırım uygulanmaktadır. 2019 yılında karanlık 
tasarımları doğrudan hedefleyen Deceptive Experiences To Online Users Reduction (DETOUR) Act isimli 
bir tasarı sunulmuş olsa da yasalaşmamıştır. FTC üyelik tuzaklarını odağına almıştır. İptal-İçin-Tıkla (Click-
to-Cancel) inisiyatifiyle üyelik tuzakları önlenmeye çalışsa da bu konuda bütüncül bir yaklaşım 
yakalayamamıştır. Bu konuda güncel bir karar için bkz. FTC Secures Historic $2.5 Billion Settlement Against 
Amazon, https://www.ftc.gov/news-events/news/press-releases/2025/09/ftc-secures-historic-25-billion-
settlement-against-amazon. 
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seçenekler ya da ifadeler gibi araçlarla tüketicilerin karar verme veya seçim yapma iradesini 

olumsuz etkileyen ya da normal şartlar altında vereceği kararda satıcı veya sağlayıcı lehine 

değişikliklere yol açmayı hedefleyen yöntemler kullanmak” yasağını etkin ve tutarlı şekilde 

uygulamaktadır. 

Reklam Kurulu kararları dikkate alındığında karanlık tasarımların Türkiye’de de 

yaygınlaştığı görülmektedir. Karanlık tasarımlarla mücadele hukuki olarak artarak devam 

edecektir. 

Peki, her karanlık tasarım yaptırıma konu edilmeli midir? Üçüncü Bölümde 

incelendiği üzere karanlık tasarımlar ortaya çıkardıkları zararlara göre şu şekilde 

sınıflandırılabilir: 

1) Maddi zarar 

2) Manevi zarar - bilhassa psikolojik istismar durumlarında 

3) Mahremiyet ihlali 

4) Rekabet ihlali 

5) Zaman kaybı 

Karanlık tasarımların yaptırıma konu edilmesinde oluşturdukları zarar dikkate 

alınmalıdır. Basit karanlık tasarım ile saldırgan karanlık tasarım arasında; kişisel veri 

kullanan ile kullanmayan arasında ayrım yapılmalıdır. 

Karanlık tasarımları önlemek için çok boyutlu bir dönüşüm gereklidir. Etik ve hukuka 

uygun tasarım için şu hususlar göz önünde bulundurulmalıdır: 

1. Teknoloji insan odaklı ve iradeye saygı esaslı tasarlanmalıdır. Tasarımda etik 

gözetilmelidir. Kullanıcı iradesini bir kez gösterdiyse bir anlık boşluğu yakalanmaya 

çalışılmamalıdır. 

2. Tasarım aşamasında insan hakları gözetilmelidir (human rights by design).135 Tüm 

sözleşme hükümlerine yönelik insan hakları etki analizi gerçekleştirilmelidir. 

 
135 CoE, Guidelines on artificial intelligence and data protection, https://rm.coe.int/guidelines-on-artificial-
intelligence-and-data-protection/168091f9d8, s. 2. 
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3. Teknoloji, herkes için tasarlanmalıdır. Yaşlılar ve dezavantajlı diğer grupların özel 

gereklilikleri dikkate alınmalıdır. Ayrımcılığın her türlüsü tasarım aşamasında 

önlenmelidir. 

4. Üyelik sözleşmesindeki edimler açıkça belirlenmelidir. 

5. Tüketiciler haklarını etkileyen her süreçte şeffaf şekilde bilgilendirilmelidir. 

6. Tüketiciler meşru bir durum olmadığı sürece bir tercihte bulunmaya zorlanmamalıdır. 

7. Tüketici, aleyhine olan bir işlemi ne kadar kolaylıkla yapıyorsa lehine olan işlemi de o 

kolaylıkla yapabilmelidir. Üyelik ne kadar kolay kuruluyorsa o kadar kolay iptal 

edilebilmelidir. Hukuki işlem içeren arayüzlerde işlemi zorlaştıracak, tüketiciyi 

karanlıkta bırakacak veya dikkatini dağıtacak her türlü tasarım hilesinden 

kaçınılmalıdır. 

8. Bir içerik veya beyan vurgulanıyorsa gerekçesi açıkça belirtilmelidir. Her beyanın 

objektif dayanağı bulunmalıdır. 

9. Her işlemde neden-sonuç ilişkisi açıkça ortaya konulmalıdır. Tüketicinin daha sonra 

dönüp işlemin neden-sonuç ilişkisini anlayacağı açıklama sayfaları oluşturulmaldır. 

Tüketici, yaptığı işlemin neticesine ilişkin bilgi almak için belirli bir mecra üzerinden 

iletişim kurmak zorunda bırakılmamalıdır. 

10. Finansal neticesi olan ve hukuki işlemin temelini değiştiren tüm işlemlerde tüketicinin 

ilave onayı alınmalıdır. 

11. Tüketicilerin hukuki neticesi olan tüm işlemler için özgürce karar vermesine imkan 

sağlayacak bir tasarımla irade beyanı alınmalıdır. Hukuki neticesi olan işlemler 

ayrıştırılmalı ve daha net bilgilendirme yapılmalıdır. Hukuki işlem yapılan arayüzler 

için en yüksek erişilebilirlik seviyesi esas alınmalıdır. İşlem bütünlüğü sağlanmalı ve 

birden fazla sekme zorunlu olmadıkça kullanılmamalıdır. 

12. Tüketicinin seçim özgürlüğü kısıtlanmamalıdır. Seçim yapacağı aşamada tüm 

seçenekler sunulmalıdır.  Varsayılan ayarlar tüketici aleyhine olmamalıdır. 

13. Tüketicinin iradesine saygı gösterilmelidir. Tüketici bezdirilmemelidir. Bir konuda 

kararını verdiyse bu konuda ısrarcı olunmamalıdır. 
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14. Tüketiciye tuzak kurulmamalıdır; otonomisine müdahale edilmemelidir. 

15. Olağan işlemlerde olağanüstü işlemler için onay istenmemelidir. 

16. Tüketici zorunlu tercihe zorlanmamalıdır. Zorunluluk ancak meşru ve tüketici lehine 

durumlarda mümkündür. Yönlendirme aldatıcı olmadığı sürece hukuka aykırı değildir. 

17. Zorunlu ve ihtiyari veri girişleri için farklı tasarımlar uygulanmalıdır. Kişisel verilerin 

işlendiği arayüzlerde açık rızaya tabi işleme süreçleri diğer işleme süreçlerinden 

tasarımsal olarak da ayrılmalıdır. 

18. Tüketicinin yaptığı seçimi anlayabileceği sadelikte bir iletişim dili kullanılmalıdır. 

Çelişkili ve tutarsız beyanlardan kaçınılmalıdır. 

19. Başlık ve içerik uyumu gözetilmelidir. 

20. Duygusal ifadeler kullanılmamalıdır. 

21. Avantajlı durumlar ve dezavantajlı durumlar açıkça tespit edilmelidir. 

22. Ortalama tüketicinin bilişim okuryazarlığının düşük olduğu her daim gözetilmelidir. 

İleri düzey ayarların hukuki neticeleri basit bir yalınlıkta sunulmalıdır. 

23. Tasarımın ve içeriğin bütünlüğü gözetilmelidir. Bir düğmenin boyutundan kullanılan 

renge, içeriğin puntosundan fontuna kadar her tercihin tüketiciyi etkileyeceği ve 

hukuki neticesi olduğu göz ardı edilmemelidir. 

Tüketicilerin dijital ortamda tasarımlarla aldatılması, teknolojinin açıkça kötüye 

kullanılmasıdır. Tasarım, hukuki sonuç doğuran bir eylemdir. İnternet kullanıcıları hem 

arayüzlere hem içeriklere güvenerek işlem yapabilmelidir. Bunu sağlamak için hizmet 

sağlayıcılara katı yükümlülükler getirilmesi kaçınılmazdır. Karanlık tasarımlarla 

mücadeleye ilişkin kurallar, internet ortamında güveni tesis etmek için zaruridir. Bu 

mücadele, dijital kamu düzeninin sağlanmasının bir gerekliliğidir. 
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