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ONSOZ

Dijitallesmenin yayginlagmasiyla birlikte ticaret de dijital mecralara kaymugtir. Dijital
ortamlarda her tiirlii mal ve hizmetin tanitimi ve satis1 yapilabilmektedir. Dijitallesme yeni

sorunlar1 da beraberinde getirmistir.

Saticilar veya genel ifadeyle hizmet saglayicilar, tiiketicileri gercek hayatta aldatmak
veya yaniltmak i¢in nasil ¢aba gosteriyorlarsa dijital ortamlarda da ayni 6l¢iide aldatici ve
yaniltici yontemlere bagvurmaya devam etmislerdir. Ancak djjital dinyanin klasik
ortamlardan 6nemli bir fark: vardir: dijital ortamda yaniltmak, klasik ortamlara gore ¢ok
daha kolaydir. Internetin dinamik yapisi ve teknik avantajlari suistimallere zemin

hazirlamaktadir.

Hizmet saglayicilar, kullanicilarin bilisim sistemlerini kullanma aligkanliklarini
istismar ederek, diisiik bilisim okuryazarhigindan ve dalginliklarindan faydalanarak hileli

ticari uygulamalara bagvurabilmektedir.

Daha genel bir ifadeyle hizmet saglayicilar, tiiketicilere bir nevi tuzak kurmaktadur.
Aldatici, yanulticr ve hileli haksiz ticari uygulamalar yayginlagmus; dijital mecralara olan
given azalmistir. Tiketicilerin bu tuzaklara karsi korunmasi i¢in hukuk cephesinde
miicadele baglamigtir.

Hizmet saglayicilarin tiiketicilere yonelik kurduklar: igerik ve tasarim tuzaklari
karanlik tasarim olarak adlandirilmaktadir. Karanlk tasarimlar, aldatici, yaniltici ve hileli
ortintiilerin genel adidur.

Bu kitabin amaci, karanlik tasarimlarin teknik ve hukuki boyutlarini incelemektir.

Calisma, karanlik tasarimdan ne anlagilmasi gerektigini, hangi tir tasarimsal
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uygulamalarin hukuka aykir1 oldugunu, bu tiir tasarimlarin ne tiir riskler dogurdugunu,
karanlik tasarim uygulamalarinin ne tiir hukuka aykiriliklara yol agtigini ve mevcut riskler
dikkate alindiginda hukuki enstriimanlarin bu hukuka aykiriliklar: bertaraf etmek igin

yeterli olup olmadigini ele almaktadr.
Neden bu kitab1 yazma ihtiyaci duydum?

Her kitabin yazilmaya karar verildigi bir an vardir. Bu ¢aligmay1 yapma kararim
verdiren olay, kullandigim bankanin internet bankacihig arayiiziinde karsima ¢ikan inatgi
bir pop-up oldu. Internet bankaciligina her girisimde banka, benim aleyhime bir konuda
onay vermemi talep ediyor; tercihim olumsuz olmasina ragmen ayni pop-up her seferinde

yeniden karsima ¢ikiyordu.

Misterisi oldugum banka adeta bir anlik boslugumu yakalamaya cahsiyor,
tercihlerime saygi gostermiyor ve dijital ortamda beni 1srarla taciz ediyordu. Bu
uygulamanin hukukiligini sorgulamaya basladigim anda, daha 6nceki okumalarimda
karsima ¢ikan karanhk tasarim kavramiyla baglantisini aragtirmaya yo6neldim.
Aragtirmalarim beni teknolojinin diristliige aykir: bigimde sinsice ve ustaca kurgulandig:

karanlik tasarim dehlizlerine gotiirdii.

Konu yalnizca kisisel verilerin hukuka aykiri islenmesi veya basit bir tiiketici
aldatmasi degildi. Hizmet saglayicilar, teknik bilgi asimetrisini sonuna kadar kullanarak
tiketicilere tuzaklar kuruyordu. Bu nedenle karanlik tasarimlarin hukuki boyutunu

inceleme motivasyonuyla bu ¢aligmay1 yapmaya karar verdim.

Ogrenmenin en kolay yolu yazmaktir. Bu amagla aragtirmalarima bagladim.
Calismanin genel hatlarin1 2024 yilinda tamamlamistim. Ancak siber giivenlik alanindaki
hukuki ¢aligmalarin hizlanmas sebebiyle calismaya ara vermek durumunda kaldim. 1k
bulgularimi derleyerek 6. Reklam Konseyinde konuyu kapsaml bi¢imde sunma imkan
buldum. Siber Giivenlik Hukuku kitabimi tamamladiktan sonra yarim biraktigim karanlik

tasarimlar ¢aligmasina geri dondim.

Bu siiregte sunu fark ettim: Karanlik tasarimlari ilk siiflandirmaya bagladigim
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donemden bu yana yalmizca iki yil gegmis olmasmna ragmen dijital diinya gok hizhi
degismis, karanlik tasarimlar ¢ok farkli bigimlere evrilmigti. Oyle ki, teknoloji-temelli bir
yaklagim anlamini yitirmeye baglamusti. Teknolojiyi yakalamak miimkiin degildi; karanlik
tasarimlar stirekli kendilerini giincelliyor, yeni bigimlere biiriinityordu. Bu nedenle zarar

temelli ve ilkesel bir yaklagimin zorunlulugu kaginilmaz hale geldi.

Kapak rengi tercihini yaparken bilerek siyahi kullanmadim, griyi se¢tim. Karanlik
tasarimlari temsil etmek igin ilk akla gelen renk siyah olsa da gri aslinda daha dogru bir
temsildir. Aldatici ve yaniltici nitelikleri sebebiyle karanlik tasarimlari ilk bakigta anlamak
zordur; ne tamamen siyah ne de tamamen beyazdirlar. Koyun postu giymis kurdu
andirirlar. Bu nedenle siyahin (aldatici tasarim) ve beyazin (etik ve hukuka uygun tasarim)

arasinda yer alan gri rengi tercih ettim.

Bu ¢alismanin hazirlanmasinda bana katki sunan degerli hocam Dog. Dr. Alper Isik
ile kiymetli meslektaglarim ve Istanbul Bilgi Universitesi Bilisim ve Teknoloji Hukuku
Enstitiisiindeki aragtirma ekibimizden Av. Ceren Tiiziin'’e ve Av. Abdulmecit Igelli'ye 6zel
olarak tegekkiir etmek isterim.

Calismada siiphesiz bazi eksiklikler ve hatalar bulunabilir. Bu galigmaya iligkin her
turla goris, Oneri ve oOzellikle elestirilerinizi sahsima ileterek katki sunmamizdan
memnuniyet duyarim. Degerli geri bildirimleriniz i¢in simdiden tegekkiir ederim. letisim
i¢in e-posta adresim: mehmet@mbkaya.com

Istanbul Bilgi Universitesi Hukuk Fakiiltesi Bilisim ve Teknoloji Hukuku Ana Bilim
Dalinda 6gretim iiyesi olarak gorev yapmaktayim. Bu ¢alisgmanin hem doktrine hem de
uygulamaya katki saglamasini temenni ederim.

Mehmet Bedii Kaya

Eyliil 2026, Istanbul
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GIRIS VE KONUNUN TAKDIMI



§1. GIRIS VE KONUNUN TAKDiMi

Dijital ortamlar, tiiketicilere hizmet sunumunda temel bir mecra haline gelmistir. Bu
ortamlarda hizmet saglayicilar, tiiketicilere mal ve hizmetlerini tanitmakta, teklif almakta

ve gesitli hukuki iglemleri aninda gergeklestirebilmektedir.

Tiiketiciler, dijital ortamlara farkli yazihm tiirleri ve donanimlarla erigmektedir.
Bilgisayar, tablet, akilli telefon gibi internete baglanabilen her tiirli aragla internette
islemler gergeklestirilmekte ve tiiketiciler hizmet saglayicilarla sozlesme iligkisi kurarak

borg altina girebilmektedir.

Dijital araglarin gesitlenmesiyle birlikte mal ve hizmet sunumunda gorsel-isitsel
igeriklerin kullanimi yayginlasmistir. Bu igerikler, web sayfalar1 veya mobil uygulamalar
araciligryla kullanicilara sunulmakta ve 6zgiin bir gezinti deneyimi saglamaktadir. Dijital
ortamlarda siiflandirilmasi neredeyse mimkiin olmayan gesitlilikte yontemlerle ticari

faaliyetler yuratilmektedir.

Internetin, hayatin tiim alanlarinda temel bir mecra haline gelmesi ve sinrsiz
gesitlilikte hizmet sunmaya imkan tanimasi, kendine 6zgii sorunlar1 da beraberinde
getirmistir. Tiiketiciler, bir teknolojinin tim 6zelliklerini ve iglevlerini i¢sellestirmeden
hizla yeni teknolojilere gegis yapmaktadir. Ancak bilisim okuryazarligi, teknolojik
gelismeyle ayni hizda ilerlememektedir. Teknolojiyi kullanma bigimini ¢ogu zaman eski
aliskanliklar belirlemektedir. Bu durum, dijital mecralar igletenler ile tiiketiciler arasinda

ciddi bir bilgi ve beceri asimetrisine yol agmaktadir.

Klasik mal ve hizmet sunum siireclerinden farkli olarak internet ortaminda hizmet
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saglayicilar, tiiketicilerle daha aktif bir etkilesim kurmaktadir. Tiiketicileri hedeflemek ve
onlara mal ve hizmet sunmak i¢in hizmet saglayicilarin elinde ¢ok sayida arag
bulunmaktadir. Ozellikle kisisel verilerin islenmesi yoluyla biiyitk veri analitigi
kullanilldiginda, davramigsal reklamcilik faaliyetleriyle ozellestirilmis hizmet sunumu
yapilabilmektedir. Kisiye 0zel teklifler, yiiksek basar1 oranlariyla tiiketicilere

ulagtirilabilmektedir.

Internetin sundugu dinamik yapr ve teknik avantajlar, suistimallere de zemin
hazirlamaktadir. Bazi hizmet saglayicilar, web sayfalari ve mobil uygulamalar dahil olmak
tizere internet ortaminda igeriklerin gosterildigi ve kullanicilarin etkilesimde bulundugu
sayfalarin 6n yiiz tasarimlarina 6zel teknik miidahalelerde bulunarak aldatic1 veya yaniltici
faaliyetlerde bulunabilmektedir. Hizmet saglayicilar, kullanicilarin bilisim sistemlerini
kullanma aligkanliklarini istismar edebilmekte; psikolojik yontemlerle kullanicilarin disiik
bilisim okuryazarhgindan ve dalginliklarindan faydalanarak hileli ticari uygulamalara

bagvurabilmektedir.

Bu sekilde kullanicillarin  iradeleri etkilenmekte, karar verme siiregleri
yonlendirilmekte, ekonomik davramig bigimleri degismekte ve menfaatlerine aykir
islemler yapmalar1 saglanmaktadir. Sonug olarak tiiketiciler, normal sartlarda
yapmayacaklari islemlere taraf olmakta veya makul olmayan ticari sartlar1 ve taahhiitleri

kabul etmektedir.

Aldaticc ve vyaniltict davraniglarla yalnizca bir mal veya hizmetin satist
hedeflenmemektedir. Bu tiir davranislarla gereginden fazla kisisel ya da kisisel olmayan veri
toplanabilmekte, kullanicilarin web sitelerinde veya uygulamalarinda gereginden fazla
zaman gegirmesi saglanabilmektedir. Diger bir deyisle kisilerin zamani dahi

calinabilmektedir.
Nihayetinde bir web sitesinde veya uygulamada gecirilen siire, sitenin degerini

etkileyen bir parametre olarak kabul edilmektedir. Analitik araglarla bu deger belirlenirken

gegirilen siire dikkate alinmakta; benzer sekilde bir reklamin gosterim siiresi de reklam
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gelirini etkileyebilmektedir. Bu nedenle kullanicilarin sitede veya uygulamada gereginden

fazla tutulmasi dolayl bir kazang saglamaktadur.

Algoritmalar ve yapay zeka uygulamalari sayesinde bu tiir hileli uygulamalarin etkisi
daha da artmaktadir. Ozellikle cocuklar, yashlar ve benzeri dezavantajli gruplar hedef
alindiginda bu etkinin boyutu daha da biiyiimektedir. Bu hileli davraniglarin yol agtig:
maddi ve manevi zararlar ile diger etkiler, nitelik ve nicelik agisindan her tiiketici agisindan

farkhilik gostermektedir.

Dijital ortamlarin kullanic arayiizlerinde yapilan teknik miidahalelerle kullanicilarin
karar verme veya secim yapma iradesini etkileyen hileli davraniglar karanlik tasarimlar

(dark patterns) olarak adlandirilmaktadir.!

OECD’ye gore karanlik tasarimlar, online kullanici arayiizlerinde yaygin olarak
bulunan ve tiiketicileri genellikle kendi ¢ikarlarina uygun olmayan segimler yapmaya
yonlendiren c¢esitli uygulamalar1 ifade eden bir semsiye terimdir.> OECD Tiiketici
Politikalar1 Komitesine gore hangi davramglarin  karanhk tasarim  olarak
nitelendirilebilecegini belirlemek zor oldugundan, bu tasarimlara iligkin kapsayic1 bir
tanim yapmak da giictiir. Yine de Tiiketici Politikalar1 Komitesi, karanlik tasarimlar1 su

sekilde tanimlamaktadir:?

“Karanlik ticari tasarimlar, dijital tercih mimarisinin unsurlarim, ozellikle de online
kullanici arayiizlerini kullanan ve tiiketici ozerkligini, karar verme veya segim yapma
stireglerini altiist eden veya bozan ticari uygulamalardir. Bu tiir uygulamalar, genellikle
tiiketicileri aldatir, zorlar veya manipiile eder ve bircok durumda bu tiir zararlar: 6lgmek

zor veya imkdnsiz olsa da esitli sekillerde dogrudan veya dolayli olarak tiiketicilerin

! Ticari amaglarla bu tiir hileli davraniglarin kullanilmas: halleri igin ticari karanlik tasarimlar (dark
commercial patterns) kavrami da kullanilmaktadir. Keza tasarim yerine &riintii kavramu da siklikla
kullanilmaktadir. Karanhk tasarim yerine yaniltici tasarimlar (deceptive patterns) veya manipiilatif tasarimlar
(manipulative patterns) ifadesi de kullanilmaktadir. Bkz. Harry Brignull (2023), Deceptive Patterns - Exposing
the Tricks Tech Companies Use to Control You, Testimonium, s. S; Bu ¢aligma kapsaminda tiim bu kavramlar
kapsayacak sekilde karanlhk tasarim kavramu tercih edilecektir.

2 OECD (2022) Dark Commercial Patterns, OECD Publishing, s. 8.

3 OECD,s. 8.
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zarar gormesine sebep olurlar.”

Benzer sekilde karanlik tasarimlar, “web sitelerinde ve uygulamalarda kullamilan ve
istemediginiz bir sey satin almak veya bir seye kaydolmak gibi seyleri yapmanizi saglayan
hileler” seklinde de tanimlanmaktadir.*

Karanlk tasarimlar neden hukukun konusudur? Teknolojinin her alanina hukuk
miidahale etmeli midir? Teknolojik tasarimlarin hukuki bir sonucu var midir? Bu sorunlar

yalnizca dijital etik kurallariyla ¢oziilebilir mi?

Tasarim, 6zellikle mahremiyet ve giiven olmak tizere hukuki tiim siireglerin temel
belirleyicilerinden biridir.’ Diiriistliige aykir1 uygulamalarla kullanicilarin aldatilmasi,
beraberinde ¢esitli hukuki sorunlar1 da getirmektedir. Nihayetinde hukuk, 6zgiir irade
tizerine inga edilmistir. Kisinin 6zgiir iradesiyle gerceklestirdigi eylemlere hukuki sonuglar
baglanir. Taraflardan birinin digerini aldatmasi durumunda ise hukuki iligki zedelenir.
Karanlik tasarimlar, bireyleri yamiltarak saglikli tercihler yapmalarini engelledikleri ve
bireylerin iradelerini sakatladiklar1 i¢in hukukun diizenleme alanina girmigtir. Bu tiir

aldatmalarin hem hukuki hem de cezai boyutlar1 bulunmaktadir.

Karanlik tasarimlar, hukukun birgok alanini ilgilendirmektedir. Borglar hukukundan
reklam hukukuna, kisisel verilerin korunmasindan tiiketici hukukuna ve dolandiricilik

sugu baglaminda ceza hukukuna kadar pek gok alanda hukuki sonuglar dogurmaktadir.

Tasarimlarmn en ¢ok etkiledigi alanlardan biri tiiketici hukukudur. Tiketicilere
yonelik aldatic1 ve yamiltici davranglar dijital ortamda da gergeklestiginde, 6502 sayili

Tiiketicinin Korunmasi Hakkinda Kanun’a aykirilik olusmaktadir.

Karanlik tasarimlar reklam hukuku ile de yakindan iligkilidir. Ticari reklamlarin genel
ahlaka, kamu diizenine ve kisilik haklarina uygun; dogru ve diiriist olmas: gerekmektedir.

Keza tiiketiciyi aldaticy, bilgi ve tecriibe eksikliklerini istismar edici, can ve mal giivenligini

*Brignull, s. S.
SWoodrow Hartzog (2018) Privacy’s Blueprint - The Battle to Control the Design of New Technologies, Harvard
University Press, s. 7.
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tehlikeye atici, siddeti ve sugu 6zendirici, kamu sagligini bozucu ya da hassas gruplari

(hastalar, yashlar, cocuklar, engelliler) istismar edici nitelikte reklamlar yasaktir.

Karanlik tasarimlar, kigisel verilerin korunmasi hukukunu da dogrudan
ilgilendirmektedir. Kullanicryr yaniltan tasarimlar, hukuka ve diristliik kuralina aykiri
bi¢imde kisisel verilerin iglenmesine, veri isleme amaglarinin gizlenmesine ve ozellikle
amagla baglantisiz, sinirsiz ve dlciisiiz veri toplanmasina olanak tanimaktadir. Ozellikle
agik rizaya dayali veri isleme durumlarinda tasarimsal hilelerle hukuki isleme sebebi
gizlenerek zorunlu olmayan verilerin toplanmasi saglanmakta ve bu da olgiisiiz veri

islemeye yol agmaktadur.

Karanlik tasarimlar, haksiz rekabete de neden olabilmektedir. Nihayetinde 6102
sayil Tiirk Ticaret Kanunu'nun 54. maddesinin ikinci fikrasina gére rakipler arasinda ya
da tedarikgiler ile miisteriler arasindaki iligkileri etkileyen aldatic1 veya diristlitk kuralina

aykir1 davranuglar ile ticari uygulamalar haksiz ve hukuka aykiridir.

Karanlik tasarimlar belirli 6l¢tide ceza hukukunu da ilgilendirmektedir. 5237 say1ili
Tiirk Ceza Kanunu'nun ‘Dolandiricilik’ baghikli 157. maddesi uyarinca, hileli davranislarla
bir kimseyi aldatip onun veya bagkasinin zararina olarak kendisine veya bagkasina yarar
saglayan kisi, bir yildan beg yila kadar hapis ve bes bin giine kadar adli para cezasi ile
cezalandirilir. Bir karanlhk tasarim yonteminin hileli davranis olarak nitelendirilmesi ve
aldatma unsurunun gergeklesmesi durumunda bu tasarim nedeniyle cezai sorumlulugun

giindeme gelmesi pekala miimkiindiir.

Karanlik tasarimlar yalmizca bireysel haklar1 degil, ayni zamanda demokratik diizeni
de tehdit edebilmektedir. Demokrasi, giiciin merkeziyetsizlestirilmesi ve temel haklarin
korunmas: tizerine kuruludur. Karanhk tasarimlar ise online arayiizleri, platformlarin
menfaatine ayricalikli ve gii¢lii kilan 6nyargili mimarilere doniistiirerek bu ilkelere zarar

verebilmektedir.®

¢ Tom Akhurst, Laura Zurdo, Christoph Mautner Markhof, Riccardo Rapparini (2023) How Should
The European Union Regulate Dark Patterns?, SciencesPo, s. 4.
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Karanlik tasarimlar yalnizca hukukun degil, psikoloji ve pazarlama gibi birgok
disiplinin de konusudur. Ozellikle davranigsal psikoloji alaninda yapilan galismalarda

aldatici davranuglar, 6zel bir inceleme alani olarak 6ne ¢ikmaktadir.”

Peki, karanlik tasarimlar ne kadar yaygindir? Avrupa Komisyonu ve Avrupa Tiiketici
Koruma A tarafindan elektronik ticaret alaninda yapilan ve ti¢ temel karanlik tasarimi ele
alan bir galismaya gore online perakende saticilarinin yaklagik %401 karanlik tasarimlar
kullanmaktadir.® Benzer bir ¢alismada Avrupa Komisyonu; Avrupa tiiketicileri tarafindan
kullanilan popiiler web siteleri ve uygulamalarin %97’sinde en az bir karanlik tasarim
bulundugunu tespit etmistir.” Ampirik aragtirmalar bununla siirh degildir.'® Karanhk
tasarimlarin yayginligi ve olusturdugu riskler, hukukun regiilasyon radarina hizla

girmesine neden olmustur.

Bu ¢aligmanin amaci, karanhik tasarimlarin teknik ve hukuki boyutlarim
incelemektir. Yapilacak degerlendirme sonucunda karanlik tasarimdan ne anlasiimasi
gerektigi, hangi tiir tasarimsal uygulamalarin hukuka aykir1 oldugu, bu tiir tasarimlarin ne
tir riskler dogurdugu, karanlik tasarim uygulamalarinin ne gibi hukuka aykiriliklara yol
actig1 ve mevcut riskler dikkate alindiginda mevcut hukuki enstriimanlarin bu hukuka
aykiriliklar1 bertaraf etmek igin yeterli olup olmadigi ortaya konulmaya galigilacaktir.
Calismada karanlik tasarimlarin titketici hukuku, kisisel verilerin korunmasi hukuku ve
reklam hukuku cercevesindeki etkileri ele alinacakti. Caligma bu alanlarla

sinirlandirilmigtir.

Calismada karanlik tasarimlar, karanlik ticari tasarimlar, karanlhk orintiler ve

7 OECD; s. 9. Ozellikle bkz. Richard H Thaler, Cass R Sunstein (2008) Nudge: Improving Decisions About
Health, Wealth, and Happiness, Yale University Press; Francisco Lupidfiez-Villanueva, Alba Boluda,
Francesco Bogliacino, Giovanni Liva, Lucie Lechardoy, Teresa Rodriguez De Las Heras Ballell
(2022), Behavioural Study on Unfair Commercial Practices in the Digital Environment, Publications Office of
the European Union, s. 95.

8 European Commission, Manipulative online practices,
https://ec.europa.eu/commission/presscorner/detail/en/ip_23_418.

° Lupiaiiez-Villanueva, Boluda, Bogliacino, Liva, Lechardoy, De Las Heras Ballell, s. 45.

19Bu konuda en kapsamli ampirik ¢aligma igin bkz. Dark Patterns, https://www.deceptive.design/
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yaniltic tasarimlar ayni anlama gelecek sekilde kullanilmigtir. Kullanim pratikligi ve
kavramsal biitiinliik saglamak amaciyla temel kavram olarak karanlk tasarimlar tercih
edilmistir. Keza, ¢alismanin odagy, tiiketicileri hedefleyen karanlik tasarimlar oldugundan,

kullanici ve titketici kavramlari ayni anlama gelecek sekilde kullanilmugtur.

Calisma su sekilde yapilandirilmistir: Birinci Boliim olan bu bolimde ¢alismanin
kapsami ve metodolojik cergevesi agiklanmistir. Calismanin Ikinci Béliimiinde yaygin
olarak kullanilan karanlik tasarim uygulamalari incelenecek ve bu uygulamalarin ne 6l¢iide
bir risk tegkil ettigi ortaya konulacaktir. Ugiincii Béliimde karanlik tasarimlarin ortak
ozellikleri ele alinacaktir. Dordiincii Boliimde Avrupa Birligi hukuku agisindan konu
genel hatlariyla ele alinarak mukayeseli hukukta karanlik tasarimlarin nasil diizenlendigi ve
ne tir hukuki kisitlamalarin getirildigi degerlendirilecektir. Caliymanin kapsami goz
oninde bulundurularak bu bolimdeki incelemeler genel diizeyde tutulacaktir. Besinci
Boliimde ise karanlik tasarimlar Tiirk hukuku baglaminda ele alinacaktir. Son bélimde ise

konuya iligkin genel degerlendirmelere yer verilecektir.
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§2. KARANLIK TASARIM YONTEMLERI

Karanlik tasarimlar i¢in ¢ok ¢esitli yontem ve teknikler kullanilmaktadir. Ayrica
karanhk tasarimlar, dijital ortamlarin her asamasinda, e-ticaret web sitelerinin,
uygulamalarinin, ¢erez onay duyurularinin, arama motorlarinin, online oyunlarin her
kisminda ve reklamdan siparis 6ncesine, 6demeden 6deme sonrasi agamalara kadar dijital
islemlerin tim agamalarinda kullanilabilmektedir. Bazi karanlik tasarimlar belirli
platformlarda, 6rnegin sosyal medya uygulamalarinda siklikla kullanilirken bazilar: dijital
islem yapilan tiim alanlarda uygulanabilmektedir. Bazi karanlik tasarimlar ise yalnizca

belirli donanim ve yazilimlarda kullanilmaktadur.

Bu bolimde yaygin olarak kullamilan karanlhk tasarim yontemleri genel seviyede
siniflandirilmaya ¢alisilacaktir. Bu simiflandirma tahdidi olmayip tamamen yol gosterici

niteliktedir.
I. Eyleme zorlama (forced action)

Eyleme zorlama yonteminde tiiketici, dijital mecranin belirli bir fonksiyonunu
kullanmak igin belirli bir eylemde bulunmaya zorlanmaktadir.!' Tiiketiciyi zorunlu
olmamasina ragmen dijital mecraya iiye olmaya zorlamak, gereginden fazla kisisel veri
paylagsmaya zorlamak, ticretli ve ticretsiz fonksiyonlar arasindaki ayrimi agik sekilde ortaya
koymayarak ticretsiz kullanilabilecek fonksiyonlara ticret karsilig: eristirmek, tiiketiciyi bir

hizmeti kullanabilmesi i¢in yaniltarak tigiincii kisilere ait iletisim bilgilerini elde etmek ve

11 OECD, s. 10.
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bunlar: ticari iletisim amagh kullanmak, en yaygin eyleme zorlama yontemleridir. "
I1. Arayiiz miidahalesi (interface interference)

Araytz miidahalesi iceren karanlk tasarimlar, hizmet saglayicinin ¢ikarma olan
eylemleri 6ne ¢ikarmak amaciyla bilginin gorsel tekniklerle gizlendigi, kullanici
aligkanliklarinin ve 6nyargilarinin ise gesitli gosterim yontemleriyle istismar edildigi bir

karanlik tasarim yontemidir.'?

Onemli bilgileri anlagilmasi giig sekilde gorsellestirmek, hizmet saglayicinin lehine
olan hususlarin 6n secili olarak getirmek(pre-selection), hizmet saglayici lehine olan
hususlara gorsel olarak 6ncelik tanimak ve sunulan tercihler arasinda sahte bir hiyerarsi
olusturmak, yaniltict veya sahte bir yiiksek fiyat: referans alarak indirimli bir fiyat
gostermek, hileli sorularla kasitli veya bariz bir belirsizligi kullanmak, reklamlar1 gizlemek,
duygusal bir dil kullanarak veya duygularla oynayarak 6zel goériniim miidahalesi
teknikleriyle tiiketiciyi belirli bir tercihte bulunmasi igin manipiile etmek gibi uygulamalar,

arayliz miidahalesi tamimi kapsaminda degerlendirilen karanlik tasarim yontemleridir. '*
IIL. Israrh taciz (nagging)

Israrli taciz, tasarimin kendisinden ziyade bir islemin sikligi nedeniyle karanlik
tasarim olarak sayilan nitelikli bir yontemdir. Israrh tacizde tiiketiciye, hizmet saglayicinin
lehine 6rnegin bildirimleri agmasi, konum takibi yapilmasi gibi bir eylemde bulunmasi
veya tercihini bu sekilde giincellemesi i¢in ard ardina talep gonderilmekte ve bu sekilde
tiketicinin sinirh irade giicii veya zamani istismar edilmektedir.'® Tiiketicinin bir kredi
teklifine olumsuz beyanda bulunmasina ragmen internet bankaciligina her giriste aym

teklifin tekrarlanmasi, 1srarl taciz karanlik tasarimi olarak nitelendirilebilecektir.

2 Colin M Gray, Yubo Kou, Bryan Battles, Joseph Hoggatt, Austin L Toombs (2018) ‘The Dark
(Patterns) Side of UX Design’, CHI18: Proceedings of the 2018 CHI Conference on Human Factors in
Computing Systems, s. S.

13 QECD, s. 10.

14 OECD, s. 10.

IS QECD,;s. 10.
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IV. Asirt yiikleme (overloading)

Asin1 yikleme, ileri diizeyde tasarlanmig bir karanlik tasarimdir. Tiiketiciden daha
fazla kigisel veri paylasmasini istemek veya beklentilerine aykir1 kisisel veri islemeye izin
vermek igin agir1 bityiik miktarda talep, bilgi, secenek veya olasilikla karsi karsrya birakmak,
agir1 yiikleme (overloading, continuous prompting) seklinde anilan ve israrl taciz ile
benzesen bir karanlik tasarim yontemidir.'® Keza basit bir konuda ¢ok fazla segenegi
tilketiciye sunmak ve tercihleri i¢in tiiketiciden gereginden fazla hatasiz bilgi girmesini

istemek de bir nevi agir1 yiikklemedir.

Asir1 yiiklemenin siireklilik arz etmesi gerekmektedir. Cogu zaman asir1 yiikleme ve
wsrarli taciz i¢ ice ge¢mektedir. Her iki yontemin de ortak tarafy, tiiketicilerin psikolojik
esiklerinin istismar edilmesidir: kullanicilar agir1 talep veya istekten dolayr muhtemelen
sonunda pes edecek, yani daha fazla veri saglamak veya bagka bir veriye onay vermek
zorunda kalmaktan yorgun distiikleri igin platformu her kullandiklarinda segim

yapacaklardir."”
V. Zorlastirma (obstruction)

Zorlastirma, bir gorev akisini veya etkilesimi normalde olmasi gerektiginden daha
zor héle getirme amacini giiden, tiiketiciyi bir islemden caydirmaya ¢alisan ve tiiketicinin
ataletini, sinirli irade giiciinii veya zamanin istismar eden bir karanhk tasarimdir.'®
Ornegin bir hizmete kolay gekilde iiye olunurken iiyelikten ¢ikmanin zorlastirilmasi,
mahremiyet agisindan daha uygun ayarlarin se¢iminin zorlastirilmasi, bir hesabin veya
bilginin silinmesinin zor veya imkénsiz hale getirilmesi (6limsiiz hesaplar olarak da

amlmaktadir), farkli tekliflerin veya fiyatlarin kargilagtirilmasinin engellenmesi (fiyat

16 European Data Protection Board (EDPB) (2022), Guidelines 3/2022 on Dark patterns in Social Media
Platform Interfaces: How to Recognise and Avoid Them, https://www.edpb.europa.eu/system/files/2022-
03/edpb_03-2022_guidelines_on_dark patterns_in_social media_platform_interfaces en.pdf, s. 60.
17 EDPB, s. 60.

18 OECD, s. 10; Ayrica bkz. Gray, Kou, Battles, Hoggatt, Toombs, s. 5.
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kiyaslama engellemesi) zorlagtirma karanlik tasarimina &rnektir.'

Zorlagtirma, tespiti nispeten zor bir karanlik tasarimdir. Oyle ki, tiiketicilerin en basit
yolu kabul edecegi varsayimindan hareketle farkli segeneklere farkli uzunlukta fare
tiklamas1 yapilmasinin gerektigi durumlarda, diger bir deyisle tiklama yorgunlugu (click
fatigue) hallerinde de zorlagtirma karanlik tasariminin varligi kabul edilmektedir.?’
Zorunlu gerezlere iligkin kisitlamalara birden fazla fare tiklamasiyla erigilmesi buna 6rnek

olarak gosterilmektedir.

Zorlagtirma ydntemiyle bir mahremiyet labirenti (privacy maze) olusturulmas: da
miimkindir.*' Kisisel verilere yonelik tercihlerin veya agik riza yonetiminin kasti olarak
zorlastirilmasi, bu tiir sayfalarin bulunmasi igin birden fazla sayfada dolagilmasinin zorunlu

kilinmasi buna 6rnektir.

Zorlagtirma yontemi, engelleme (hindering) yontemiyle ayn1 niteliktedir. Engelleme
karanlik tasarim yontemi, eylemi gerceklestirmeyi zor veya imkéinsiz héle getirerek
kullanicilarin bilgi edinme veya verilerini yonetme siireglerini engellemek anlamina
gelmektedir.”” Cikmaz sokaklar olusturmak ve gereginden uzun veya yaniltic1 bilgi vermek,

zorlagtirma yonteminin en temel eylemlerindendir.>
VL. Sinsilik (sneaking)

Sinsi karanlik tasarimlar, tiiketicilerin karar vermesine iliskin bilhassa maliyetlere
dair gerekli bilgilerin gorunurlugiini gizlemeyi, goériinisini degistirmeyi veya

geciktirmeyi amaglamaktadir ve tiiketicinin siurhi dikkatini, varsayilan onyargilarini,

19 QECD, s. 10.

2 Dapde, ‘Dark Pattern Detection Project, Obstacles, https://dapde.de/en/dark-patterns-en/types-and-
examples-en/hindernisse2-en/

2 EDPB, 5. 26.

2 EDPB, s. 62.

23 Zorlagtirma yontemi, Roach Motel olarak da anilmaktadir. Roach Motel terimi, aslen hamambdcekleri icin
kullanilan klasik bir karton yapigkan tuzaktan ilham almugtir. Bu terim, Black Flag sirketinin 1976 tarihli tinla
reklam sloganindan gelmektedir: “Hamambdcekleri giris yapar, ancak gikis yapamaz!”. Karanlik tasarimlarda
tiye olmanin mimkiin oldugu ancak iiyelikten ¢ikmanin imkansiz oldugu durumlar i¢in Roach Motel tabiri
kullanilmaktadir. Bkz. Hard to cancel, https://deceptive.design/types/hard-to-cancel/.
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capalama etkisini veya batik maliyet yanilgisini istismar etmektedir.**

Bir tiiketici, bir satin almay1 tamamladig1 son asamada ihtiyari olmayan ve 6nemli
nitelikte yeni bir bedelin eklenmesi (benzer sekilde damla fiyatlandirma), tiiketicinin rizast
olmamasina ragmen sepetine bir 6nceki sayfada segili bir kutucukla bir @iriiniin eklenmesi,
bir satin almayr deneme siiresinin sonunda veya genel siiresinde tiiketicinin rizasi
olmaksizin otomatik olarak yenilenmesi (gizli iiyelik, iiyelik tuzagi veya zorunlu devamlilik
olarak da amilmaktadir), tiiketicinin ataletinden faydalanarak siparis etmedigi mal veya

hizmetlerin sunulmas: gibi yontemler, sinsilik karanlik tasarim tarleridir.*
VIL. Sosyal kanit (social proof)

Sosyal kanit, bir tiiketicinin kararini bagka tiiketicilerin davraniglarina yonelik gozlemlere
dayali olarak etkilemeye calisarak sosyal kanitlardaki o6nyargilari istismar etmeyi
amaglayan bir karanlik tasarim yontemidir.?® Bagka tiiketicilerin son yaptiklar1 aligveriglere
iligkin gerceklestirdikleri islemler veya yorumlara dair ger¢ek olmayan, giincel olmayan,
yanlis veya yamltici bildirimler ya da igerikler gondermek bu kapsamda
degerlendirilmektedir. Sosyal kanit, psikolojik etmenleri en fazla barindiran karanlk

tasarim yontemidir.
VIIL. Aciliyet istismar1 (urgency)

Aciliyet istismari, bir tiiketicinin bir mal veya hizmeti satin almasina iligkin baski
olusturmak i¢in sunulan teklife ger¢ek veya sahte geciciya da miktarsal bir limit konulmas:
ve bu sekilde bir kitlik sezgiseli (scarcity heuristic),* diger bir deyisle iiriiniin az bulunmast
nedeniyle degerli oldugu izlenimi olusturma seklinde gerceklesen bir karanlik tasarim

yontemidir.”® Disiik stok bilgisi gosterimi, yiiksek talep mesajlari ve sona ermekte olan bir

24 OECD,; s. 10; Gray, Kou, Battles, Hoggatt, Toombs, s. 5.

2 QECD, s. 10.

6 QECD;s. 11.

27 Sosyal kanitin reklam alaninda yamiltic: sekilde kullanimina y6nelik degerlendirmeler i¢in bkz. Robert B
Cialdini (2009) Influence: Science and Practice, Pearson Education, s. 99.

28 Kathik sezgiseli i¢in bkz. Robert B Cialdini, s. 200.

2% Bu tiir karanlik tasarimlara kithk imasi veya iddias: da denilmektedir. Bkz. OECD, s. 11.
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teklif veya indirime iligkin geri sayim bu karanlik tasarima y6nelik 6rneklerdir.
IX. Damla fiyatlandirma (drip pricing)

Damla fiyatlandirma, hizmet saglayicilarin bir mal veya hizmetin bedelinin yalnizca
belirli bir kisminu tiiketicilere gosterdigi ve satin alma siirecine girildiginde bedelin diger
unsurlarinin ortaya ¢iktig1 bir karanlik tasarim yontemidir.*® Tiiketici, son agamaya gelene
kadar satin alacagi malin veya yararlanacag: hizmetin tam maliyeti hakkinda bilgi sahibi
olmamakta; ozel bir fiyat gosterimiyle yamiltilarak hizmet saglayicinin platformuna

yonlendirilmektedir.
X. Uyelik tuzag: (subscription trap, hidden subscription veya forced continuity)

Uyelik tuzag1 karanlik tasarim yonteminde, tiiketiciye kisa siireli veya bir seferlik bir
hizmet izlenimi verilerek titketici bir sozlesme iliskisine ¢ekilmekte ve tiiketicinin 6deme
yapmas! saglanmakta; vaat edilen siirenin sonunda ise sozlesme siiresi uzun siireli veya
sinursiz bir hale getirilmektedir.’' Bilhassa online gekilisler, anketler veya tek seferlik 6dl
vaatlerinde, telepazarlama faaliyetlerinde ve online satis yontemlerinde bu tiir tuzaklar
siklikla kullanilmaktadur. Tiiketicinin kredi karti bilgisini bir seferlik hizmetin 6demesi i¢in
vermesine ragmen ¢ogu zaman gizlenen kosullarla uzun siireli bir hizmetin tahsilat1 da

yapilabilmektedir.
XI. Atlama (skipping)

Atlama olarak adlandirilan karanlik tasarim, arayiiziin veya kullanici deneyiminin,
kullanicilarin veri koruma hususlarinin tamamini veya bir kismini unutmasina ya da

distinmemesine neden olacak sekilde tasarlanmasidir.*

30 Alexander Rasch, Miriam Thone, Tobias Wenzel (2020) ‘Drip Pricing and Its Regulation: Experimental
Evidence’ 176 Journal of Economic Behavior & Organization 353.

3 Finnish Competition and Consumer Authority, Sub-scrip-tion traps,
https://www.kkv.fi/en/consumer-affairs/scams/subscription-traps/

2EDPB,s. 61.
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XII. Karigtirma (stirring)

Karigtirma karanlik tasarim yontemi, kullanicilarin duygularina hitap ederek veya
gorsel durtiler kullanarak yapacaklari se¢imi etkileme yontemidir.*® Bu yontemde
ifadelerin veya gorsellerin, tiiketicilere bilgiyi son derece olumlu bir bakis agistyla sunarak
tiketicilerin kendilerini iyi veya giivende hissetmelerini saglayacak sekilde ya da son
derece olumsuz bir bakis agisiyla sunarak tiiketicilerin kendilerini korkmus veya suglu

hissetmelerini saglayacak sekilde kullanilmasi s6z konusu olmaktadir.

Tiiketicilerin duygusal durumlar1 bu sekilde etkilendiginde, tiiketicilerin veri
koruma ¢ikarlarina aykir1 bir eylemde bulunmaya yonlendirilecekleri varsayilmaktadir. Bu

yontem duygusal yonlendirme (emotional stirring) olarak da amlmaktadir. **
XIII. Karanlikta birakma (left in the dark)

Karanlikta birakma karanlik tasarim yontemi, arayiize yapilan 6zel miidahalelerle
veri koruma ile ilgili bilgilerin veya kontrollerin gizlendigi ya da kullanicilarin verilerin
nasil islendigi veya bu veriler tizerinde ne tiir haklara sahip olabilecekleri konusunda

giivensiz birakilacak sekilde tasarlanmasidir.*

Kullanicryr ilgilendiren 6nemli hukuki alanlarda arayiiz dilinin kullanicinin yagadig:
tilke disinda bir dilde gosterilmesi, farkli sayfalarda geliskili bilgiler verilmesi ve bu sebeple
kullanicilarin neden-sonug iligkisini anlayamamasi ve standart ayarlar1 degistirememesi,
muglak ifadelerin veya bilgilerin kullanilmasi, karanlikta birakma karanlik tasarim
yonteminin en belirgin halleridir.>* Bu karanlik tasarim yontemi bilgi saklama (information

hiding) olarak da amlmaktadur.
XIV. Kararsiz birakma (fickle)

Kararsiz birakma karanlik tasarim yontemi, araytiziin tutarsiz sekilde tasarlanmasi ve

3 EDPB, s.61.
3 EDPB, s.61.
35 EDPB, s. 63.
36 EDPB, s. 65.
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kullanicilarin farkli veri koruma kontrol araglarinda gezinmesini veya islemenin amacini

anlamasini zorlagtirmas: seklinde ortaya ¢ikmaktadir.®”

XV. Utandirma veya duygularla oynama (confirmshaming veya toying with

emotion)

Utandirma veya duygularla oynama olarak adlandirilan karanlik tasarim yontemi,
kullanicilarin karar verme siireglerini etkilemek i¢in sugluluk veya utang gibi rahatsiz edici

duygular tetikleyerek ¢alisan bir karanhk tasarim yontemidir.*®

Bu yontemde kullanicilara genellikle asagilayici veya kiigtimseyici bir sekilde ifade
edilen vazge¢me diigmesi etiketleri sunularak, kullanicilarin sunulan hizmet veya 6zellikle
etkilesime girmemeyi segtikleri i¢in kendilerini kétii hissetmeleri saglanmaya ¢alisilmakta
ve bu sekilde kullanicilarin istenen eylemi gerceklestirme olasiiginin artirilmasi, sonugta

ise hizmet saglayiciya fayda saglanmasi amaglanmaktadir.®
XVI. Hileli ifadeler (trick wording)

Hileli ifadeler karanlik tasarimi, kullanicilart yaniltmak ve aldatmak igin kullanici
beklentilerinden ve muglak dilden yararlanmaktadir.** Bu karanlk tasarim yonteminde
kullanicilarin uzun metinleri hizlica okuma aligkanliklari (scan reading) istismar edilmekte;
igerigin bir kisminda genel ifadeler kullanilirken bir diger kisminda kullanicinin

menfaatine olmayan hususlara yer verilerek kullanicilar aldatilmaktadir.

7 EDPB, s. 63.

38 Brignull, s. 85; Gray, Kou, Battles, Hoggatt, Toombs, s. 7.
% Brignull, s. 85; Gray, Kou, Battles, Hoggatt, Toombs, s. 7.
40 Brignull, s. 85.



BOLUM €

KARANLIK TASARIMLARIN ORTAK OZELLIKLERI



§3. KARANLIK TASARIMLARIN ORTAK OZELLIKLERI

Bir 6nceki bolimde, yaygin bicimde karsilagilan karanhk tasarim yontemleri
siniflandirilmaya galigilmigtir. Karanlk tasarimlar, kullanilan arag, teknoloji ve platformun
niteligine bagh olarak farkli bicimlerde ortaya c¢ikabilmektedir. Bu tasarimlar, web
sitelerinin ¢esitli bolimlerinde kendini gosterebilmekte, arayiiz 6gelerinin hiyerarsisini
degistirmekte, belirli secenekleri renk veya konum yoluyla 6ne ¢ikarmak gibi manipiilatif

1

miidahalelerle kullanici davramigini yonlendirmektedir.*' Keza, karanlk tasarimlar,

e-ticaret platformlarindan oyun sitelerine kadar genis bir yelpazede kullanilabilmektedir.

Karanlik tasarimlar, esasen tercih mimarisi (choice architecture) kavramina
odaklanmaktadir.* Bireylerin karar verecegi ortamin yeniden yapilandirilmasi, diger bir
ifadeyle tercih mimarisinin diizenlenmesi suretiyle, kullanicilarin herhangi bir zorunlu

yonlendirmeye maruz kalmaksizin daha makul tercihlerde bulunacag: varsayilmaktadur.

Bu tasarimlar, ¢ogu zaman tiiketiciyi bilingalt1 diizeyde etkilemeyi amaglayan biligsel

mekanizmalara dayanmakta ve belirli biligsel Onyargilar1 veya sezgisel karar verme

43

stureglerini kullanmaktadir.® Davramigsal ekonomi alanindaki ¢aligmalar, varsayilan

4! Mathur Arunesh, Gunes Acar, Michael ] Friedman, Eli Lucherini, Jonathan Mayer, Marshini Chetty,
Arvind Narayanan (2019) ‘Dark Patterns at Scale’, 3 Proceedings of the ACM on Human-Computer
Interaction 1, s. 6.

42 Thaler, Sunstein, s. 81 vd.

# Ornegin, varsayilan veya statiiko dnyargisi [default or status quo bias] (statiiko veya varsayilan tercihlerde
kalma egilimi), kuthk sezgiselligi [the scarcity heuristic] (kit seceneklere daha yiksek deger verme egilimi),
sosyal kanit ényargust [social proof bias] (bagkalarminkine uygun secimler yapma egilimi), demirleme etkisi
[the anchoring effect] (kararlar belirli bir referans noktasina dayandirma egilimi), batik maliyeti yanilgisi [ the
sunk-cost fallacy] (yatirilan kaynaklara bagh olarak bir segimde 1srar etme egilimi) ve gerceveleme etkileri
[framing effects] (nasil sunulduguna bagh olarak ayn1 bilgiye dayanarak farkli secimler yapma egilimi). Bkz.
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onyarginin (default bias) tiiketici tercihlerinde belirleyici bir rol oynadigini ortaya
koymustur. Nihayetinde tiiketiciler, en az gaba veya direng gerektiren segenegi tercih etme
egilimindedir.*

Varsayilan tercihler hem yaygin hem de giglidir.* Kamu ve 6zel sektor, bu
tercihlerden dogan etkiyi uzun siiredir kullanmaktadir.* Varsayilan tercihlerin kendisi
olumsuz bir nitelik tasimamakta, kullanim kolaylig1 saglamasi nedeniyle tiiketici refahina
dolayll bigimde katkida bulunmaktadir. Sorun, bu davramsgsal egilimlerin kétiye

kullanilmasidir.

Karanlik tasarimlar, s6z konusu egilimleri istismar ederek kullanicilar1 manipiile
eder, iradelerine miidahale eder ve tiiketici otonomisini zayiflatir.*” Hatta varsayilan
segeneklere yonelme egilimini kotiiye kullanarak bireyin karar verme siirecini sistematik

bi¢imde ortadan kaldirmaya caligir.*®

Kisaca, psikolojik faktorler, disik bilisim
okuryazarhg, varsayilan tercihleri degistirmeye yonelik direng, aliskanliklar, 6nyargilar ve

anlik muhakeme hatalar1 karanlik tasarimlarin etkisini artiran temel unsurlardir.

Hizmet saglayicilarin karanlik tasarimlara yonelmesinin temel nedeni, rekabet
ortaminda haksiz bir avantaj elde etmektir. Karanlik tasarimlar, tiiketiciyi bir pazarlama e-
postast almaya yonlendirmekten agir sozlesmesel yiikiimliliikler altina sokmaya kadar
genis bir sonug yelpazesi dogurabilmektedir.* Disiik riskten yiiksek zarara kadar tiim

karanlik tasarim tiirlerinin ortak noktasy, tiketici aleyhine sonuglar dogurmalaridr.

Karanlik tasarimlar ne kadar yaygindir? Karanlk tasarimlarin yayginhigina iligkin

genelleme yapmak giigtiir. Bu tasarimlarin ¢ok sayida gériiniimii bulundugundan ve web

OECD, s. 9.

4 Thaler, Sunstein, s. 83.

45 Thaler, Sunstein, s. 83.

46 Thaler, Sunstein, s. 83.

4’ Mathur Arunesh, Gunes Acar, Michael ] Friedman, Eli Lucherini, Jonathan Mayer, Marshini Chetty,
Arvind Narayanan, s. 25.

48 QECD, s. 21.

4 Bazi karanhk tasarimlarin dogrudan bir zararini ispat etmek miimkiin degilken bazilar1 giiven, belirlilik ve
otonomi agisindan etkiler dogurmaktadir. Hartzog, s. 162.
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siteleri farkli tiir ve Slgekte karanlik tasarim uygulamalarina bagvurabildiginden, siteleri
karanlik tasarim kullanan veya kullanmayan seklinde kategorize etmek metodolojik
agidan isabetli degildir. Nihayetinde karanlik tasarimlar, bir web sitesinin giris sayfasindan
6deme adimlarina, kullanici ayarlarindan reklam alanlarina kadar cesitli bolimlerinde

uygulanabilmektedir.>

Karanlik tasarimlarin tespiti, her somut olaymn kendi baglami iginde
degerlendirilmesini gerektirir. Standartlarin veya iyi uygulamalarin bulunmadig:
durumlarda bir tasarimin kétii niyetli olup olmadigini belirlemek giigclesmektedir. Karanlik
tasarim, kimi zaman yalmzca bir renk degisikligiyle -tiiketici lehine olan segenegin gri,
aleyhine olanin yesil gosterilmesi gibi- ortaya gikabilmektedir. Kimi zaman ise bir islemin

gereksiz yere zorlagtirilmasi veya karmagik hale getirilmesi bu etkiyi olusturabilmektedir.

Bir digmenin olaganin disinda biiyiik veya kii¢iik tasarlanmasi dahi karanlik tasarim
olarak degerlendirilebilir. Israrll bildirimler gibi durumlarda ise tasarimin kendisinden
ziyade gosterim siklig1 belirleyici héle gelmektedir. Dolayisiyla bir igerigin ne zaman ve ne

kadar siklikla gosterildigi, normal bir tasarimi karanlk tasarima doniistiirebilmektedir.

Bazi karanhk tasarimlar, kullanicilarin bir web sitesinde gereginden fazla siire
gecirmesini saglamayr amaglamaktadir. Web sitesinde veya uygulamada gegirilen siire,
sitenin degerini belirleyen 6nemli bir parametredir ve analitik araglarla ol¢tilmektedir.
Benzer sekilde reklam gosterim siiresi de reklam gelirlerini etkileyen bir unsurdur. Bu

nedenle kullaniciy: gereginden fazla sitede tutmak, dolayli bir kazang niteligindedir.*!

Karanlik tasarimlarin bazilar: yetigkinler tarafindan kolaylikla fark edilebilirken

bazilar1 gocuklar icin ciddi bir tuzak niteligi tasiyabilmektedir. Bu nedenle karanhk

50 Karanlik tasarimlarin farkh gériniimlerine iligkin ampirik bir ¢alisma i¢in bkz. Midas Nouwens, Ilaria
Liccardi, Michael Veale, David Karger, Lalana Kagal (2020) ‘Dark Patterns after the GDPR: Scraping
Consent Pop-ups and Demonstrating their Influence, Proceedings of the 2020 CHI Conference on Human
Factors in Computing Systems; Christoph Bosch, Benjamin Erb, Frank Kargl, Henning Kopp, Stefan
Pfattheicher (2016) ‘Tales from the Dark Side: Privacy Dark Strategies and Privacy Dark Patterns), Proceedings
on Privacy Enhancing Technologies 237.

SLEDPB,s. 7.
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tasarimin yoneldigi hedef kitlenin niteligi de degerlendirmede 6nemli bir parametredir.

Kullanilan dilin agik veya muglak olmasi dahi belirleyici olabilmektedir.**

Karanlik tasarimlarin bir kismui teknik olarak engellenebilirken bazilar: -bir ekranda
zorunlu bir tercihte bulunulmasi gereken durumlar gibi- yapisal ozellikleri geregi
engellenememektedir. Engellenebilirlik diizeyi, karanhk tasarimin hukuki niteligini

degistirmemektedir.

Leiser ve Yang, karanhk tasarimlar1 en kapsayici bigimde su sekilde

siniflandirmaktadir: 3

Yaniltici Bilgi

Aktif Yaniltici Eylemler

Yaniltici Sunum

’*l Bilgi Asimetrisi

Bilgi Gizleme

Pasif Yamiltici ihmaller

[ Baski Uygulama
istenmeyen Yiikleme }—E

[ Kabule Zorlama

KARANLIK TASARIMLAR
A

*[ Ozgiir irade Baskilamasi

Belirli Kullamcilan Kisitlama

istenmeyen Kisitlama

Belirli Eylemleri Kisitlama

)
)
)
Geciktirici Siiregler ]
)
)
)
)

1 Karanlik Tasanimlar Taksonomisi ]

52 Bu konuda bkz. Lior Strahilevitz, Matthew B Kugler (2016) ‘Is Privacy Policy Language Irrelevant to
Consumers?, 776 Coase-Sandor Working Paper Series in Law and Economics 1.

53 Mark Leiser, Yang Wen-Ting (2022) ‘Illuminating Manipulative Design: from ‘Dark Patterns’ to Information
Asymmetry and the Repression of Free Choice under the Unfair Commercial Practices Directive, 85 Modern Law
Review, Table 1: Leiser & Yang’s four-level hierarchical taxonomy & corresponding types of dark patterns, s.
16.
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Tablo 1: Leiser & Yang’in farkli karanlik tasarim tiirlerine karsilik gelen dort

seviyeli hiyerarsik siniflandirmasi: Bilgi Asimetrisi**

BILGI ASIMETRISI
Kategori Tiir Agiklama
Kullanicil Ls, kafa k
Kaynag  Belirsiz 1;1 t;;1n1c1 ara ygn :§1, b?l a.l ar1§t1r1ci;
Olan Tanikhikdar aldatic1 veya abartili bilgiler sunara
yaniltmak
Kullanicilara yanls, kafa karigtiricy,
Katlik aldatic1 veya abartili bilgiler sunarak
Yaniltic yaniltmak
Aktif Bilgi Arkadas [letisi Aldatic bilgiler saglayarak kullanicilar
Yaniltica yaniltmak
Eylemler Sahte Geri Sayim | Sahte bilgiler sunarak kullanicilar
Zamanlayicilart yaniltmak
Sinirh Streli | Kullanicilara aldatici  veya abartili
Mesajlar1 bilgiler sunarak yaniltmak
Hileli Sorular Ifade tarziyla kullanicilari yaniltmak
Yaniltica — - — —
Yanhs Yonlendirme | Gorsel — arayizlerle  kullanicilar
Sunum . .
(Gérsel Miidahale) | yanitlmak
Bilei Fiyat Agik ve anlagithr fiyat bilgilerinin
Pasif . & Kargilagtirmay1 saklanmas1  yoluyla  kullanicilarin
Gizleme N
Yaniltic Onleme yamiltilmasi
Thmall Geciktirici
mater _?CI W Gaali Maliyet Fiyat bilgisi islemlerinin geciktirilmesi
Siiregler

54 Leiser, Yang;, s. 16.
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Tablo 2: Leiser & Yang’in farkli karanlik tasarim tiirlerine karsilik gelen dort

seviyeli hiyerarsik siniflandirmasi: Ozgiir irade Baskilamas1%

OZGUR IRADE BASKILAMASI
Kategori Tiir Agiklama
Baskil Sat
askl ™ Rullamailarin sugluluk veya utang
(Tekrarlanan Agilir | _ ]
Baski ) hissetmesine neden olan tekrarlanan
Diyaloglar ~ veya )
Uygulama sorular  veya  ifadeler  yoluyla
Onaylama
kullanicilara baski uygulanmas:
Utanglar1)
Sepete Giglice Urﬁnle'ri dogru"dan'a1'1§Vt'3ri§'sepetlerine
. yerlestirerek tiiketicilerin istenmeyen
Girmek e 1
tirtinleri kabul etmeye zorlanmasi
Mahremiyet [hlali | Tiiketicileri aboneliklere iten hileler
(Privacy Zuckering | kullanarak istenmeyen aboneligi kabul
(Kolay Kay1t) etmeye zorlanmasi
e Zota Dewm || ST e devin comey
¢
(Gizli Abonelik) 4 7 8 7
zorlanmasi
Kabule
Kullanicilarin, isteklerine
Zorlama PRI .
Oltal bakilmaksizin manipilatif bir gekilde
Va‘ar'na ve asil hedeflerinden uzaklagtirarak belirli
Degistirme . .. .
bir diizenlemeyi kabul etmeye
zorlanmasi
Kullanicilarin, istekli olup
olmadiklarma bakmaksizin, ulagmay1
Gizlenmis Reklam | beklemedikleri bir konuma manipiilatif
bir sekilde yonlendirerek bir reklami
goriintillemeye zorlanmasi
L. Zorla Eylem | . . .
Belirli , . .| Ucretsiz veya aboneligi olmayan
(Erismek icin o A
Kullanicil kullanicilarin  igerik  erigimi  veya
Kaydol, Atlamak .
. ar1 R ] reklamlarin atlanmasi gibi
Istenmeyen i¢in Ode ve Erismek
Kisitlama | °. seceneklerden kisitlanmasi
Kisitlama icin Kabul Et)
Belirli Iptal Etmeyi | Abonelikten ¢ikma  gibi  belirli
Eylemleri | Zorlagtirma (Roach | eylemlerin olmasi gerekenden daha
Kisitlama | Motel) karmagik hale getirilmesi

55 Leiser, Yang;, s. 16.
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Karanlik tasarimlar, bilgi asimetrisi seklinde ortaya ¢ikabilecegi gibi 6zgiir tercihin
baskilanmasi yoluyla da gerceklesebilmektedir. Ayni sekilde, karanlik tasarim yaniltici bilgi
sunmak suretiyle ortaya ¢ikabilecegi gibi igerigin yaniltict bigimde sunulmasiyla da
kendini gosterebilmektedir. Keza, aktif bir eylemle gerceklesebilecegi gibi bilgiyi saklama
veya bazi bilgileri geciktirme gibi pasif yontemlerle de uygulanabilmektedir. Ayrica
karanlik tasarimlar, istenmeyen bir hususu zorlamak veya istenmeyen bir konuda kisitlama

getirmek suretiyle 6zgiir iradenin baskilanmasi seklinde de ortaya ¢ikabilmektedir.

Israrl taciz ve zorlagtirma, yaygin bir karanlk tasarim tiriidir. Bu tir karanlik
tasarimlarin  somut olaymn Ozelliklerine gore saldirgan ticari uygulama olarak
nitelendirilmesi pekala miimkiindiir. Bu nedenle bu tiir karanlik tasarimlar saldirgan

karanlik tasarimlar olarak da adlandirilabilir.
Stratejik amaglarina gore karanhk tasarimlar su sekilde simiflandirilabilir:*°

1) Satisa yonelik karanlik tasarimlar: Iptali zorlagtirma, gizli maliyetler, hileli
aciliyet durumu, sepete gizlice ekleme, fiyat karsilagtirmay: 6nleme, zorunlu
devamlilik, sahte kur bilgisi.

2) Veri toplamaya yonelik karanlik tasarimlar: Mahremiyet aldatmacasi.

3) Goriintiilemeye yénelik karanlik tasarimlar: Parcalara ayrilmig e-posta listesi,
igerik paylagma.

4) Bir hizmette siire gecirmeye yonelik karanlik tasarimlar: Sahte bildirimler,
sinirsiz agag1 kaydirma, arkadas iletisi.

S) Digerleri: Sugluluk duygusu, yanhs yonlendirme, 1srarl taciz, kotii varsayilan
ayarlar, oyun oynatma, duygular1 istismar etme, oltalama ve degistirme, gizlenmis

reklam, hileli sorular.
Karanlik tasarimlar, goriiniir olduklar: katmanlara gore iki sekilde simiflandirilabilir:

1) Arayiiz temelli karanlik tasarimlar

56 Corina Cara (2019) ‘Dark Patterns in the Media: a Systematic Review’ VII Network Intelligence Studies
105, s. 112.
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2) Icerik temelli karanlik tasarimlar

Karanlik tasarimlarin neticelerinin etkisine gore ise su sekilde bir smiflandirma
yapilabilir:*’

1) Salt rahatsizlik verici karanhk tasarimlar

2) Orta derecede kotii karanlik tasarimlar

3) Diizenleme gerektiren karanlik tasarimlar

Bunlarin yani sira ortaya ¢ikardiklar: zararlara gére karanhk tasarimlar icin su sekilde

bir siniflandirma yapilabilir:

1) Maddi zarar

2) Manevi zarar - bilhassa psikolojik istismar durumlarinda
3) Mahremiyet ihlali

4) Rekabet ihlali

S) Zaman kaybi

Karanlk tasarimlara yonelik yapilan siniflandirmalar belirli ¢iktilara veya mecralara
gore yapilmaktadir.®® Bu nedenle tahdidi bir sayim miimkiin degildir. Fonksiyonel bir
analiz yaklagimi sarttir. Nitekim bazi durumlarda birden fazla karanhk tasarim ayni
uygulama alaninda ortaya cikabilmektedir. Birden fazla karanhk tasarimin bir arada

kullanilmasi, tasarimu daha tehlikeli héle getirmekte ve daha biiyik ihlal riskleri

57 Cara, s. 113.

58 Ornegin, igerigi sinirsiz otomatik agagi kaydirma (infinite scroll) veya bir video sona ererken sonunda bagka
bir video igerigini ¢alistirmak dahi karanlik tasarim yontemi olarak siiflandirilabilmektedir. Bkz. Cara, s.
108.; Kerstin Bongard-Blanchy, Arianna Rossi, Salvador Rivas, Sophie Doublet, Vincent Koenig,
Gabriele Lenzini (2021) ‘I am Definitely Manipulated, Even When I am Aware of it. Its Ridiculous! - Dark
Patterns from the End-User Perspective, Designing Interactive Systems Conference, s. 6; Bagka bir
siniflandirmada basky, (de facto) kuvvet, engeller, sinsilik veya aldatma temel parametre olarak
kullanilmaktadir. Bkz. Dapde - Dark Pattern Detection Project, Types and Examples,
https://dapde.de/en/dark-patterns-en/types-and-examples-en/; Genel bir taksonomi icin bkz. Jamie
Luguri, Lior Jacob Strahilevitz (2021) ‘Shining a Light on Dark Patterns), 13 Journal of Legal Analysis 43,
s. 53; Bazi karanlik tasarimlar belirli bir aldatici olayin sonrasinda siniflandirilmaya dahil edilmigtir. Ornegin,
Privacy Zuckering, Facebook'un mahremiyete yonelik aldatic1 bazi eylemleri tizerine Facebook sirketinin
CEO’su Mark Zuckerberg'in adiyla anilmaktadir. Bkz. Electronic Frontier Foundation (EFF), Facebook's
‘Evil Interfaces’, https://www.eff.org/deeplinks/2010/04/facebooks-evil-interfaces.
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olugturmaktadir.®’

Aldatict olmak nasil belirlenecektir? Manipiilatif ve ikna edici arasindaki fark nasil

tespit edilecektir?

Karanlik tasarimlar tizerine yapilan ampirik ¢aligmalara gore bir eylemin manipiilatif

olarak nitelendirilebilmesi i¢in gu sorularin sorulmas: gerekmektedir:

1) Kasith olarak birinin varsayilan veya bilinen ¢ikarina karg1 hareket etmekte midir?
2) Gergegi carpitmay1 veya saklamay1 hedeflemekte midir?

3) Bireyin ozgiir secimini ortadan kaldirmakta veya azaltmakta mudir?

4) Kasitl olarak mi gizlenmistir?

S) Biligsel, duygusal veya diger karar verme zafiyetlerinden yararlanmakta midur?

6) Belirli kisileri veya gruplar1 hedeflemekte midir?

Karanlik tasarimlarin varhig1 nasil ispat edilecektir? Karanlik tasarimlar kompleks bir
tasarim sorunudur. Salt bir igerigin gosterimi veya hukuka aykiri igerigin tespiti meselesi
degildir. Igerigin bir kez gdsterimi sorun tegkil etmezken, miitemadiyen gosterilen bazi
icerikler karanlik tasarim kapsaminda degerlendirilebilir. Igerigin kendisinden gdsterim
sikhigina, kullamilan ifadelere ve tiiketiciye sunulan teknik imkénlara kadar bir¢ok
parametrenin degerlendirilmesi gerekir. Teknik bir hata bile bilingli bir tasarimin tirtinii ise
karanlik tasarim olarak nitelendirilebilir. Bu nedenle her somut olayin 6zelliklerine gore

nihai degerlendirme yapilmahdur.

Onemle vurgulamak gerekir ki karanhk tasarimlar, platforma, teknolojiye veya
kullanilan mecraya gore hizlica farklilik gosterebilmektedir. Ozellikle kisisel verilerin
islenmesi suretiyle profilleme yapilan durumlarda karanhk tasarimlarin ispat1 neredeyse

imkéinsiz hale gelmektedir. Diger bir deyisle, karanlik tasarimlar statik olmaktan gikip

5 Brignull, s. 158.

6 flk dért kriter igin bkz. Lupidfiez-Villanueva, Boluda, Bogliacino, Liva, Lechardoy, De Las Heras
Ballell, s. 40; Son iki kriter icin bkz. Daniel Susser, Beate Roessler, Helen Nissenbaum (2019) Online
Manipulation: Hidden Influences in a Digital World, 4 Georgetown Law Technology Review 1, s. 20.
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dinamik bir yapiya birinmektedir.®® Sorusturma asamasinda karanhk tasarim

senaryosunun tekrar edilmesi giiclesmektedir.

Karanlik tasarimlar, hizmet saglayicilar ile tiiketiciler arasindaki bilgi asimetrisi
sorununun bir yansimasidir. Bu nedenle ispat kiilfetinin hizmet saglayiciya yiiklenmesi
gerekir. Hizmet saglayicy, arayiiz tasarimlarinda diiriistlitk kurallarina uygun davrandigini
ve kasti bir hareketinin bulunmadigini ispat etmekle yiikiimlii olmalidir. Hizmetin veya

igerigin yoneldigi genel kitle, karanlik tasarimin tespitinde temel gosterge olmalidur.

Hukuk kurallarina uyuldugundan s6z edebilmek i¢in hizmet saglayici ile kullanicinin
hukuki iligskiye girdigi alanlarin hem mevzuata hem de diristlitk kuralina uygun sekilde
tasarlanmasi gerekmektedir. Hukuksal tasarim (legal design), hukukun herkes icin anlagilir,

uygulanabilir ve eyleme doniistiiriilebilir sekilde tasarlanmasidir.

Karanlik tasarimlarin etkileri dikkate alindiginda tasarim agisindan 6zel bir hesap
verebilirlik mekanizmasinin kurulmasi zorunludur. Nihayetinde Tiiketicinin Korunmasi
Hakkinda Kanun'un 62. maddesinin ikinci fikrasinda belirtildigi iizere, ticari uygulamanin
haksiz oldugunun iddia edilmesi hélinde, ticari uygulamada bulunan, bu uygulamasinin
haksiz ticari uygulama olmadigini ispatla yiikiimlidiir. Hizmet saglayici, tasarimin tiim
bilesenlerinde neden-sonug iliskisini agiklayabilecek ve ispat edebilecek durumda

olmalidir. Tasarim siireglerine iliskin seffafligi temin etmesi ve bunu delillendirmesi
gerekmektedir.
Karanlik tasarimlar i¢in su tespitlerde bulunmak miimkindiir:
1) Aldatici ve yaniltic niteliktedirler.
2) Bir teknik hatanin degil, bilingli bir tasarimin ve kasti bir eylemin sonucudurlar.
3) Tiiketici aleyhine, hizmet saglayici lehine sonug dogururlar. Bu lehine olma yalnizca
maddi bir ¢ikar agisindan degil; hukuki yiikiimliilitkten kaginma veya kiilfetten imtina

etme gibi farkli sekillerde de ortaya ¢ikabilmektedir.

¢! Akhurst, Zurdo, Markhof, Rapparini, s. 4.
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4) Tiiketici otonomisine zarar verirler ve tiiketicinin karar alma siireclerini esash bigimde
etkilerler.

S) Tiiketici aligkanliklarini ve varsayilan tercihlere yonelik onyargilarini istismar ederler.

6) Duygusal zaaflar1 veya duygulari istismar ederler.

7) Mubhataplarinin bilisim okuryazarligini istismar ederler.

8) Zaman kisitini istismar ederler.

9) Tiiketicinin sinirh dikkatini istismar ederler.

10) Tiiketiciyi biktirma veya bezdirme yoluyla iradelerine aykir1 karar almaya zorlarlar.

11) Gergek bilgiyi gizlerler veya gercek bilgiye erisimi zorlagtirirlar.

12) Bir islemi olmasi gerekenden daha zor hale getirirler.

13) Tiiketicinin farkinda olmadan, sinsi sekilde islemlerine karigirlar.

14) Aldatic1 bir tiiketici deneyimi sunarlar.

15) Bazen anlik, bazen ise yok saymaya izin vermeksizin tekrar tekrar ortaya ¢ikarlar.

16) Tiiketiciyle muhatap olunan mecranin her agamasinda veya boliimiinde ortaya
cikabilirler.

17) Kullanicry: belirli bir tercihte bulunmaya zorlarlar.

18) Kullanicinin megru menfaatini veya hakkini kullanmay kasten zorlastirirlar.

19) Genel olabildikleri gibi mecraya 6zel de olabilirler.

Ozetle, karanlik tasarimlar tiiketicileri yaniltan davranislarin genel adidur. Tiiketicileri
kasti olarak yaniltir, istismar eder ve iradelerine miidahale ederler. Tiiketicinin teknik
bilgisizliginin veya aligkanhklarinin kasten istismar edildigi her yontem karanlk tasarim

kapsaminda degerlendirilmelidir.
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§4. AVRUPA BiRLiGi HUKUKUNDA KARANLIK TASARIMLAR

Karanlik tasarimlar, nitelikleri geregi Avrupa Birligi (AB) hukukunun farkl
diizenlemelerini ilgilendirmektedir. Bu bélimde, karanlik tasarimlara uygulanabilir

nitelikte olan temel AB hukuku diizenlemelerine yer verilecektir.
I. Genel Veri Koruma Tiiziigii (General Data Protection Regulation - GDPR)

Genel Veri Koruma Tiiziigii (GDPR), gercek kisilerin kisisel verilerinin islenmesiyle
baglantili olarak korunmasma ve kisisel verilerin serbest dolagimina iligkin kurallart
belirleyen temel AB diizenlemesidir.®> GDPR, AB nezdinde kisisel verilerin iglenmesine

ve korunmasina iligkin kurallar1 yeknesaklagtirmigtur.

GDPR yalmizca AB'deki tesebbiislere uygulanmamaktadir. GDPR'in 6zel bir
diizenleme alani vardir ve iglemenin AB icinde gergeklesip gerceklesmedigine
bakilmaksizin; kisisel verilerin, AB i¢indeki bir veri sorumlusunun veya veri isleyenin
kurulusunun faaliyetleri baglaminda islenmesine uygulanmaktadir. Ayrica veri 6znesinin
6deme yapmasina gerek olup olmadigina bakilmaksizin, AB i¢indeki veri 6znelerine mal

veya hizmet sunulmasi hallerinde veya veri 6znelerinin davramglarinin AB iginde

62 Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the
protection of natural persons with regard to the processing of personal data and on the free movement of
such data, and repealing Directive 95/46/EC (General Data Protection Regulation) (95/46/AT sayili
Direktif i yiiriirliikten kaldiran, gerek kisilerin kigisel verilerin islenmesi bakimindan korunmast ve bu tiir verilerin
serbest dolasimi hakkinda 27 Nisan 2016 tarihli ve (AB) 2016/679 sayili Avrupa Parlamentosu ve Konsey
Tiiziigii (Genel Veri Koruma Tiiziigii)), OJ L 119/1, 4.5.2016; GDPR'1n Avrupa Birligi Bagkanlig: tarafindan
yapilan gayri resmi Tirkge terciimesi igin bkz. https://www.ab.gov.tr/siteimages/resimler/Nihai-ABB-
HCDB-GDPR pdf



§4 Avrupa Birligi Hukukunda Karanlik Tasarimlar 31

gerceklestigi ol¢iide izlenmesi durumlarinda da GDPR hiikiimleri devreye girmektedir.®

GDPR, karanlik tasarimlara agik¢a yer vermemektedir. Bununla birlikte, GDPR'da
yer alan cesitli hikkiimlerin yorumlanmas: suretiyle karanlk tasarimlarin veri koruma

hukuku baglaminda degerlendirilmesi miimkiindiir.

Karanlik tasarimlarin amacy, kullanicilarin davraniglarini etkileyerek kisisel verilerini
korumaya yonelik yetkinliklerini ve bilingli tercihler yapma kapasitelerini zayiflatmaktur.**
Bu tasarimlar, kisisel verilerin iglenmesine iligkin bilingli bir tercihin sonucu olmayan,
istekli sekilde gerceklestirilmeyen ve potansiyel olarak zararhi kararlarin alinmasina yol

acmaktadir.

Karanlik tasarimlar ayn1 anda birden fazla GDPR hitkmiinii ihlal edebilmektedir.
Yaniltici davraniglarla veri 6znelerinin vermesi gerekenden daha fazla kisisel verinin
islenmesinin saglanmasi; agik rizaya tabi bir veri isleme faaliyetinin bir hizmetin kullanim
sart1 haline getirilmesi; hukuki isleme sebepleri konusunda kullanicilarin aldatilmasi,

kisisel verilerin gereginden daha uzun siire muhafaza edilmesi durumlar1 miimkiindiir.

Ornegin, kullaniciy1 eyleme zorlayarak ve bagka bir secenek birakmayarak, arayiiz
miidahalesi yoluyla, karanlikta birakarak veya hileli ifadeler kullanarak agik rizaya tabi bir
islemenin s6zlesmenin ifasi i¢in gerekli oldugu izlenimi olusturulabilir. Ayni sekilde, 1srarl
taciz yoluyla veri 6znesinin bir anlik hatasindan yararlanilarak, bilingli bir tercihin sonucu

olmayan ve sakatlanmus bir agik rizaya dayah veri isleme faaliyeti gerceklestirilebilir.
1. Temel ilkeler acisindan karanlik tasarimlar

GDPR1n S. maddesi uyarinca kisisel verilerin; hukuka ve diiriistlitk kuralina uygun
sekilde, seffaf bicimde, belirli bir amag dogrultusunda, veri minimizasyonu saglanarak,
dogru ve giincel sekilde, verinin biitiinligu ve gizliligi korunarak, sinirh siire boyunca

saklanarak ve hesap verebilirlik ilkesi cercevesinde islenmesi gerekmektedir.®®

6 GDPR, Madde 3.
% EDPB, 5. 7.
6 [lkelerin detaylar1 igin bkz. Paul B Lambert (2018) Understanding the New European Data Protection Rules,
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Karanlik tasarimlarin kullanilmasi suretiyle kisisel verilerin elde edilmesi veya
hukuki isleme sebebinin fiilen degistirilmesi, seffaflik ilkesine aykirilik olusturdugu gibi
veri isleme amacina da halel getirdiginden amagla sinirhilik ilkesinin ihlaline yol
agmaktadir. Ayni sekilde gereginden fazla veri iglenmesi veya verilerin gereginden uzun

stire saklanmas, olgiiliiliik ve sinirl saklama ilkelerine aykirilik tegkil etmektedir.

GDPR1n 7. maddesi uyarinca agik rizanin belirli bir bilgilendirmeye dayanmasi ve
ozgiir iradeyle verilmesi gerekmektedir. Onceden segili kutularin sunulmasi, “her geyi
kabul et” segeneginin kolaylastirildigi ancak reddetmenin zorlastirildig: karanlik tasarimlar
veya 1srarli taciz gibi yontemlerle hukuki igleme sebebinin fiilen manipiile edilmesi
halinde, agik rizanin dogru bilgilendirme unsurunun sakatlanmasi s6z konusu olacaktir.

Bu durumda hem temel ilkeler hem de GDPR'1n 7. maddesi ihlal edilmig olacaktur.

GDPR, hesap verebilirligi temel bir ilke olarak kabul etmektedir. Veri sorumlusu
hem temel ilkelere uyum goéstermek hem de bu uyumu ispat etmekle yiikiimliidir. Riza
agisindan ise daha somut bir ispat yiikiimliligi 6ngorilmistir. GDPR'1n 7. maddesinin
birinci fikrasi uyarinca, islemenin rizaya dayandig: hallerde veri sorumlusu, veri 6znesinin
kisisel verilerinin islenmesine riza verdigini kamitlamakla yiikiimlidir. Veri 6znesinin
rizasini diger hususlarla birlikte igeren bir beyan bigiminde vermesi halinde, riza talebinin

diger hususlardan agik¢a ayrilabilir, anlagilir, kolay erisilebilir ve sade bir dille sunulmas:

gerekmektedir.

Karanlik tasarimlar agisindan konu degerlendirildiginde; eyleme zorlayarak, arayiiz
miidahalesiyle, 1srarli tacizle, sinsice yonlendirmeyle, aciliyet istismariyla, karisiklik
yaratarak veya hileli ifadeler kullanarak riza temin edilmesi durumunda hem seffaflik ilkesi
hem de GDPR'in 7. maddesi ihlal edilmis olacaktir. Muglak bir bilgilendirmeye dayali riza
metni nasil hukuka aykiriysa, aldatici nitelikte bir karanhk tasarim i¢inde alinan riza da

evleviyetle hukuka aykir1 olacaktir.

Peki, dig baskiyla alinmug her riza hukuka aykirt midir? Riza almaya iligkin karanhk

CRC Press - Taylor & Francis, s. 136 vd.
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tasarimlar ne zaman hukuka aykir1 hale gelir? Esasinda her dis baski rizay1 sakatlamaz. Veri
oznesi rizasini vermeye ikna edildiginde de riza Ozgiirce verilmis sayilabilir. GDPR
uyarinca rizanin bilgilendirmeye dayali olmas: igin veri 6znesinin en azindan veri
sorumlusunun kimligini ve kigisel verilerin hangi amagla islenecegini bilmesi
gerekmektedir.”” Veri oznesinin gercek veya Ozgiir bir segme hakki yoksa, zarara
ugramaksizin riza vermeyi reddedemiyor ya da rizasini geri alamiyorsa riza ozgiirce
verilmis kabul edilmez. Dolayisiyla baskinin veri o6znesinin otonomisini ortadan
kaldirmasi halinde artik hukuka uygun bir rizadan s6z edilemez ve s6z konusu tasarim veya

sunum karanlik tasarim olarak nitelendirilebilir.

2. Tasarimdan itibaren veri koruma (data protection by design) agisindan

karanlik tasarimlar

GDPR, veri isleme siireglerinde kokli bir yaklasim degisikligi gerektirmektedir. Bu
yaklagim degisikliginin en somut gostergesi, veri isleme siireclerinin tasarimina iliskin 2.
maddede yer almaktadir. GDPR'in Tasarimdan itibaren ve varsayilan olarak veri
koruma baglikli 25. maddesi uyarinca veri sorumlusu; son teknoloji, uygulama maliyeti,
islemenin mahiyeti, kapsami, baglami ve amaglarinin yan sira iglemenin gercek kisilerin
hak ve ozgiirliiklerine yonelik degisen olasilik ve agirliktaki risklerini dikkate alarak, veri
minimizasyonu gibi veri koruma ilkelerinin etkili sekilde uygulanmasini saglamakla

yukimludir.

S6z konusu hiikiim uyarinca veri sorumlusu, varsayilan olarak yalnizca her bir 6zel
isleme amaci igin gerekli kisisel verilerin islenmesini saglamaya yonelik uygun teknik ve
kurumsal tedbirleri almakla yiikiimlidiir. Bu yiukiimlilik; toplanan kisisel veri miktar,
verilerin iglenme derecesi, depolanma siiresi ve erisilebilirligi bakimindan da gegerlidir.

Tedbirlerin 6zellikle, bireyin miidahalesi olmaksizin kisisel verilerin belirsiz sayida gercek

% Eleni Kosta (2020) ‘Article 7. Conditions for consent” in Christopher Kuner, Bygrave Lee A, Christopher
Docksey (eds), The EU General Data Protection Regulation (GDPR) A commentary, Oxford University Press,
s.351.

¢” GDPR, Resital 42.
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kisinin erisimine varsayilan olarak agilmamasini saglamasi gerekmektedir.

GDPR baglaminda kisisel verilerin islenmesine dayali uygulama, hizmet ve
triinlerin gelistirilmesi, tasarlanmasi, secilmesi ve kullanilmasi sirasinda son teknolojiye
uygun olarak ve veri sorumlusu ile veri isleyenlerin veri koruma yiikiimliliiklerini yerine
getirebilmelerini saglamak amaciyla, iiriin, hizmet ve uygulama tireticilerinin gelistirme ve

tasarim siireglerinde veri koruma hakkini dikkate almalar1 gerekmektedir.®®

Avrupa Veri Koruma Kurulu (EDPB), tasarimdan itibaren (privacy by design) ve
varsayilan olarak veri koruma ilkesinin (privacy by default) temel bilesenlerini su sekilde

siralamaktadir:®°

Ozerklik: Veri 6znelerine, kisisel verilerinin kullanimini belirlemek icin miimkiin
olan en yiiksek derecede 6zerklik taninmali; veri iglemenin kapsami ve kogullar: iizerinde

kontrol saglanmalidur.

Etkilesim: Veri 6zneleri, veri sorumlular: tarafindan iglenen kisisel verilerle ilgili
olarak iletisim kurabilmeli ve haklarini kullanabilmelidir.

Beklenti: Veri isleme faaliyetleri, veri 6znelerinin makul beklentilerine uygun
olmalidur.

Tiiketici tercihi: Veri sorumlusu, kullanicilar: adil olmayan sekilde hizmete bagiml
héle getirmemelidir. Bir hizmet kigisel veri igliyorsa ve veri 6znelerinin GDPR'1n 20.
maddesi uyarinca veri taginabilirligi hakkini fiilen kisitliyorsa, bu durum adil olmayan bir

hizmete baglanma niteligi tagiyabilmektedir.

Gii¢ dengesi: Veri sorumlusu-veri 6znesi iliskisinde gii¢ dengesi korunmaly;

dengesizlikler ortaya ¢iktiginda uygun karg1 6nlemler almmalidur.

Aldaticiliktan uzak durulmasi: Veri isleme siiregleri ve segenekleri, aldatici veya

% GDPR, Resital 78.

% EDPB (2020) Guidelines 4/2019 on Article 25 Data Protection by Design and by Default, Version 2.0 -
https://www.edpb.europa.eu/system/files/documents/files/filel/edpb_guidelines 201904 _dataprotect
ion_by design_and_by default_v2.0_en.pdf; Ayrica bkz. EDPB, Guidelines 3/2022 on Dark patterns in
Social Media Platform Interfaces: How to Recognise and Avoid Them, s. 10.
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manipiilatif dil ve tasarimlardan kaginilarak objektif ve tarafsiz sekilde sunulmalidir.

Dogruluk: Veri sorumlular, kisisel verileri nasil isledikleri hakkinda dogru bilgi

sunmali, beyan ettikleri sekilde hareket etmeli ve veri 6znelerini yaniltmamalidur.

Karanlik tasarimlarin en agik sekilde ihlal ettigi GDPR hitkmii, 25. maddede
diizenlenen tasarimdan itibaren veri koruma ilkesidir. EDPB’nin de vurguladig; iizere veri
isleme siirecleri ve segenekleri aldatic1 veya manipiilatif bir tasarimdan kaginarak objektif
ve tarafsiz bicimde sunulmalidir. Karanlk tasarimlar, kullanicilarin kigisel veri igleme
haklarin1 kisitlayarak ozerkliklerini ortadan kaldirabilmekte; yaniltici ifadelerle veri
6znelerinin makul beklentilerini bozabilmekte; tiiketici tercihini sakatlayabilmekte, gii¢
dengesini veri 6znesi aleyhine ¢evirebilmekte ve dogru bilgi sunmayarak veri 6znesini
tamamen yaniltabilmektedir. Kisaca, aldatici tasarimlarla veri isleme siirecinin daha

baslangi¢ noktasinda GDPR ihlali meydana gelebilmektedir.

Tasarimin kigisel verileri koruyacak sekilde degil, istismar edecek sekilde ilk asamada
kurgulanmasi1 GDPR'1n 25. maddesinin agik bir ihlalidir. Hesap verebilirlik ilkesi geregince
veri sorumlusu, tasarimin Ozellikle veri koruma ilkelerini ihlal edecek gekilde kasten
olusturulmadigini ispat etmekle yiikiimlidiir. Bu yaklagim, teknik bir hata ile bilingli bir
tasarim hilesi arasinda ayrim yapilmasii miimkiin kilmaktadir. Onemle vurgulamak

gerekir ki hukukun yasakladigi husus, kasti hilelerdir; tasarim hatalar1 degildir.

Ozetle, karanlik tasarimlar GDPRin bagta su hiikiimlerini ihlal etme riski

tagimaktadir:

1) 5(1)(a) maddesinde diizenlenen seffaflik ve diiriistliik ilkeleri basta olmak iizere
temel kigisel veri igleme ilkeleri.

2) 7(1) maddesinde diizenlenen rizanin sihhatine iliskin genel kural ve gocuklarin
kisisel verilerinin s6z konusu oldugu durumlarda 8. madde.

3) 12(1) maddesinde diizenlenen bilgilendirme yiikiimliligiinin seffafligina
iligkin kurallar.

4) 25.madde kapsaminda tasarimdan itibaren veri koruma ilkesine iligkin kurallar.
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Karanhk tasarimlar ayni anda birden fazla GDPR ilkesini ihlal edebilmektedir.
GDPR'in uygulanmas: agisindan karanlik tasarimlar en yiiksek risklerden biri olarak

degerlendirilmektedir.”

Karanlik tasarimlarin gesitliligi ve girift yapis1 sebebiyle, somut olayda uygulanan
tasarimin veya igerigin sunulus bic¢iminin unsurlarina ayrilarak degerlendirilmesi
zorunludur. Hesap verebilirlik ilkesi geregince ispat kiilfeti, bilisim sistemini tasarlayan

veya igerigi hazirlayan hizmet saglayiciya aittir.

IL. Mahremiyet Direktifi (2002/58/AT sayih Elektronik Haberlesmede Kigsisel

Verilerin islenmesi ve Mahremiyetin Korunmasi Direktifi) (E-Privacy Directive)

AB'de kisisel verilerin korunmasina iliskin 6nemli bir diger diizenleme,
E-Mahremiyet Direktifi olarak anilan 2002 /58 /AT sayili Elektronik Haberlesmede Kisisel
Verilerin  Islenmesi ve Mahremiyetin Korunmasi Direktifidir.”' E-Mahremiyet
Direktifi'nin amaci, elektronik haberlesme sektoriinde kigisel verilerin etkin gekilde
korunmasini saglamaktir.”> Bu dogrultuda Direktif, elektronik haberlesme sektoriinde
kisisel verilerin iglenmesine iligkin temel hak ve 6zgiirliiklerin, bilhassa mahremiyet ve
gizlilik hakkinin, esdeger diizeyde korunmasini temin etmek ve elektronik haberlesme
verilerinin, ekipmanlarinin ve hizmetlerinin AB icinde serbest dolagimini saglamak igin

gerekli ulusal hitkiimlerin uyumlagtirilmasini 6ngérmektedir.

E-Mahremiyet Direktifinin S. maddesinin ikinci fikrasi, terminal haberlesmesinin

gizliligine iligkin 6nemli bir kural getirmektedir. Bu hitkme gore, bir abonenin veya

7° Bu konuda bkz. European Parliament resolution of 25 March 2021 on the Commission evaluation report
on the implementation of the General Data Protection Regulation two years after its application
(2020/2717(RSP)), https:/ /www.europarl.europa.eu/doceo/document/TA-9-2021-0111_EN.html.

7! Directive 2002/58/EC of the European Parliament and of the Council of 12 July 2002 concerning the
processing of personal data and the protection of privacy in the electronic communications sector, O] L 201,
31/07/2002; Elektronik haberlesme alanina iligkin en kapsayic1 diizenleme olan bu Direktif 2009/136/AB
say1l Direktif ile degisiklige ugramistir. 2009/136/AB sayih Direktif, gerezlerden davranigsal reklamciliga
kadar uygulanabilecek ¢ok genis spektrumda kurallar getirdigi icin AB Cerez Direktifi olarak da anilmaktadr.
72 E-Mahremiyet Direktifi'nin diizenleme detaylari icin bkz. Mahmut Furkan Balaban (2023) Elektronik
Haberlesme Sektoriinde Islenen Kisisel Verilerin Korunmast, Vedat, s. 119 vd.
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kullanicinin terminal ekipmaninda bilgi depolanmasina ya da halihazirda depolanmus
bilgilere erisim saglanmasina yalnizca ilgili abonenin veya kullanicinin, diger hususlarin
yani sira (miilga) 95/46/EC sayil Direktif uyarinca isleme amaglar1 hakkinda agik ve
kapsamli bilgi verilerek riza gostermesi kosuluyla izin verilebilir GDPRdan 6nceki
donemde hazirlanmis olan E-Mahremiyet Direktifi, tipki GDPR gibi zorunlulugu asan
kisisel veri isleme faaliyetlerinde bilgilendirmeye dayali rizay: temel ara¢ olarak

benimsemistir.

Avrupa Birligi Adalet Divani'nin (ABAD) Planet49 kararinda da belirtildigi tizere,
onceden segili kutucuklar agik riza olarak nitelendirilemez.” Benzer sekilde, “kabul et” ve
“reddet” segeneklerinin ayni seviyede kolay erisilebilir olmadig1 bir gerez riza formu da

ABAD tarafindan hukuka aykir1 kabul edilmistir.”*

Araytiz miidahalesi, karigtirma, zorlastirma, hileli ifadeler gibi karanlik tasarimlarin
kullanilmasiyla agik rizanin sakatlanmasi pekald miimkiindiir. Konuyu yalmzca agik
rizanin verilmesi asamasinda degil, agtk rizanin geri ¢ekilmesi asamasinda da
degerlendirmek gerekir. Uygulamada; gerez onay kutucuklarinin 6nceden segili gelmesi,
acik rizay: geri alma segeneklerinin gizlenmesi, kullaniciy1 eyleme zorlayarak agik riza
vermeye mecbur birakma, yaniltici riza beyanlary, ilgisiz konulardaki rizalarin bir araya
getirilmesiyle parcali agik riza (granular consent) siireglerinin istismar edilmesi gibi

yontemler siklikla kullanilmaktadir.
I11. Dijital Hizmetler Yasasi (Digital Services Act - DSA)

Dijital Hizmetler Yasas1 (Digital Services Act - DSA), 2022 yilinda kabul edilmis ve
givenli, seffaf ve hesap verebilir bir dijital ortam olusturmay: hedefleyen bir AB

diizenlemesidir.”* DSA, dijjital platformlari ve araci hizmet saglayicilari yasa dis1 igerikten

73 Bkz. Case C-673/17, Planet49 GmbH v. Bundesverband der Verbraucherzentralen und Verbraucherverbinde
- Verbraucherzentrale Bundesverband eV, 1 Ekim 2019.

74 Bkz. C-61/19, Orange Romdnia SA v Autoritatea Nationald de Supraveghere a Prelucrdrii. Datelor cu Caracter
Personal, 11 Kasim 2020.

7S EU Regulation (EU) 2022/2065 of the European Parliament and of the Council of 19 October 2022 on a
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sorumlu tutarak, kullanic1 haklarini koruyarak ve dijital pazarda adil rekabeti saglayarak

online ortami daha giivenli hale getirmeyi amaglamaktadir.”

DSA, karanhk tasarimlari dogrudan diizenleyen ilk AB mevzuatidir. Karanhk
tasarimlar ilk kez AB genelinde dogrudan uygulama imkani olan bir diizenlemede

tanimlanmug ve agik¢a yasaklanmugtir.

DSA, karanhk tasarimlar1 “sevrim igi platformlarin ¢evrim igi arayiizlerindeki karanhk
oriintiiler; hizmet alicilarinin 6zerk ve bilingli secimler veya kararlar verme kabiliyetini kasith
olarak veya sonuglari itibariyla onemli 6lgiide bozan veya zayiflatan uygulamalar” seklinde

tanimlamaktadir.””

DSA’ya gore bu tir uygulamalar, hizmet alicilarini kendileri i¢in olumsuz sonuglar
dogurabilecek davraniglarda bulunmaya veya istemedikleri kararlar almaya yonlendirmek
i¢in kullanilabilmektedir.” Bu riskleri dikkate alan DSA, dijital platformlarin hizmet
alicilarini kandirmasiny, gizlice yonlendirmesini veya online arayiiziin yapisi, tasarimi veya
islevleri tizerinden hizmet alicilarinin 6zerkligini ve karar verme yetisini bozmasini veya

zayiflatmasini yasaklamaktadir.”

DSAnin tanimindan hareketle dijital kullanicilara yo6nelik su davraniglar agikea

yasaktir:

1) Kullanicilari kandiran uygulamalar

2) Gizli yénlendirmeler

3) Kullanicinin  6zerkligini, karar verme veya secim yapma yetisini bozan
uygulamalar

4) Kullanicinin 6zerkligini, karar verme veya segim yapma yetisini zayiflatan

Single Market For Digital Services and amending Directive 2000/31/EC (Digital Services Act), L 277/1
27.10.2022.

76 Alper Isik (2023) Internet Aktérleri ve Egemenligin Degisen Boyutlari: Digital Services Act ve Tiirk Mevzuati
Ozelinde Bir Inceleme, On Iki Levha Yaymcilik.

77 DSA, Madde 25(1); ayrica bkz. Resital 67.

78 DSA, Resital 67.

7 DSA, Resital 67.
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uygulamalar

Peki, yasaklamalarin kapsami nedir? DSA, tahdidi degil tadadi bir yaklagimla bu
yasaklamalarin kapsamina giren eylemleri 6rnekleyerek somutlagtirmaktadir. Buna gore
yasaklamalar; hizmet alicisini dijital platform saglayicisinin yararma olan ancak hizmet
alicisinin ¢ikarina olmayan eylemlere yonlendirmek icin kotiiye kullanilabilir tasarim
tercihlerini ve hizmet alicisinin karar vermesi istenirken gorsel, isitsel veya diger bilesenler
araciligiyla belirli seceneklerin tarafsiz olmayan bir sekilde 6ne ¢ikarilmasim

kapsamaktadir; ancak bunlarla sinirh degildir.®
Ornegin, su 6rnekler DSA kapsaminda karanlik tasarim olarak degerlendirilecektir:

1) Halihazirda bir segim yapilmigken hizmet alicisindan tekrar tekrar segim
yapmasini istemek

2) Bir hizmeti iptal etme prosediiriinii hizmete kaydolmaktan ¢ok daha kiilfetli hale
getirmek

3) Belirli seimleri digerlerinden daha zor veya zaman alic1 hale getirmek

4) Mesafeli sozlesmelere imkin taniyan bir dijital platformda satin alimlar
durdurmay veya ¢ikis yapmay1 anlamsiz bigcimde zorlagtirmak

S) Hizmet alcilarini iglemlerle ilgili kararlara gizlice ydnlendirmek veya

degistirilmesi gii¢ varsayilan ayarlarla aldatmak

DSA, karanhk tasarimlara iligkin kati kurallar getirmistir. Bu durum, hizmet
saglayicilarin hizmetlerini tasarlarken ve sunarken hareket alanlarini 6nemli olgiide
daraltmaktadir. DSA, karanhk tasarimlarin miidahaleci niteligini dikkate alarak
belirsizlikleri gidermek amaciyla 6zel bir vurgu yapmistir. Buna gore karanlik tasarimlara
iligkin kurallar, hizmet saglayicilarin hizmet alicilarryla dogrudan etkilesime girmesini veya

onlara yeni ya da ek hizmetler sunmasini engelleyecek sekilde yorumlanmamalidir.®'

DSA, koruma ve inovasyon arasinda denge konusunda reklamcilik Ornegini

80 DSA, Resital 67.
SIDSA, Resital 67.
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vermektedir. DSAnin vurguladig tizere, reklamcilik gibi AB hukukuna uygun megsru
uygulamalar kendi baglarina karanlik tasarim olarak degerlendirilmemelidir.** Diger bir
deyisle DSA, AB hukukuna bitincil bir yaklasim benimseyerek sektorel tasarim

ozelliklerinin dikkate alinmasi gerektigini belirtmektedir.

DSAnin temel kurali su sekildedir: “Dijital platform saglayicilary, dijital arayiizlerini
hizmet alicilarini aldatacak veya manipiile edecek sekilde ya da hizmet alicilarinin ozgiir ve
bilingli karar verme kabiliyetlerini onemli dlgiide bozacak veya zayiflatacak sekilde

tasarlayamaz, diizenleyemez veya isletemez.”.*3

DSA, bu genel yasaklamaya bir istisna getirmektedir. Karanlk tasarimlara iligkin
yasaklar, 2005/29/AT sayili Haksiz Ticari Uygulamalar Direktifi (UCPD) ve GDPR
kapsamindaki uygulamalar icin gegerli degildir.** Diger bir deyisle UCPD ve GDPR
oncelikli olarak uygulanacak; bu diizenlemelerin kapsamadig1 uygulamalar i¢in DSA’'nin

karanlik tasarimlara iligkin kurallar1 devreye girecektir.

DSA, Avrupa Komisyonuna karanlik tasarimlara iliskin ikincil kurallar1 belirleme ve
kilavuz ilkeler yayimlama yetkisi vermektedir.* Bu kapsamda 6zellikle su uygulamalar ele

alinacaktir:

1) Hizmet alicisindan bir karar vermesi istenirken belirli seceneklerin daha fazla 6n
plana cikarilmas:

2) Kullanici deneyimine miidahale eden agilir pencerelerle hizmet alicisindan
halihazirda yaptig: bir sec¢imi tekrar tekrar yapmasinin istenmesi

3) Bir hizmeti sonlandirma prosediiriiniin o hizmete abone olmaktan daha zor hale

getirilmesi

DSA, tasarim konusunda hassastir ve tasarim agamasinda uyumu 6nemsemektedir. Bu

hassasiyet, tasarimda wyum (compliance by design) ilkesiyle somutlasmaktadir. DSA'nin

82 DSA, Resital 67.

8 DSA, Madde 25(1).
8 DSA, Madde 25(2).
8 DSA, Madde 25(3).
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‘Tasarimda uyum’ baghkli 31. maddesi uyarinca, tiiketicilerin tacirlerle mesafeli
sozlesmeler yapmasina olanak taniyan dijital platform saglayicilari, online arayiiziin,
tacirlerin sozlesme oncesi bilgiler, uygunluk ve iriin giivenligi bilgilerine iligkin
yukiimliliklerine uymalarini saglayacak sekilde tasarlanmasini ve diizenlenmesini temin

etmekle yikimlidir.®

Ozetle, dijital platformlar artik hizmetlerini; kullanicilarin 6zgiir ve bilingli karar alma
yeteneklerini aldatici, manipilatif veya bagka sekillerde 6nemli 6l¢tide bozan bir bigimde

tasarlamamal, diizenlememeli veya isletmemelidir.

IV. Haksiz Ticari Uygulamalar Direktifi (Unfair Commercial Practices

Directive - UCPD)

Haksiz Ticari Uygulamalar Direktifi (Unfair Commercial Practices Directive —
UCPD), isletmelerden tiiketicilere yonelik islemleri diizenleyen ve hem online hem de
cevrimdig1 ortamda haksiz, yaniltic1 veya agresif pazarlama faaliyetlerini yasaklayan temel

AB diizenlemesidir.?’

UCPD, tiiketicilerin satin alma kararlarim1 garpitan aldatic
uygulamalardan korunmasi amaciyla ¢esitli mekanizmalar gelistirmistir. Direktif, hem
haksiz ticari uygulamalar1 yasaklayan genel bir kural hem de aldatic1 eylemler ve saldirgan

ticari uygulamalar basta olmak tizere aldatici ticari uygulamalari yasaklayan 6zel kurallar

icermektedir.

UCPD, karanlik tasarim olarak nitelendirilebilecek cesitli aldatici eylemleri
yasaklamaktadir. Direktifin Ek 1 numarali bolimiinde her kosulda haksiz kabul edilen

ticari uygulamalar listelenmisgtir.

Ek I'deyeralan§, 6,7, 8, 19, 20, 26, 29 ve 31 numarali uygulamalar karanlik tasarim

8 DSA, Madde 31; ayrica bkz. Resital 87.

87 Directive 2005/29/EC of the European Parliament and of the Council of 11 May 2005 concerning unfair
business-to-consumer commercial practices in the internal market and amending Council Directive
84/450/EEC, Directives 97/7/EC, 98/27/EC and 2002/65/EC of the European Parliament and of the
Council and Regulation (EC) No 2006/2004 of the European Parliament and of the Council (Unfair
Commercial Practices Directive), OJ L 149 11.6.2008.
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niteligindedir:
Yem reklam (bait advertising) (S): Tacirin, belitli bir fiyattan iiriin satin almaya

davet ederken, bu iiriinleri makul siire ve miktarda tedarik edemeyecegini agiklamamas.

Yem ve oltalama (bait and switch) (6): Belirli bir fiyattan iiriin sunarken, iiriinii

teslim etmeyi reddetmek ve bunun yerine farkli bir éiriinii tanitmak.

Sahte aciliyet (fake urgency) (7): Bir iiriiniin yalnizca ¢ok kisa bir siire i¢in mevcut

olacagina dair gergege aykir1 beyanlarda bulunmak.

Yaniltici uygunluk iddialar1 (misleading availability claims) (8): Uriiniin
bulunabilirligi hakkinda yanhs bilgi vererek tiiketiciyi daha elverigsiz kosullarda satin

almaya yonlendirmek.

Sahte odiiller (fake prizes) (19 ve 31): Tiiketicinin bir 6diil kazandigini iddia

etmek ancak 6diilii veya makul bir esdegerini vermemek.

Yanilticr iicretsiz beyanlari (misleading free claims) (20): Tiiketicinin kaginilmaz

maliyetler disinda 6deme yapmasi gerekiyorsa tirtinii ticretsiz olarak tanimlamak.

Sepete gizlice ekleme (sneaking into basket) (26): Tiiketicinin talep etmedigi

triinlerin 6demesini veya iadesini talep etmek.

Istenmeyen talepler (unwanted solicitations) (29): Normal etkilesimler sirasinda

tekrarlayan miidahalelerle tiiketiciyi bir ey yapmaya zorlamak.

UCPD’de diizenlenen ikinci tiir haksiz ticari uygulama ise saldirgan ticari
uygulamalardir. Bir ticari uygulama; taciz, zorlama (fiziksel gii¢ dahil) veya haksiz etki
yoluyla ortalama tiiketicinin se¢im veya davranis 6zgiirligiinii 6nemli 6lgiide bozuyorsa
ve bu nedenle tiiketicinin bagka tiirlii almayacag bir islem karar1 almasina neden oluyorsa

saldirgan ticari uygulama olarak kabul edilir.*®

UCPD’nin 9. maddesi uyarinca bir ticari uygulamanin taciz, zorlama veya haksiz etki

8 UCPD, Madde 8.
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icerip iermediginin belirlenmesinde su unsurlar dikkate alinur:*

1)
2)
3)

4)

5)

Uygulamanin zamanlamasi, yeri, niteligi veya 1srarciligi,

Tehditkar veya kotiiye yonelik dil ya da davranig kullanimy,

Tacirin, tiketicinin kararin1 etkilemek amaciyla tiiketicinin ciddi  bir
talihsizliginden veya i¢inde bulundugu durumdan yararlanmasi,

Tiiketicinin sozlesmeyi feshetme veya bagka bir tiriine gegme hakkini kullanmak
istediginde tacir tarafindan dayatilan agir veya orantisiz engeller,

Yasal olarak yapilamayacak bir eylemi gerceklestirme tehdidi.

UCPD, Ek 1’de her durumda saldirgan ticari uygulama sayilacak halleri de listelemistir.

Ek 1'de yer alan 26, 30 ve 31 numarali uygulamalar ayn1 zamanda karanhik tasarim

niteligindedir:

1)

2)

3)

Telefon, faks, e-posta veya diger uzaktan iletisim araglariyla israrli ve istenmeyen
taleplerde bulunmak (26).
Tiketiciye iriinii satin almazsa tacirin isi veya gecim kaynagmn tehlikeye
girecegini bildirmek (30).
Tiiketicide mevcut olmayan bir 6diil kazanacagi yoniinde yanlis izlenim yaratmak

veya ddiiliin talep edilmesini tiiketicinin 6deme yapmasina baglamak (31).

Ikinci Béliimde incelendigi iizere, 1srarh taciz ve zorlastrma yaygin bir karanhk

tasarim tiiriidiir. Bu tiir karanlik tasarimlar somut olayin 6zelliklerine gore saldirgan ticari

uygulama olarak da nitelendirilebilir.

UCPD’nin Yorumlanmas: ve Uygulanmasina Iligkin Rehber (UCPD Rehberi),

direktifi somutlagtirarak karanlik tasarimlari ayrintih sekilde ele almaktadir. Rehberin 4.2.7

numaral bélimi Veriye Dayali Uygulamalar ve Karanlik Tasarimlari ele almaktadur.*

% Saldirgan ticari uygulamalarin unsurlarinin analizi igin bkz. Mehmet Ali Aksoy (2015) 2005/29/AT
Haksiz Ticari Uygulamalar Direktifinde Diizenlenen Haksiz Rekabet Halleri ve Uygulama Ornekleri, 73 Istanbul
Hukuk Mecmuasi1 279, s. 310 vd.

%0 European Commission, Commission Notice — Guidance on the interpretation and application of

Directive 2005/29/EC of the European Parliament and of the Council concerning unfair business-to-

consumer commercial practices in the internal market, OJ 29.12.2021, C 526/1, https://eur-



§4 Avrupa Birligi Hukukunda Karanlik Tasarimlar 44

Rehberde karanlik tasarimlar igin su 6rnek verilmistir: “Cevrimici bir pazarda siparis
stirecinde tiiketiciye birkag kez ‘evet’ ve ‘haywr’ secenekleri sunulur. Tiklama dizisinin ortasinda
evet” ve ‘hayir” diigmeleri kasith olarak tersine evrilir. Tiiketici birkag kez ‘hayirt tiklamistir

ancak simdi ‘evet’i tiklayarak yanhghkla haber biiltenine abone olmugstur.”**

Rehberde iiyelik tuzag: karanhk tasarimina iliskin su 6rnek yer almaktadur: “Bir dijital
hizmetten aboneligini iptal etmek isteyen tiiketici, iptal baglantisina ulasmak igin sezgisel
olmayan bircok adim atmak zorunda kalmaktadir. Bu adimlar arasinda tiiketicinin duygusal
mesajlarla secimini yeniden gozden gecirmeye tesvik edildigi ‘onay utandirma’ ve aboneligi iptal

etmek yerine devam etmeyi tesvik eden gorsel miidahaleler bulunmaktadir.”*

Karanlik tasarimin kasti bir eylem olmasi zorunlu mudur? UCPD Rehberi bu soruya
acgiklik getirmektedir: Karanhk tasarimin kullanilmast igin kasit sart1 aranmaz. UCPD’nin
S. maddesindeki mesleki 6zen standardi, etik tasarim ilkelerini de kapsayacak sekilde
yorumlanabilir. Tacirler, arayiizlerinin tiiketicilerin iglem kararlarini ¢arpitmamasim
saglamak icin gerekli 6zeni gostermekle yiikiimlidiir. Bu nedenle UCPD, yalnizca kasti
karanlik tasarimlar1 degil, 6zen yikimlilugintin ihlali sonucu ortaya ¢ikan karanhk

tasarimlari da hukuka aykir1 kabul etmektedir.

Rehberde ayrica karanlik tasarimlarin yapisina iligkin 6nemli bir tespit yapilmaktadir:
Karanlik tasarimlar tim kullanicilar igin ortak sekilde tasarlanabilecegi gibi bireye 6zgii

hale de getirilebilir.”* Bu nedenle her somut olayin 6zellikleri ayr1 ayr1 degerlendirilmelidir.

Doktrinde isabetli sekilde vurgulandig: iizere, karanlik tasarimlar bilgileri anlagiimaz
veya belirsiz héle getirdigi 6lgiide UCPD’nin 6. maddesi uyarinca aldatic1 eylem veya 7.
maddesi uyarinca aldatici ihmal olarak nitelendirilebilir; kullanicilarin  duygularini

suistimal eden karanlik tasarimlar ise UCPD’nin 8. maddesi anlaminda saldirgan ticari

lex.europa.eu/legal-content/EN/TXT /?uri=uriserv:0J.C_.2021.526.01.0001.01. ENG.

I UCPD Rehberi, para. 4.2.7.

2 UCPD Rehberi, para. 4.2.7.

9 {brahim Bektas, irem Betiil Pektas (2025) ‘Karanlk Tasarimlar: Hukuki Cerceve ve Reklam Kurulu
Uygulamast, 31 Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalar1 Dergisi 753, s. 769.
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uygulama olusturabilir.**
V. Haksiz Sartlar Direktifi (Unfair Contract Terms Directive - UCTD)

Haksiz Sartlar Direktifi (Unfair Contract Terms Directive), tiiketicileri
sozlesmelerdeki haksiz hiikiimlerden, bilhassa da miizakere edemedikleri genel islem
sartlarindan korumay: amaglayan AB dizenlemesidir.”® Direktif, taraflarca miizakere
edilmeyen sozlesme kosullarina kars: titketicileri etkili bir sekilde korumay: ve asgari
uyumlagtirma yoluyla i¢ pazarmn kurulmasina katki saglamay:r hedeflemektedir.”® Bu
kapsamda Direktif, s6zlesme hiikiimlerinin dirtst, seffaf ve anlagilir bir dille yazilmasim

ve haksiz hiitkiimlerin tiiketici agisindan baglayici olmamasini 6ngérmektedir.

Haksiz Sartlar Direktifinin Ek’inde, karanlik tasarim niteligi tasiyabilecek iki

uygulamaya yer verilmistir: zorunlu devamhlik ve zorunlu tyelik.

Zorunlu devamlilik, titketicinin aksini belirtmedigi halde sabit siireli bir s6zlesmenin
otomatik olarak uzatilmasidir. Bu durum 6zellikle, tiiketicinin sozlesmeyi uzatmama
istegini bildirmesi i¢in belirlenen son tarihin makul olmayan sekilde erken olmas: halinde

haksiz bir uygulama olarak kabul edilmektedir.

Zorunlu tyelik ise tiiketicinin, sozlesme kurulmadan 6nce gerg¢ek anlamda bilgi
sahibi olma firsatina sahip olmadig: sartlara geri doniilmez sekilde baglanmasidir. Bu tiir
bir uygulama, tiiketicinin bilingli karar verme yetisini ortadan kaldirdig1 igin haksiz bir

sozlesme hitkmii olarak degerlendirilir.
VL. Tiiketici Haklar1 Direktifi (Consumer Rights Directive - CRD)

Tiiketici Haklar1 Direktifi (Consumer Rights Directive - CRD), AB genelinde

tiketici sozlesmelerini ve tiiketici haklarini yeknesaklagtiran temel bir diizenlemedir.”

4 Bektas, Pektas, s. 769.
% Council Directive 93/13/EEC of 5 April 1993 on unfair terms in consumer contracts, OJ L 95,21.4.1993.
% Bektag, Pektas, s. 770.
%7 Directive (EU) 2019/2161 of the European Parliament and of the Council of 27 November 2019
amending Council Directive 93/13/EEC and Directives 98/6/EC, 2005/29/EC and 2011/83/EU of the
European Parliament and of the Council as regards the better enforcement and modernisation of Union
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CRD, tiiketici sozlesmelerinde 6n segili kutucuklar veya diger varsayilan ayarlar
kullanilarak talep edilmeyen hizmetlere iliskin ilave ticret alinmasini yasaklamaktadir. Bu

yasaklar, karanhk tasarim niteligi tasryan haksiz uygulamalara yoneliktir.

Direktifte 2019 yilinda yapilan degisikliklerle, online pazaryerlerinden aligveris
yapan tiiketicilere yonelik yeni giivenceler getirilmistir. Online Pazar Yerlerinde Akdedilen
Sozlesmelere Iliskin Ek Ozel Bilgilendirme Yiikiimliilitkleri baglikli 6a maddesi uyarinca,
bir titketici online bir pazaryerinde mesafeli sozlesme veya buna karsilik gelen herhangi bir
teklif ile baglanmadan 6nce, online pazaryerinin hizmet saglayicisi, 2005/29/EC sayih
Direktife halel getirmeksizin tiiketiciye asagidaki bilgileri acik ve anlagilir bir sekilde ve

kullanilan iletisim aracina uygun bigimde sunmakla yikimladiir:

1) Tiiketiciye arama sorgusu sonucunda sunulan tekliflerin siralamasini belirleyen
ana parametreler ile bu parametrelerin diger parametrelere nazaran goreli
onemine iligkin genel bilgiler

2) Mal, hizmet veya dijital igerigi sunan {igiincii kisinin tacir olup olmadigina dair
bilgi

3) Ugiincii kisi tacir degilse, AB tiiketici koruma hukukundan dogan tiiketici
haklarinin s6zlesmeye uygulanmayacagina iliskin bilgi

4) Upygulanabilir oldugu él¢iide, sozlesmeye iliskin yiikiimliiliiklerin tigiincii kisi ile
online pazar yeri saglayicis arasinda nasil paylagildigina dair bilgi

Tiketici Haklar1 Direktifi, tiiketicilerle hukuki iliski kurulmadan 6nce ve kuruldugu

sirada seffaflig1 zorunlu kilmaktadir. Bu yaklagim, tiiketici ile hizmet saglayici arasindaki
bilgi asimetrisini azaltmay: amaglamaktadir. Dolayisiyla seffafhgi azaltan ve bilgi
asimetrisinden yararlanmaya ¢alisan her uygulamanin, karanhk tasarim olarak

nitelendirilmesi miimkiindiir.

consumer protection rules, OJ OJ L 328, 18.12.2019.
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VII. Mesafeli Finansal Hizmet Sézlesmeleri Direktifi (Distance Marketing of

Financial Services Directive - DMFSD)

Mesafeli Finansal Hizmet Sozlesmeleri Direktifi (Distance Marketing of Financial
Services Directive — DMFSD), telefon, internet veya posta gibi araglarla finansal
hizmetlerin uzaktan sunuldugu durumlarda tiiketicileri korumay: amaglayan AB
diizenlemesidir.”® Direktif, uzaktan pazarlama kanallar1 tzerinden sunulan finansal
hizmetlerde tiiketicinin korunmasini ve iiye devletler arasinda sinir Gtesi finansal iglemlere

duyulan giivenin  artirlmasimi  saglamak amaciyla  kurallar1  uyumlastirmay:

hedeflemektedir.

Direktifin “Online arayiizlere iligkin ilave koruma” baghkli 16e maddesi uyarinca
hizmet saglayicilar, online arayiizlerini tiiketicileri yaniltacak veya manipiile edecek yahut
onlarin 6zgiir ve bilingli karar verme yetilerini esash sekilde bozacak veya zayiflatacak

bi¢imde tasarlayamaz veya igletemezler.

Direktif, bu genel yasagi somutlagtirmak amaciyla belirli davraniglar1 6rnek olarak
saymis ve bu davranislarin evleviyetle yasak oldugunu agik¢a belirtmistir. Yasaklanan

davraniglar sunlardir:

1) Hizmetin muhatabi olan tiiketicilerden bir karar talep edilirken belirli segeneklere
digerlerine kiyasla daha fazla 6nem atfedilmesi

2) Ogzellikle kullanici deneyimini sekteye ugratan agilir pencereler aracihigiyla
tiketicilerden, halihazirda verilmis bir kararin tekrar tekrar talep edilmesi

3) Birhizmetin sona erdirilme prosediiriiniin, o hizmete abone olma prosediiriinden

daha zor héle getirilmesi

Direktif, online araytizlere yonelik ilave kurallar getirerek tasarim asamasinda

aldaticihgr agikga yasaklamaktadir. Pop-up olarak nitelendirilen agilir pencerelerin istismar

%8 Directive 2002/65/EC of the European Parliament and of the Council of 23 September 2002 concerning
the distance marketing of consumer financial services and amending Council Directive 90/619/EEC and
Directives 97/7/EC and 98/27/EC, OJ L 271, 9.10.2002.
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edilmesi dahi haksiz uygulama olarak degerlendirilmektedir. Bu kurallarin tamamu,

karanlik tasarimlar kapsamindadr.
VIIL. Yapay Zeka Yasas1 (Artificial Intelligence Act - AI Act)

Yapay Zeka Yasast (Artificial Intelligence Act - Al Act), yapay zekay1ve yapay zekanin
dogurdugu riskleri ilk kez kapsamh sekilde ele alan AB diizenlemesidir.”” 2024 yilinda
kabul edilen Yapay Zeka Yasasi, yapay zeka gelistiricileri, saglayicilar1 ve kullanicilarina
yonelik ytikiimliliikler getirerek yapay zeka sistemlerinin piyasaya arzi, hizmete sunulmasi

ve kullanilmasina iligkin yeknesak bir ¢erceve olusturmustur.

Yapay Zeka Yasasi, 3. maddesinin birinci fikrasinda yapay zeka sistemini “farkl:
diizeylerde ozerklikle ¢alismak iizere tasarlanmis, devreye alindiktan sonra uyarlanabilirlik
gosterebilen, agik veya ortik amaglar dogrultusunda aldigi girdilerden fiziksel veya dijital
ortamlar: etkileyebilecek ongoriiler, icerikler, tavsiyeler veya kararlar tireten makine temelli bir

sistem” olarak tanimlamaktadir.

Yapay Zeka Yasasy, risk temelli bir yaklasim benimsemektedir. Bu kapsamda bazi
yapay zeka sistemleri tamamen yasaklanmakta, bazilari yiksek riskli olarak
siniflandirilmakta, bazilari ise sinirli risk kategorisine alinarak ilave seffaflik ve hesap

verebilirlik ytikiimliliiklerine tabi tutulmaktadr.

Yapay Zeka Yasas'min 5. maddesi uyarinca asagidaki yapay zeka sistemlerinin

piyasaya arzi, hizmete sunulmasi veya kullanimi tamamen yasaktir:

1) Manipiilatif veya yaniltici teknikler kullanan sistemler
2) Zafiyetleri istismar eden sistemler
3) Sosyal puanlama sistemleri

4) Sug tahmini profillemesi yapan sistemler

% Regulation (EU) 2024/1689 of the European Parliament and of the Council of 13 June 2024 laying down
harmonised rules on artificial intelligence and amending Regulations (EC) No 300/2008, (EU) No
167/2013, (EU) No 168/2013, (EU) 2018/858, (EU) 2018/1139 and (EU) 2019/2144 and Directives
2014/90/EU, (EU) 2016/797 and (EU) 2020/1828 (Artificial Intelligence Act), OJ L, 2024/1689,
12.7.2024.



§4 Avrupa Birligi Hukukunda Karanlik Tasarimlar 49

5) Duygu analiz sistemleri
6) Hedef gozetmeyen yiiz tanima veri tabanlar1 olugturan veya genisleten sistemler
7) Biyometrik siniflandirma yapan sistemler

8) Gergek zamanli uzaktan biyometrik tanimlama sistemleri

Yapay Zeka Yasasi, ozellikle manipiilatif veya aldatic1 teknikler kullanan yapay zeka

sistemlerini yasaklarken su durumu agik¢a diizenlemektedir:

Bir kiginin bilincinin Gtesinde isleyen bilingalt1 tekniklerini kullanan veya kasten
manipiilatif ya da aldatic1 yontemler uygulayan; amaci veya sonucu itibariyla bir kisinin
veya bir grup kisinin davraniglarini esash bigimde ¢arpitarak bilingli karar verme yetilerini
kayda deger olciide zayiflatan ve bu suretle aksi takdirde vermeyecekleri bir karari
almalarina yol agan ya da makul surette yol agmasi muhtemel olan ve bu kararin ilgili kisiye

veya bir gruba 6nemli zarar vermesine neden olan yapay zeka sistemleri yasaktur.

Aymi sekilde, belirli bir kisi grubunun yas, engellilik veya sosyal ya da ekonomik
durumdan kaynaklanan kirilganliklarini istismar eden; amaci veya sonucu itibarryla bu
kisilerin davraniglarim esash bigimde ¢arpitarak 6nemli zarara yol agan veya makul surette

yol agmas1 muhtemel olan yapay zeka sistemlerinin kullanimi da yasaklanmugtr.

Yapay Zeka Yasasi'nin manipiilatif veya yaniltici teknikleri yasaklamasi ile zafiyetleri
istismar eden sistemleri hedef almasi, karanlk tasarimlara yonelik AB diizenlemeleriyle
tam uyum i¢indedir.'® Makine 6grenmesi ve uyarlanabilir sistemler sayesinde karanlhk
tasarimlar daha karmagik, daha kisisellestirilmis ve daha zor tespit edilebilir hale
gelmektedir. Yapay zeka, karanlik tasarimlarla miicadeleyi yeni bir seviyeye tagimigtir.'”' Bu

nedenle Al Act, karanlik tasarimlarin yapay zeka baglaminda olusturdugu yeni riskleri

100 Karanhk tasarimlar igin yapay zeka kullaniminin ortaya ¢ikardigs riskler hakkinda kapsamli bir inceleme

icin bkz. Cagla Unar (2024) ‘Yapay Zeka Yasast Madde S Baglaminda Dark Pattern’, 10 Beykent Universitesi
Hukuk Fakiiltesi Dergisi 211; Bu konuda ampirik bir ¢alisma igin bkz. DarkBench: Benchmarking Dark
Patterns in Large Language Models, https://darkbench.ai.

101 Bu konuda kapsamlt bir inceleme igin bkz. Damla Ermeydan (2026) ‘Yapay Zekd Destekli Karanlik
Tasarimlar ve Kisisel Verilerin Korunmast, 21 Bahgegehir Universitesi Hukuk Fakiiltesi Dergisi 230, 249-275.
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dogrudan diizenleyerek 6nemli bir boslugu doldurmaktadur.'®
IX. Dijital Piyasalar Yasas1 (Digital Markets Act - DMA)

Dijital Piyasalar Yasas1 (Digital Markets Act DMA), dijital sektorde rekabeti
saglamak amaciyla gecit bekgileri olarak adlandirilan biiyiik online platformlara kat:
kurallar getiren AB dizenlemesidir.'” DMAnin amaci, gegit bekgilerinin faaliyet
gosterdigi AB genelinde dijital sektordeki tiim igletmeler igin rekabetgi ve adil pazarlar
olusturmak; ticari ve nihai kullanicilarin yararina olacak sekilde uyumlastirilmig kurallar

ortaya koyarak i¢ pazarin diizgiin isleyisine katkida bulunmaktur.'*

DMA, karanlk tasarimlar1 agik¢a tanimlamamakla birlikte, S. maddesinin ikinci
fikras1 ve 13. maddede yer alan dolanma yasagi karanlhk tasarimlarin 6nlenmesi

bakimindan dogrudan uygulanabilir niteliktedir.

DMA’nin S. maddesinin ikinci fikrasi uyarinca gegit bekgisi, son kullanicrya bu
konuda 6zel bir se¢enek sunulmusg ve son kullanici riza vermis olmadik¢a; online reklam
hizmetleri sunmak amaciyla, gecit bekgisinin temel platform hizmetlerini kullanan tigiincii
taraflarin hizmetlerini kullanan son kullanicilarin kisisel verilerini isleyemez. Bu amagla
verilen riza reddedilmis veya geri ¢ekilmigse, gecit bekgisi ayni amagla riza talebini bir yil
icinde bir defadan fazla tekrarlayamaz. Diger bir deyisle DMA, 1srarli taciz niteligindeki
karanlk tasarimlari agik¢a yasaklamaktadir.

DMA’nin 13. maddesi ise gecit bekgilerine; sozlesmeye dayali, ticari, teknik
davransglar ve 6zellikle arayiiz tasarimlari kullanarak DMA'da 6ngoriilen yiikiimlilikleri
dolanmalarini yasaklamaktadir. Bu hiitkiim, gegit bekgilerinin tiiketicilerin kararlarini

haksiz sekilde etkileyen aldatici her tiirlii eylemi yasaklamaktadir. Dolayisiyla 13. madde,

102 QECD,s. S.

103 Regulation (EU) 2022/1925 of the European Parliament and of the Council of 14 September 2022 on
contestable and fair markets in the digital sector and amending Directives (EU) 2019/1937 and (EU)
2020/1828 (Digital Markets Act), OJ L 265, 12.10.2022.

104 Kerem Cem Sanli, Cihan Dogan (2023) Rekabet Politikas: Agisindan Dijital Piyasalarin Diizenlenmesi E-
Ticaret Kanunu ve Rekabet Kanunu Degisiklik Taslagi, On ki Levha Yayincilik, s. 6S.
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DMA baglaminda karanlik tasarimlarin yasaklanmasina yonelik genel ve giigli bir hukuki

dayanak olugturmaktadr.
X. Veri Yasas1 (Data Act)

Veri Yasast (Data Act), bagl iiriinler ile endiistriyel kaynaklardan elde edilen verilere
adil erisimi ve kullanimini giivence altina almay: amaglayan, gizliligi ve fikri miilkiyet
haklarin1 koruyan AB diizenlemesidir.'® Veri Yasasi, karanlik tasarimlara ana metninde
agik bir bolim ayirmamakla birlikte, resitallerinde karanlik tasarimlara dogrudan atif
yapmakta ve 6zellikle 4. maddede yer alan kurallar karanhk tasarimlara iliskin giicli bir

hukuki dayanak olusturmaktadir.'®

Veri Yasasrmin ‘Kullanicilarin ve veri sahiplerinin iriin verilerine ve ilgili hizmet
verilerine erisim, kullanim ve bunlarin erigilebilir kilinmasina iligkin hak ve
yukiimlilikleri’ baghkli 4. maddesi uyarinca, verilere kullanic1 tarafindan bagl tiriinden
veya ilgili hizmetten dogrudan erigim saglanamryorsa, veri sahipleri verileri ve bu verilerin
yorumlanmasi ve kullanilmasi igin gerekli meta verileri kullaniciya, gereksiz gecikme
olmaksizin, veri sahibinin erisebildigi kaliteyle ayn1 diizeyde, kolay, giivenli, ticretsiz,
kapsamli, yapilandirilmis, yaygin kullanilan ve makine tarafindan okunabilir bir formatta,
teknik olarak miimkiin oldugu 6l¢tde siirekli ve gercek zamanh olarak erisilebilir kilmakla
yikiimlidir. Ayni hitkiim uyarinca bu islem, teknik olarak miimkiin oldugu 6l¢iide basit

bir elektronik talep tizerine gergeklestirilmelidir.

Maddenin dordincii fikrast ise karanhk tasarimlara iliskin agtk bir yasak

105 Regulation (EU) 2023/2854 of the European Parliament and of the Council of 13 December 2023 on
harmonised rules on fair access to and use of data and amending Regulation (EU) 2017/2394 and Directive
(EU) 2020/1828 (Data Act), OJ L, 2023/2854,22.12.2023; Veri Yasasinin temel amaci (i) Veriye erisimi ve
verinin kullanimini miimkiin kilmak; (ii) Istisnai durumlarda 6zel tesebbiislerin uhdesinde bulunan verilerin
kamu otoriteleriyle paylagilmasint zorunlu kilmak; (iii) Farkli bulut ve edge servisleri arasinda degisimi
miimkiin kilmak ve kolaylastirmak; (iv) Bulut hizmeti saglayicilari tarafindan bildirim yapilmaksizin hukuka
aykirt veri aktarimlarinin engellenmesi icin giivenceler 6ngdrmek; (v) Farkli sektrler arasinda verinin
yeniden kullanilabilmesi igin araiglerlik standartlarinin gelistirilmesini tegvik etmektir. Bkz. Mesut Serdar
Cekin, Alper Isik, Furkan Akinci, Ahmet Esad Berktas (2026) Veri Hukuku, On iki Levha Yayincilik, s.
21.

106 Veri Yasasi, Resital 38.
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getirmektedir. Buna gore veri sahipleri, kullanicilarin segimlerini veya haklarim
kullanmalarini gereksiz yere zorlagtiramaz. Bu yasak, kullanicilara tarafsiz olmayan sekilde
segenek sunmayi, bir dijital araytiziin yapisi, tasarimi, islevi veya isleyisi aracihigryla
kullanicinin 6zerkligini, karar verme yetisini veya se¢imlerini zayiflatmay1 ya da bozmay:

da kapsar.

Veri Yasasi, veri minimizasyonu ilkesine agik¢a atif yapmakta ve tigiincii taraflarin
yalmizca kullanicinin talep ettigi hizmetin sunulmas: igin gerekli bilgilere erigmesi
gerektigini vurgulamaktadir. Ugiincii taraflar veriye erisim sagladiktan sonra, veri sahibinin
miidahalesi olmaksizin, kullanic1 ile mutabik kalinan amaglar dogrultusunda bu verileri

islemelidir.

Yasa ayrica, kullanic1 agisindan tigiincii tarafin verilere erigimini reddetmenin veya
sonlandirmanin, erigime izin vermek kadar kolay olmasi gerektigini belirtmektedir.
Ugiincii taraflar ve veri sahipleri, kullanicilarin segimlerini veya haklarini kullanmalarin
gereksiz yere zorlagtiramaz; buna kullanicilara tarafsiz olmayan sekilde secenek sunmak,
kullaniciy1 zorlamak, aldatmak veya manipiile etmek ya da dijital arayiiziin tasarimi

araciligryla kullanicinin 6zerkligini zayiflatmak da dahildir.

Veri Yasasi'nin resitallerinde agik¢a vurgulandigy tizere, tigiincii taraflar veya veri
sahipleri dijital arayiizlerini tasarlarken karanlk tasarimlar kullanmamalidir. Karanlik
tasarimlar Veri Yasasinda “tiiketicileri kendileri igin olumsuz sonuglar doguran kararlara

yonlendiren veya aldatan tasarim teknikleri” olarak tanimlanmaktadir.'”’

Manipiilatif
teknikler 6zellikle hassas tiiketicileri istenmeyen davraniglara ikna etmek, kullanicilari veri
agiklama islemlerine yonlendirmek veya karar alma siireglerini makul olmayan sekilde

onyargili hale getirerek 6zerkliklerini zayiflatmak amaciyla kullanilabilmektedir.

Karanlik tasarimlar her somut olayin ozelliklerine gore degerlendirilmelidir. Veri

Yasasi, AB hukukuna uygun yaygin ve mesru ticari uygulamalarin tek bagina karanlik

107 Veri Yasasi, Resital 38.
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tasarim olarak nitelendirilmemesi gerektigini de vurgulamaktadhr.

Ozetle, Veri Yasast'nin 4. maddesinin dérdiincii fikras veri sahiplerinin kullanicilarin
segimlerini veya haklarini kullanmalarini gereksiz yere zorlagtirmasini yasaklamaktadir. Bu
yasak, tarafsiz olmayan segenek sunmayi, arayiiz tasarimiyla kullanici 6zerkligini

zayiflatmay1 veya bozmay1 da kapsamaktadir.

Veri Yasasy, tigiincii taraflar ve veri sahipleri tarafindan dijital araytizlerin tasarlanmasi
sirasinda karanhik tasarimlarin kullanilmasini yasaklamakta ve araytizlerin kullanicilarin
kararlarini gereksiz yere zorlastiracak sekilde tasarlanmamasini emretmektedir. Diger bir
ifadeyle Veri Yasasi, zorlastirma, karistirma, karanlikta birakma ve kararsiz birakma gibi

karanlik tasarimlari agik¢a yasaklamaktadir.
XI. Dijital Diiriistliik Yasa Tasaris1 (Digital Fairness Act Proposal - DFA)

Dijital Diiriistlitk Yasa Tasarist (Digital Fairness Act Proposal - DFA), 2026 yilinin
sonlarinda sunulmasi beklenen ve dijital ortamlarda tiiketici korumasini giiglendirmeyi
amaglayan bir AB diizenleme teklifidir.'®® DFA, karanlk tasarimlar, bagimlilik yaratan
tasarimlar, adil olmayan kigisellestirme, etkileyici pazarlamasi (influencer marketing)

suistimalleri ve abonelik tuzaklar1 gibi manipiilatif online uygulamalarla miicadele etmeyi

hedeflemektedir.

DFA, mevcut AB tiiketici koruma hukukunun dijital ortamda yiiksek diizeyde
koruma saglamaya uygun olup olmadigin1 degerlendiren 2024 tarihli AB Dijital Adalet
Uygunluk Kontrolii tizerine insa edilmistir.'” Avrupa Komisyonu'nun bu ¢aligmasina gére
tiketiciler, online araytizlerde karanlk tasarimlar gibi uygulamalar nedeniyle dijjital

deneyimleri tizerinde her zaman tam kontrol sahibi olduklarini hissetmemektedir. Bu tiir

1% Proposal for a Directive/Regulation of the European Parliament and of the Council on strengthening
consumer protection in the digital environment (Digital Fairness Act), https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=intcom: Ares(2025)11521347.

109 European Commission, Commission Staff Working Document, FITNESS CHECK of EU consumer law
on digital fairness, Brussels, 3.10.2024 SWD(2024) 230 final, https://ec.europa.eu/info/law/better-
regulation/have-your-say/initiatives/13413-Digital-fairness-fitness-check-on-EU-consumer-law_en.
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uygulamalar, 6rnegin sahte aciliyet iddialar1 yoluyla tiiketiciler tizerinde gereksiz baski

olusturarak kararlarini haksiz gekilde etkileyebilmektedir.

Avrupa Komisyonunun yaptig1 ampirik ¢alismaya gore AB genelinde gozlemlenen

en yaygin karanlik tasarimlar sunlardir:

1) Tiklama yorgunlugu (click fatigue)

2) Sahte segim izlenimi (false impression of choice)

3) Israrli taciz (nagging)

4) Aciliyet ve kithk istismar1 (urgency and scarcity claims)

5) Utandirarak onaylatma (confirm-shaming)

6) Sepete sinsice ekleme (sneaking into the online basket)

7) Beklenmedik sonuca yol agan ozellikler (features leading to unexpected results)

8) Secimlerin sunumunda muglak dil (ambiguous language in choice presentation)

9) Yoénlendirici segenekler (leading choices)

Avrupa Komisyonuna gore karanhk tasarimlar, manipilatif kisisellestirme ve
tiketicileri kendi ¢ikarlarina aykiri olabilecek islem kararlar1 almaya yonlendirmeyi
amaglayan diger haksiz ticari uygulamalar yalnizca mali zarara yol agmakla kalmamakta;
ayn1 zamanda 6zerklik ve mahremiyet kaybina, bilisel yiiklerin artmasina, zihinsel zarara
neden olmakta ve rekabet, fiyat seffaflig1 ile piyasalara duyulan giiven tizerinde olumsuz

etkiler yaratarak toplumsal refah agisindan da ciddi kaygilar dogurmaktadir.''°

AB, DFA ile birlikte oOzgiir tiiketici iradesine yonelik saldirilarla miicadeleyi
giiclendirmeyi hedeflemektedir. Daha yiiksek bir koruma saglanmadig takdirde, aldatic1
ve yaniltici uygulamalarin normal djjital deneyimin bir pargasi hiline gelecegi yoniinde

ciddi bir endige bulunmaktadir.'!

10 European Commission, Digital Fitness Check, s. 30.
! European Commission, Digital Fitness Check, s. 31.
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XII. Degerlendirme

AB’de karanhk tasarimlarla farkli diizenlemeler aracihigiyla miicadele edilmektedir.
Kisisel verilerin korunmasi hukukundan tiiketici hukukuna, reklam hukukundan rekabet
hukukuna kadar cesitli alanlarda dijital ortamdaki aldatici ve yaniltici uygulamalarin
onlenmesi amaglanmaktadir. Birden fazla otorite, kendi yetki alan1 kapsaminda karanlik

tasarimlarla miicadele yiritmektedir.

Karanlik tasarimlar siirekli olarak sekil degistirmekte, her bir dijital mecraya gore
uyarlanmakta ve yapay zeknin da etkisiyle daha tehlikeli hale gelmektedir. Ozellikle kisisel
veriye dayali hedefli ve kisisellestirilmis karanlik tasarimlar riskleri artirmigtir. Bu nedenle
karanlik tasarimlarla tek bir yontemle miicadele etmek miimkiin degildir. Coklu

diizenleme ve ¢oklu otorite yaklagimi bu agidan yerinde bir tercihtir.

Avrupa karanhk tasarimlarla miicadelede basariya ulasmig mudir? Avrupa
Komisyonunun yayimladigi raporlar, karanhk tasarimlarin halen yaygin sekilde
kullanildigini ampirik olarak ortaya koymaktadir. Dijital Diruastlik Yasasi Taslagimin
odaginda karanlik tasarimlarin yer almasi, bu alandaki miicadelenin daha da sertlesecegine

isaret etmektedir.

Peki, Tiirkiye'de karanlik tasarimlarla nasil miicadele edilmektedir? Bu konuda hangi
diizenlemeler bulunmaktadir? Hangi kurum ve kurul yetkilidir? Sonraki boliimlerde bu

sorularin yanit1 ortaya konulacaktir.
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§5. TURK HUKUKUNDA KARANLIK TASARIMLAR

I. KVKK Baglaminda Karanlik Tasarimlar

Kisisel Verilerin Korunmasi Kanunu (KVKK), kisisel verilerin islenmesinde basta
o6zel hayatin gizliligi olmak tizere kisilerin temel hak ve 6zgiirliiklerini korumayi ve kisisel
verileri isleyen gercek ve tiizel kisilerin ytikiimlilikleri ile uyacaklar: usul ve esaslar

belirlemeyi amaglayan temel diizenlemedir.

Dordiincii Bolimde incelendigi tizere karanlk tasarimlar, kullanicilarin davraniglarini
etkileyerek kisisel verilerini korumaya y6nelik yetkinliklerini ve bilingli tercihler yapma
kapasitelerini zayiflatabilmektedir. Bu tasarimlar, kisisel verilerin islenmesine iligkin
bilingli bir tercihin sonucu olmayan, istekli sekilde gerceklestirilmeyen ve potansiyel olarak

zararh kararlarin alinmasina yol agmaktadur.

Tipki GDPRda oldugu gibi karanlik tasarimlar ayni anda birden fazla KVKK
hikmiini ihlal edebilmektedir. Yamiltici davranislarla ilgili kisilerin vermesi gerekenden
daha fazla kisisel verinin islenmesi saglanabilir; agik rizaya tabi bir veri isleme faaliyeti bir
hizmetin kullanilmasinin sarti haline getirilebilir; hukuki isleme sebepleri konusunda
kullanicilar aldatilabilir; kisisel verilerin gereginden uzun siire muhafaza edilmesi temin
edilebilir. Ornegin, kullaniciy1 eyleme zorlayarak ve baska secenek birakmayarak, arayiiz
miidahalesiyle, karanlikta birakarak veya hileli ifadelerle agik rizaya tabi bir iglemenin
sozlesmenin ifasi icin gerekli oldugu izlenimi yaratilabilir; ya da 1srarl taciz yoluyla ilgili
kisinin bir anlik hatasindan yararlanilarak bilingli bir tercihin sonucu olmayan sakatlanmig

bir agik riza elde edilebilir.
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KVKK’nin 4. maddesinde temel ilkeler diizenlenmistir. Kigisel verilerin iglenmesinde

asagidaki ilkelere uyulmasi zorunludur:

1) Hukuka ve diiriistliik kurallarina uygun olma.

2) Dogru ve gerektiginde giincel olma.

3) Belirli, acik ve mesru amaglar icin islenme.

4) Islendikleri amagla baglantili, sinirh ve 6l¢iilii olma.

5) Ilgili mevzuatta ngoriilen veya islendikleri amag igin gerekli olan siire kadar

muhafaza edilme.

Karanlik tasarimlar, kisisel verilerin korunmasi mevzuatinin gergek anlamda
uygulanmasinin 6niindeki en bityiik engellerden biridir. Kasten aldatici veya yaniltic1 bilgi
sunulmasi ya da aydinlatma metninin diristlitk kuralina aykir1 sekilde tasarlanarak ilgili
kiginin karanlikta birakilmasi KVKK’nin 4. maddesine agik¢a aykiridir. Ayni gekilde igleme
amaglarinin  agik¢a  belirtilmemesi, arayiiz miidahaleleriyle bilgilere erisimin
zorlagtirilmasi veya aydinlatma metinlerine erigimin kasten giiglestirilmesi de bu maddeyi

ihlal edecektir.

KVKK’nin 4. maddesinde yer alan diiriistlik ilkesi, tek bagina karanlik tasarimlarla
miicadele i¢in giiglii bir hukuki dayanak olusturabilir. KVK Kurumu'nun da vurguladig:

izere:!'!?

“Diiriistliik kuralina uygun olma ilkesi uyarinca veri sorumlusu, veri islemedeki hedeflerine
ulasmaya calisirken ilgili kisilerin gikarlarini ve makul beklentilerini dikkate almahdir. (...
Diirustliik kurali, kisilerin haklarin kullanirken giiven kurallarina uygun ve makul bir

kimseden beklenen sekilde davramilmasin ifade eder.”
Kisisel verilere yonelik en riskli karanlik tasarimlar, veri minimizasyonu ilkesini
sakatlayan tasarimlardir. Israrl taciz, asir1 yikleme, zorlagtirma, aciliyet istismari, tyelik

tuzag gibi yontemlerle kisiden zorunlu olmayan kisisel verilerin alinmas: dl¢iiliiliik ilkesini

12 KVK Kurumu, Kisisel Verilerin Islenmesine iliskin Temel Ilkeler Rehberi,
https://www.kvkk.gov.tr/ SharedFolderServer/ CMSFiles/32{f74{6-9798-405a-b3d2-b42d28423fde.pdf.
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ihlal etmekte ve KVKK’nin 4. maddesine aykirilik teskil etmektedir.

Bir diger 6nemli ihlal alan1 agik riza tasarimidir. KVKK’nin 3. maddesi uyarinca agik
riza; belirli bir konuya iligkin, bilgilendirmeye dayanan ve 6zgiir iradeyle agiklanan rizadur.
Doktrinde hakli olarak belirtildigi tizere 6zgiir irade yalnizca korkutma halinin yoklugu ile

sinirh degildir; daha genis bir degerlendirme gerektirmektedir.''?

Karanlik tasarimlar, agik rizanin 6zgiir irade unsurunu ortadan kaldirmaktadir.
Ugiincii Boliimde incelendigi {izere karanlik tasarimlar biligsel mekanizmalara
dayanmaktadir ve belirli Onyargilar1 veya sezgisel yontemleri kullanarak kullaniciy:
bilingalt: diizeyde etkilemektedir.!"* Ozgiir iradenin sakatlanmasi ve hukuki isleme
sebebinin bozulmasi, KVKK’nin hem 5. maddesi hem de 6zel nitelikli kigisel veri soz

konusuysa 6. maddesi bakimindan agik bir ihlaldir.

KVKK’nin 10. maddesi uyarinca veri sorumlusu, kisisel verilerin elde edilmesi
sirasinda ilgili kisiyi, veri sorumlusunun kimligi, isleme amaglari, aktarim yapilacak kisiler,
veri toplama yontemi ve hukuki sebebi ile ilgili kisinin haklar1 konusunda bilgilendirmekle
yukimlidir. Aydinlatma yikiamlalagi, bilgi asimetrisini azaltarak karanlk tasarimlar:
onlemede en 6nemli araglardan biridir.

KVKK'da temel ilkeler arasinda tasarimdan itibaren mahremiyet (privacy by design)
ilkesi yer almamaktadir. Ayni sekilde seffaflik ve hesap verebilirlik ilkeleri de KVKK'da
acikca diizenlenmemistir. Mevcut ilkeler karanlik tasarimlarla miicadele icin 6nemli bir
dayanak olustursa da bu ilkelerin yoklugu 6nemli bir eksikliktir. Karanlk tasarimlar bilgi
ve yetkinlik asimetrilerini istismar eden uygulamalardir. Seffafligin artirilmasi ve hesap

verebilirligin saglanmasi bu asimetriyi esash bi¢gimde azaltacaktur.
II. Borglar ve Tiiketici Hukuku Baglaminda Karanlik Tasarimlar

Tirk Medeni Kanununun 2. maddesinde vurgulandig1 tizere herkes, haklarini

13 Nafiye Yiicedag (2022) Elektronik Ticarette Kisisel Verilerin Islenmesine (Agik) Riza, On Iki Levha
Yayincilik, s. 168.
114 OECD, s. 9.
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kullanirken ve borglarini yerine getirirken diristlik kurallarina uymak zorundadir.
Darustlik kurali, Tirk medeni hukukunun en temel ilkelerinden biridir ve karanlik

tasarimlarla miicadele bakimindan en giiglii hukuki dayanaklardan birisidir.

Tirk Borglar Kanunu'nda karanhik tasarimlara iligkin agik bir diizenleme
bulunmamakla birlikte, bu tasarimlari Ozellikle genel islem kosullar1 baglaminda
degerlendirmek gerekmektedir. Genel islem kosullari, bir sozlesme yapilirken
diizenleyenin ileride ¢ok sayida benzer sozlesmede kullanmak tizere 6nceden tek bagina
hazirlayarak karg: tarafa sundugu hitkiimlerden olugmaktadir. Tiirk Borglar Kanunu'nun
25. maddesi uyarinca genel islem kosullarina, dirastlik kurallarina aykir: olarak kars:

tarafin aleyhine veya onun durumunu agirlastirici nitelikte hitkiimler konulamaz.

6502 sayih Tiiketicinin Korunmasi Hakkinda Kanun'un temel amaci, kamu yararina
uygun olarak tiiketicinin saglik ve giivenligi ile ekonomik ¢ikarlarini koruyucu, tiiketiciyi
aydinlatic1 ve bilinglendirici 6nlemleri almaktir. Bu amag, Kanun'un temel ilkelerinde
somutlagmugstir. Kanun'un 4. maddesi uyarinca tiiketici sézlesmeleri ve bilgilendirmeler en
az on iki punto biyiikliigiinde, anlagilabilir bir dilde, agik, sade ve okunabilir sekilde
diizenlenmeli ve bir niishast kagit tizerinde veya kalici veri saklayicist ile tiiketiciye

verilmelidir.

Ayrica Kanunun ‘Tiketici sozlesmelerindeki haksiz sartlar’ baghikli 5. maddesi
uyarinca sozlesme sartlarinin yazili olmasi halinde tiiketicinin anlayabilecegi agik ve
anlagilir bir dil kullanilmasi zorunludur. Bir hitkmiin acik ve anlagilir olmamasi veya birden
gok anlama gelmesi halinde hiikiim tiiketicinin lehine yorumlanacaktir. S6zlesmede

ongoriilen kosullar, s6zlesme siiresi i¢inde tiiketici aleyhine degistirilemez.

Tiiketicinin Korunmasi Hakkinda Kanun, temel ilkeleri ve zorunlu sgeffaflik
kurallariyla tiiketiciyi en st diizeyde korumayr amaglamaktadir. Kanun agik¢a karanlik
tasarimlardan bahsetmese de 6ngordugi tim araglar karanlik tasarimlara karg: etkili bir

koruma saglamaktadur.

Araytiz miidahaleleri, sinsilik, tiyelik tuzagi ve karanlhkta birakma gibi yontemlerle
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genel islem kogsullarinin veya tiiketici sozlesmelerinin diristlitk kuralina aykari sekilde
diizenlenmesi, degistirilmesi veya sona erdirilmesi pekalad miimkiindiir. Ancak bu konuda
genel bir varsayim yapmak hakkaniyetli bir sonug vermeyecektir. Bu nedenle her somut

olayin 6zelliklerine gore ayr1 bir degerlendirme yapilmasi zorunludur.
III. Reklam Hukuku Baglaminda Karanlik Tasarimlar

Reklam ve tanitim siireglerinde karanlik tasarimlara siklikla bagvurulmaktadir. Bu
nedenle karanlik tasarimlar bakimindan ele alinmasi gereken 6nemli diizenlemelerden biri

Ticari Reklam ve Haksiz Ticari Uygulamalar Yonetmeligi'dir (Ticari Reklam Yonetmeligi).

Ticari Reklam Yonetmeligimin amaci, reklam verenler, reklam ajanslari, mecra
kuruluglar1 ve reklamcilik faaliyetinde bulunan tim kisi, kurum ve kuruluglarin uymas:
gereken ilkeleri belirlemek, bu ilkeler cercevesinde yapilacak inceleme esaslarini ortaya
koymak ve haksiz ticari uygulamalara kars tiiketicileri korumaktir. Yonetmelik, tiiketiciye

yonelik her tiirli ticari reklami ve haksiz ticari uygulamay kapsamaktadir.
1. Reklamlar baglaminda karanlik tasarimlar

Ticari Reklam Yonetmeligi, temel ilkeler belirlemekte, reklamlarin ayirt edilmesine
iligkin kurallar ihdas etmekte ve reklamlarda dogruluk ile dirtstlige iliskin ayrintih
diizenlemeler getirmektedir. Yonetmelik, aldatic1 ve yaniltici reklamlar1 6nlemek amaciyla
hem ilke temelli kurallar koymakta hem de en yiiksek riskli uygulamalar1 somut 6rneklerle

yasaklamaktadir.

Yonetmeligin ‘Dogruluk ve diriistliik’ baghikli 7. maddesi uyarinca reklamlar igin su

kurallar gecerlidir:

1) Reklamlar dogru ve diiriist olmalidur.

2) Reklamlar, ekonomik ve sosyal sorumluluk bilinci iginde ve haksiz rekabete yol
agmayacak sekilde hazirlanmalidir.

3) Reklamlar, ortalama tiiketicinin algilama diizeyi ile reklamin tiiketici tizerindeki

olas etkisi g6z 6niinde bulundurularak hazirlanmahdur.
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4) Reklamlar, tiiketicinin giivenini kétiiye kullanamaz veya onun tecriibe ve bilgi
eksikliklerini istismar edemez.
S) Reklamlar, hicbir konuda tiiketiciyi dogrudan veya dolayli olarak yaniltabilecek

ifade ya da goriintiiler iceremez.

Diristlik ilkesi, KVKK'da oldugu gibi karanlk tasarimlarla miicadelede en temel
dayanaklardan biridir. Karanlik tasarimlar 6ziinde diristlik kuralina aykir: 6zel tasarim
tekniklerinden ibarettir. Ancak karanlik tasarimlar1 6nlemeye yonelik tek ilke diiriistlitk
ilkesi degildir.

Reklamlarin ortalama tiiketicinin algilama diizeyi dikkate alinarak hazirlanmas,
tiketicinin giiveninin kétiiye kullanillamayacagir ve bilgi eksikliklerinin istismar
edilemeyecegi yontindeki kurallar ile reklamlarda tiiketiciyi yaniltabilecek ifade veya
gortintillerin ~ yasaklanmasi;  karanhk tasarimlarin  daha tasarirm agamasinda

kullanilmamasina yonelik acik bir talimat niteligindedir.

Ticari Reklam Yonetmeligi, reklam verenler ile tiiketiciler arasindaki bilgi asimetrisini
azaltmak igin gesitli araglar kullanmaktadir. Yonetmeligin 18. maddesinin birinci fikras:
uyarinca reklamlarda, tiiketicinin satin alma kararmni etkileyecek nitelikteki bilgilerin
ortalama tiiketicinin algilayabilecegi siirede ve bicimde iletilmesi zorunludur. Ayrica
reklamlarda yer alan ana vaadin esash unsurlari, reklamin ana mesajinda agik ve anlagilir

bigimde belirtilmelidir.

Bu hiikiimler, seffafligs artirarak tiiketicilerin kararlarini saglikli sekilde verebilmesini;
diger bir ifadeyle aldatilmalarini 6nlemeyi amaglamaktadir. Karistirma, karanlikta birakma
ve yonlendirme gibi karanlik tasarim 6rnekleri dikkate alindiginda, tiiketicinin algisina
yonelik her tiirlii mesru olmayan miidahale Ticari Reklam Yonetmeligi tarafindan agik¢a

yasaklanmustir.
2. Haksiz ticari uygulamalar baglaminda karanlik tasarimlar

Ticari Reklam Yo6netmeliginde reklamlardan sonra diizenlenen ikinci ana konu

haksiz ticari uygulamalardir. Yonetmeligin 28. maddesinin birinci fikrasinda haksiz ticari
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uygulama dolayh sekilde tanimlanmistir. Tiketiciye yonelik bir ticari uygulamanin,
mesleki 6zenin gereklerine uymamasi ve ulastii ortalama tiiketicinin veya yo6neldigi
grubun ortalama tiyesinin bir mal veya hizmete iligkin ekonomik davranig bigimini 6nemli

olgtide bozmasi veya bozma ihtimalinin bulunmasi durumunda haksiz oldugu kabul edilir.

S6z konusu hitkiim uyarinca bir mal veya hizmete iligkin tiiketici isleminden 6nce,
islem sirasinda veya islem sonrasinda haksiz ticari uygulama yapilmasi yasaktir. Dijital
mecralara uyarlandifinda, arayiiz agamasinda, islem aninda ve iglem sonrasinda haksiz

ticari uygulama yapilmasi yasaklanmugtir.

Haksiz ticari uygulamalar neden yasaklanmistir? Haksiz ticari uygulamalarin
yasaklanmasinin temelinde tiiketicilerin bilingli olarak karar vermelerine imkén taninmasi

ve aksi halde vermeyecekleri bir satin alma kararinin 6niine gegilmesi yatmaktadur.'**

Tiiketiciye yonelik ticari uygulamalarin, ortalama tiiketicinin bilingli karar verme
yetenegini azaltarak normal sartlar altinda taraf olmayacag: bir tiiketici iglemine taraf
olmasina yol agmas: hélinde, tiiketicinin ekonomik davranis bi¢imini 6nemli olgiide
bozdugu kabul edilmektedir.

Haksizlig1 belirlemede temel esik nedir? Yonetmeligin 28. maddesinin tigiincii fikras:
uyarinca; zihinsel veya fiziksel zaaflari, yaslar1 ya da tecriibesizlikleri nedeniyle belirli mal
veya hizmetlere karg1 6zellikle korunmasi gereken tiiketici gruplarinin ekonomik davranis
bigimlerinin 6nemli 6l¢iide etkilenme olasihig, bu grubun ortalama bir tiyesi esas alinarak
belirlenecektir.

Haksiz ticari uygulamalar ii¢ ana kategoride incelenir:
1) Aldatici eylemler
2) Aldatici ihmaller

3) Saldirgan ticari uygulamalar

Aldatic1 eylemler, yanlhs bilgi iceren veya verilen bilgiler dogru olsa bile sunulus bi¢imi

115 Aydin Zevkliler, Caglar Ozel (2016) Tiiketicinin Korunmas: Hukuku, Segkin, s. 432.
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itibarryla ortalama tiiketiciyi aldatan ve bu suretle tiiketicinin normal sartlar altinda taraf

olmayacag bir hukuki isgleme y6nelmesine yol agan uygulamalardur.

Aldatic1 ihmal, ticari uygulamada bulunan kisinin 6nemli bir bilgiyi gizlemesi, bilgiyi
anlagilmaz sekilde veya uygun olmayan zamanda sunmasi ya da ticari uygulamanin
amacin tiketiciye bildirmemesi sonucunda tiiketicinin normal sartlar altinda taraf

olmayaca@ bir hukuki isleme yonelmesi hilinde ortaya ¢ikmaktadur.

Saldirgan ticari uygulamalar ise aldatic1 eylem ve ihmallerden daha yiiksek risklidir.
Taciz, fiziksel siddet dahil cebir veya haksiz tesir yoluyla ortalama tiiketicinin se¢im veya
davranig 6zgiirlugiinii 6nemli 6l¢iide bozmasi ve bu nedenle tiiketicinin normal sartlar
altinda taraf olmayaca@ bir hukuki isleme yonelmesi hilinde saldirgan ticari uygulama soz

konusudur.

Belirtmek gerekir ki, aldatic1 eylem, aldatici ihmal ve saldirgan ticari uygulama
kavramlar1 fonksiyonel olarak tanimlanmistir; her somut olayin 6zelliklerine gore

degerlendirme yapilmasi gerekmektedir. Yonetmelik, baz1 6rnekleri agik¢a saymugtur.
Ornegin, gercege aykir: sekilde bir mal veya hizmetin yalnizca ¢ok kisa bir siire igin
sunuldugunu belirtmek, tiketiciyi ani karar vermeye zorladigi i¢in aldatici ticari

uygulamadir. Bu uygulama, aciliyet istismar1 seklindeki karanlik tasarimin karsiligidir.

2022 yilinda Yonetmelige dijital ortama 6zgii yeni bir aldatici ticari uygulama 6rnegi
eklenmistir."'® Yapilan degisiklikle, internet ortaminda yonlendirici arayiiz tasarimlari,
segenekler veya ifadeler kullanarak tiiketicinin karar verme iradesini olumsuz etkileyen
veya normal sartlarda verecegi karari satici lehine degistirmeyi hedefleyen yontemler,
aldatici ticari uygulama olarak diizenlenmistir. Ilk defa dijital karanlik tasarimlara 6zgii bir

aldatic1 uygulama agik¢a tanimlanmustir.
Dijital karanhk tasarimlarin diizenlendigi temel alanlar sunlardur:

1) Yonlendirici arayiiz tasarimlari

16 RG 01.02.2022/31737.
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2) Secenekler
3) Ifadeler

4) Benzeri araglar

Yonetmelik bu alanlar1 tahdidi olmayan bir sekilde belirlemistir. Internet ortaminda
tiketicilere yonelik faaliyetlerin her asamasi kapsama alinmigtir. Kapsam yalnizca
arayiizlerle sinirli degildir; segenekler, ifadeler ve hatta karanlk tasarimlarda siklikla

kullanilan aldatic1 renk tercihleri dahi kapsamdadur.
Bu alanlarda yasaklanan iki temel yontem vardur:
1) Tiiketicinin karar verme veya se¢im yapma iradesini olumsuz etkileyen yontemler.
2) Tiiketicinin normal sartlar altinda verecegi kararda satici veya saglayici lehine
degisiklik yaratmayi hedefleyen yontemler.
Olumsuz etkileme veya lehe degisiklik, her somut olayin 6zelliklerine gore; ortalama
tilketicinin veya yonelinen grubun ortalama iiyesinin olumsuz etkilenme ihtimali veya

aleyhine bir durumun ortaya ¢ikmasi esas alinarak degerlendirilmelidir.
3. Reklam Kurulu kararlarinda karanlik tasarimlar

Yonetmelik degisikliginin ardindan karanlhk tasarimlar Reklam Kurulu'nun

giindemine alinmis ve yeni yasaklamalar dogrudan uygulanmaya baglanmistir.'"”

A) Reklam Kurulu Karari, Tarih: 08.08.2023, Toplant1 Say1si: 336, Dosya No:

2023/6011

8 Agustos 2023 tarihli Reklam Kurulu karari, Ticari Reklam Yonetmeligi'ne 2022
yilinda eklenen ve dijital karanlik tasarimlarin hukuki dayanagini olusturan “internet
ortaminda bir mal veya hizmete iliskin yonlendirici arayiiz tasarimlary, secenekler ya da ifadeler

gibi araglarla tiiketicilerin karar verme veya segim yapma iradesini olumsuz etkileyen ya da

117 Reklam Kurulu, Reklam Kurulu Tarafindan Karanlik Ticari Tasarimlar Incelemeye Alindi (10 Agustos
2023), https://ticaret.gov.tr/haberler/reklam-kurulu-tarafindan-karanlik-ticari-tasarimlar-incelemeye-
alindi.
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normal sartlar altinda verecegi kararda satici veya saglayici lehine degisikliklere yol agmay

hedefleyen yontemler kullanmak” hitkmiine dogrudan atif yapan ilk karar niteligindedir.''®

Karara konu uyusmazlk, bir hizmet saglayicisinin internet sitesinde tiiketicilere
gercekte var olmayan organizasyon biletlerini, bu biletlerin normal satis fiyatinin oldukea
tzerinde bir bedelle satisa sunmasi ve bilet alim asamasinda ¢ok sayida
tiketicinin/kullanicinin  ayn1 biletleri satin almaya ¢alistigi yoniinde bildirimlerde

bulunmasi iddiasina iligkindir.

Reklam Kuruly, saglayicinin mal veya hizmeti makul bir siirede sunamayacagina
iligkin bilgi sahibi olmasina ragmen tiiketiciyi bu konuda uyarmaksizin mal veya hizmeti o
fiyattan edinmeye davet etmesini; ayrica arayiiz tasarimi, segenekler ve ifadeler gibi
araglarla tiiketicilerin karar verme veya se¢im yapma iradesini olumsuz etkileyen ve normal
sartlarda verecegi karar1 satic1 lehine degistirmeyi hedefleyen yontemler kullanmasim

haksiz ticari uygulama olarak nitelendirmistir.

Karar incelendiginde saglayicinin aldatici ve yaniltict bir bilet satis uygulamasi
gelistirdigi, sahte sosyal kanit ve aciliyet istismari seklindeki karanhk tasarim yontemlerini

kullanarak tiiketicinin iradesini sakatladig1 goriilmektedir.

B) Reklam Kurulu Karari, Tarih: 08.08.2023, Toplant:1 Sayisi: 336, Dosya No:
2023/229

Reklam Kurulu'nun 8 Agustos 2023 tarihli kararinda birden fazla karanlik tasarim
yaptirnma baglanmis ve farkli karanhk tasarim tirlerinin hukukiligi ayrintih bigimde

degerlendirilmistir.'"”

Karara konu olayda, internet sitesinde telefon hatlarina 6zel paketler satis1 yapan bir
saticy, yillik abonelik ve aylik abonelige iliskin ayr1 paketler sunmustur. Ancak saticy, yillik

abonelik segenegini tercih eden tiiketicileri dogrudan satin alma sayfasina yonlendirirken;

118 Reklam Kurulu, 08.08.2023 tarihli 336 Sayih Reklam Kurulu Toplantisi Basin Biilteni,
https://ticaret.gov.tr/data/5d1c9edd13b87615344cd4c8/_336_Reklam_Kurulu_Basin_Bulteni..docx.
119 Reklam Kurulu, 08.08.2023 tarihli 336 Sayili Reklam Kurulu Toplantisi Basin Biilteni.
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aylilk abonelik segenegine tiklayan tiiketicileri yalmizca bilgilendirme sayfasina

yonlendirmistir.

Reklam Kurulu, ayn:1 hat i¢in yillik abonelik islemi kolayca gerceklestirilebilirken
aylik abonelik i¢in boyle bir imkénin sunulmamasinin, tiiketicilerin normal sartlar altinda
taraf olmayacaklar1 bir sézlesmeye yonlendirilmesine yol agtigim ve tiiketicilerin karar
verme veya se¢im yapma iradesinin olumsuz etkilendigini belirtmistir. Kurul, bu eylemi
yaniltic1 bir eylem olarak nitelendirmis ve dirist rekabet ilkelerine aykir1 bulmustur.
Ayrica uygulamanin, Ticari Reklam Yonetmeligine 2022 yilinda eklenen ve dijital karanlik

tasarimlar1 hedefleyen hitkme aykir1 olduguna karar vermistir.

Kararda bahsedilen saticy, tiiketicileri yillik abonelik yapmaya zorlamak amaciyla
6zel bir tasarim kurgulamistir. Bu uygulamada, zorlastirma, karanlikta birakma ve kararsiz
birakma seklindeki karanlik tasarimlar ayni1 anda kullanilmigtir. Ayrica tiiketicinin farkinda
olmadan yillik abonelik segenegine yonlendirilmesi nedeniyle iyelik tuzag karanlik

tasarimi da kullanilmigtur.

C) Reklam Kurulu Karari, Tarih: 08.08.2023, Toplant1 Sayisi: 336, Dosya No:
2023/230

Reklam Kurulunun 8 Agustos 2023 tarihli kararinda Reklam Kuruly, igerik izleme
hizmeti sunan bir platformun web sitesinde bulunan abonelik sayfasinda “Yillik abonelik
segersen ayda 69,9 yerine $39,9 - %43 indirim” ifadeli yillik abonelik kisminin 6nceden

secili halde sunulmasini incelemigtir.'*°

Reklam Kurulu, abonelik siiresinin 6nceden secili olmasinin tiiketicileri normal
sartlar altinda taraf olmayacaklar1 bir sézlesmeye yonlendirdigini ve platforma uzun siireli
abone olmaya zorladigini tespit etmistir. Bu nedenle, online platformlarda abonelik
sistemiyle yayin yapan firmanin tiketicilere onceden segili tyelik stiresi sunarak

tiketicilerin karar verme veya secim yapma iradesini olumsuz etkiledigi sonucuna

120 Reklam Kurulu, 08.08.2023 tarihli 336 Sayili Reklam Kurulu Toplantisi Basin Biilteni.
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varmugtir.

Reklam Kurulu, segili kutucuk seklindeki bu tasarimi yaniltici nitelikte gormiis ve
diriist rekabet ilkelerine aykir1 bulmugtur. Ayrica eylemin, Ticari Reklam Yonetmeligine
2022 yilinda eklenen ve dijital karanlik tasarimlar1 hedefleyen hitkme aykir1 oldugunu

degerlendirmistir.

Satin alma asamasinda onceden segili kutucuk kullanilmasi, agik¢a arayiiz
miidahalesi niteliginde bir karanlik tasarim uygulamasidir. Bu yontem, tiiketicinin 6zgiir

iradesini sakatlayarak karar verme siirecini manipiile etmektedir.

C) Reklam Kurulu Karari, Tarih: 08.08.2023, Toplanti Sayisi: 336, Dosya No:
2023/233

Reklam Kurulu'nun 8 Agustos 2023 tarihli kararina konu olan husus, bilgisayar
satigina yonelik bir arayiizdir.'*' Bir sirket tarafindan yayimlanan “Kilit Simdi A¢ild:
(ISLETIM SISTEMI) 11'e Ucretsiz Yiikseltmeden Yararlanabilirsiniz” baglikli
reklamlarda, ekranda yan yana belirgin sekilde yer alan mavi kutucukta “Alin”, beyaz
kutucukta “Planlaymn” butonlarna yer verilirken; ekranin alt kisminda, bu butonlara
kiyasla ayirt edilmesi gii¢ bir bicimde “(ISLETIM SISTEMI) 10’u Tutun” ifadesi yer

almigtir.

Reklam Kurulu, bu arayiiz tasariminin tiiketicilerin bilgisayarlarinin igletim sistemini
yikseltmeden mevcut siirimii kullanmaya devam etmelerini giiclestirdigini, bu nedenle
tiiketicilerin normal sartlar altinda taraf olmayacaklar1 bir s6zlesmeye yonlendirildigini ve
isletim sistemini giincellestirmeye zorlandigini belirtmistir. Kurul, internet sitesi
tzerinden satig yapan firmanin tiiketicilere mevcut igletim sistemiyle devam etme
imkénini zorlagtirarak sunmasi nedeniyle tiiketicilerin karar verme veya se¢im yapma

iradesinin olumsuz etkilendigine karar vermistir.

Reklam Kurulu, isletim sistemini yiikseltmeden bilgisayar alinmasinin

12! Reklam Kurulu, 08.08.2023 tarihli 336 Sayili Reklam Kurulu Toplantisi Basin Biilteni.
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zorlagtirilmasi eylemini yaniltici nitelikte gormiis ve diiriist rekabet ilkelerine aykir:
bulmugtur. Ayrica bu uygulamanin, Ticari Reklam Yonetmeligine 2022 yilinda eklenen ve

dijital karanlik tasarimlar1 hedefleyen hitkme aykir1 oldugunu degerlendirmistir.

Bu tiir bir tasarim, tiiketicinin 6zgiir iradesini sakatlayan arayiiz miidahalesi
niteliginde bir karanhk tasarim Ornegidir. Tiiketicinin mesru secenege erigimini

zorlagtirarak karar verme siirecini manipiile etmektedir.

D) Reklam Kurulu Karari, Tarih: 08.08.2023, Toplanti Sayisi: 336, Dosya No:
2023/5986

Reklam Kurulu'nun 8 Agustos 2023 tarihli kararma konu olan husus, dergi
paketlerine abonelige yonelik bir araytizdiir."** Bir sirket tarafindan internet sitesinde satiga
sunulan dergi paketlerine abone olmak iizere 6deme sayfasina gecildiginde, “1 Ay”, “3 Ay”,
“6 Ay” ve “12 Ay” segeneklerinin yer aldig1 abonelik siiresi kisminda “6 Ay” siireli abonelik

segenegi onceden segili halde sunulmustur.

Reklam Kurulu, abonelik siiresinin 6nceden secili olmasinin tiiketicileri normal
sartlar altinda taraf olmayacaklar1 bir s6zlesmeye yonlendirdigini ve dergi paketlerine uzun
siireli abone olmaya zorladigini tespit etmistir. Bu nedenle internet sitesi tizerinden satis
yapan firmanin tiiketicilere 6nceden secili abonelik siiresi sunarak tiiketicilerin karar

verme veya se¢im yapma iradesini olumsuz etkiledigine karar vermistir.

Kurul, dergi aboneliginde 6 ay siireli abonelik kisminin segili halde bulunmasin
yaniltict nitelikte gormiis ve diiriist rekabet ilkelerine aykir1 bulmustur. Ayrica bu
uygulamanin, Ticari Reklam Yonetmeligine 2022 yilinda eklenen ve dijital karanhk
tasarimlar1 hedefleyen hitkme aykir1 oldugunu degerlendirmistir.

Bu tur bir tasarim, satin alma agamasinda tiiketicinin tercihlerini manipiile eden
arayliz miidahalesi niteliginde bir karanlik tasarim 6rnegidir. Tiiketicinin 6zgiir iradesini

sakatlayarak karar verme siirecini yonlendirmektedir.
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E) Reklam Kurulu Karari, Tarih: 08.08.2023, Toplant: Sayisi: 336, Dosya No:
2023/5991

Reklam Kurulu'nun 8 Agustos 2023 tarihli kararina konu olan husus, bir internet
sitesinde satiga sunulan triinlerin satin alma arayuiziidir.'*® Bir girket tarafindan internet
sitesinde satiga sunulan driinler tiiketiciler tarafindan satin alinmak istendiginde, 6deme

sayfasinda “Indirimli Kurulum” iicretinin 6nceden segili halde sunuldugu tespit edilmistir.

Reklam Kurulu, ticretli kurulum hizmetinin onceden segili olmasinin titketicileri
normal sartlar altinda taraf olmayacaklar: bir s6zlesmeye y6nlendirdigini ve bu nedenle
tiiketicilerin karar verme veya se¢im yapma iradesinin olumsuz etkilendigini belirlemistir.
Kurul, internet sitesi tizerinden satig yapan firmanin tiiketicilere 6nceden segili hizmet

ticreti sunarak tiiketicinin iradesini sakatladigina hitkmetmistir.

Kurul, ddeme sayfasinda “Indirimli Kurulum” iicretinin segili halde bulunmasini
yaniltici nitelikte gormiis ve diriist rekabet ilkelerine aykir1 bulmustur. Ayrica bu
uygulamanin, Ticari Reklam Yonetmeligine 2022 yilinda eklenen ve dijital karanhk

tasarimlar1 hedefleyen hitkme aykir1 olduguna karar vermistir.

Reklam Kurulu kararina konu eylem, sinsilik olarak adlandirilan karanlik tasarim
turidiir. Sepete tiiketici iradesine aykir1 sekilde eklenen ilave iiriin veya hizmetler, dijital
karanlk tasarimlar arasinda en yiiksek riskli olanlardandir. Bu tiir tasarimlar, tiiketicinin
ozgir iradesini dogrudan manipiile ederek ekonomik davranigini tiiketici aleyhine

dogrudan etkilemektedir.

F) Reklam Kurulu Karar, Tarih: 10.09.2024, Toplant1 Sayis1: 349, Dosya No:
2024/5156

Reklam Kurulu, 2023 yilinda oldugu gibi 2024 yihinda da karanlik tasarimlar

giindemine almaya devam etmistir."* Kurulun 10 Eylil 2024 tarihli karari, bu alanda

123 Reklam Kurulu, 08.08.2023 tarihli 336 Sayili Reklam Kurulu Toplantis1 Basin Biilteni.
124 Reklam Kurulu, 10.09.2024 tarihli 349 Sayili Reklam Kurulu Toplantisi Basin Biilteni,
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onemli bir dontim noktasidir. Zira Kurul, bu kararinda karanlik ticari tasarim kavramina

ilk kez yer vermistir.

Karara konu olan karanlik tasarim, bir elektronik ticaret platformunun 30 giinlitk
ticretsiz deneme siiresi sunmaya yonelik uygulamasidir. Platform, ticretsiz denemeyi
baglatmak i¢in Kullanim ve Satis Kosullarinin kabul edilmesini ve hesap olusturulmasini
zorunlu tutmus; ayrica kredi kart1 veya banka karti eklenmesini talep etmistir. Buna
ragmen hesap olusturulsa dahi ticretsiz deneme baglatilmamig, yonlendirilen sayfada
yalnizca “Kredi kart1 veya banka kart1 ekleyin” ve “Hayur, tesekkiirler. ***a simdi tiye olmak

istemiyorum.” seklinde iki se¢cenek sunulmustur.

Reklam Kurulu, bu uygulamay incelemis ve iicretsiz deneme kavraminin ortalama
tilketici nezdinde abonelik baglatilmasini degil, belirli bir siire boyunca hizmetten
herhangi bir ticret 6demeksizin ve 6deme bilgisi gerekmeksizin yararlanma beklentisini
dogurdugunu belirtmistir. Kurula gore platformun kullandig1 “30 giin ticretsiz deneme”
ibaresi, ortalama tiiketicide hicbir 6deme bilgisi vermeden hizmeti deneyebilecegi

yoniinde bir beklenti yaratmasina ragmen tiiketiciler fiilen abonelik iligkisine sokulmustur.
Kurul, titketicinin karar verme stirecini su sekilde analiz etmigtir:

= Tiketici, abonelik s6zlesmesine taraf olup olmama konusunda heniiz net bir karar
vermemistir; bu nedenle ticretsiz deneme teklifiyle hizmeti deneyerek karar
vermeyi amaglamaktadhr.

* Deneme siiresi sonunda hizmetten memnun kalinmadiginda, siirenin bitimiyle
birlikte hizmetin kendiliginden sona ermesi gerekmektedir.

* Hizmetten yararlanmaya devam edilmek istenirse, ilgili mevzuat uyarinca gerekli

bilgilendirmeler yapilarak 6deme bilgileri talep edilmesi zorunludur.

Bu degerlendirmeler 1s1ginda Kurul, tiiketicilerden zorunlu olarak kredi karti veya
banka kart1 bilgisi almarak belirli periyotlarla otomatik yenilenecek bir aboneligin
baglatilmas: seklinde tasarlanan iicretsiz deneme uygulamasinin, ortalama tiiketicide

yaratilan beklentiyi karsilamadigina ve yaniltic1 olduguna karar vermistir.
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Kurul, bu haksiz uygulamay: karanlik ticari tasarim olarak nitelendirmis ve ilk kez bu
ifadeyi agik¢a kullanmugtir. Haksiz uygulama Kurul tarafindan “tiiketicilerin belirli bir isleve
erismek icin bir sey yapmaya zorlanmasi suretiyle karar verme veya secim yapma iradelerini

olumsuz etkileyen karanlik ticari tasarim” olarak tanimlanmustur.

Kurul, s6z konusu reklam ve uygulamanin tiiketicileri aldatic1 ve yaniltici oldugu; bir
mal veya hizmete iliskin ekonomik davranig bi¢imini 6nemli 6l¢tide bozdugu; tiiketicinin
normal sartlar altinda taraf olmayacag: bir tiiketici islemine yonlendirdigi; ortalama
tiketicinin algilama diizeyi ve reklamin olasi etkisi dikkate alindiginda gergegi
yansitmadigy; titketici magduriyetine yol agtigi ve diiriist rekabet ilkelerine aykirilik tegkil

ettigi gerekgeleriyle uygulamay1 haksiz ticari uygulama olarak degerlendirmistir.

Karara konu eylem, tyelik tuzag olarak adlandirilan karanlik tasarim tiradir.
Tiiketici, aldatic1 ve yanmiltic1 igerik veya tasarimlarla iiyelige zorlanmakta ve iiyelikten
ctkmasi da zorlagtirilmaktadir. Bu sekilde tiiketici tuzaga ¢ekilmekte ve normal sartlarda

taraf olmayacag bir s6zlesmeye taraf hile getirilmektedir.

G) Reklam Kurulu Karari, Tarih: 10.09.2024, Toplanti Sayisi: 349, Dosya No:

2024/5158

Reklam Kurulunun 10 Eylil 2024 tarihli kararina konu olan husus, bir internet
platformunun ticretsiz deneme siiresine iligkin kampanyasidir.** Platform, “7 giin ticretsiz
dene” secenegini kullanarak tiye olan ve tcretsiz iptal siiresini unuttugu veya kagirdig:
gerekgesiyle kendisine bagvuran tiiketiciler arasindan, deneme siiresinden sonra
uygulamaya giris yapmamis olanlara talep héilinde, cekilen tiyelik bedellerini geri
6demistir. Bu uygulama Reklam Kurulu tarafindan incelemeye alinmistir.

Platform, web sitesinde yer alan “7 Giin Ucretsiz Dene” igerikli tekliften yararlanmak

icin “Bagla” butonuna tiklandiginda, iicretsiz deneme teklifinden yararlanmak igin

oncelikle Gizlilik Politikasi ve Kisisel Veri Aktarimina Iligkin Onay Bildirimi metinlerinin
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onaylanmasini ve hesap olusturulmasini zorunlu tutmustur. Bu sartlar altinda platforma

kaydolunarak hesap olusturulmasina ragmen ticretsiz deneme yine de baglatilmamuistir.

Platform, tiyelik asamasimi tamamlayan tiketiciyi “Planimizi Segin” baghikli bir
asamaya yonlendirmis; “Deneme siiren sona erdiginde hangi plani tercih edersin?”
sorusuna cevaben “Aylik H129 her ay” ve “Yillik $99 her ay (H1.188 tek seferde
faturalandirilir)” segeneklerini sunmus, bu segeneklerden aylik olan plani énceden segili
sekilde ekrana getirerek tiiketicilerin tercihlerini yonlendirmigtir. Akabinde, 7 giinlik
tcretsiz denemeden yararlanmak igin “Liitfen &deme bilgilerini gir” ibaresiyle
yonlendirilen ekranda kredi kart: bilgilerinin girilmesini zorunlu tutmus; kredi kart: bilgisi

eklemeyen kullanicilar: ticretsiz denemeden yararlandirmamugtir.

Reklam Kurulu'nun ticretsiz deneme siirelerine iligkin yaklagimu istikrarlidir. Kurul,
tiketicinin heniiz abonelik s6zlesmesine taraf olup olmama konusunda net bir fikri
bulunmadigini; bu nedenle kendisine sunulan tcretsiz deneme siiresi teklifiyle hizmeti
tecriibe ederek sonrasinda abone olup olmamaya karar verecegini; deneme siiresi sonunda
hizmetten memnun kalinmadiginda hizmetin kendiliinden sona ermesi gerektigini;
ancak hizmetten yararlanmaya devam edilmek istenirse ilgili mevzuat uyarinca gerekli

bilgilendirmeler yapilarak 6deme bilgilerinin talep edilebilecegini belirtmistir.

Bu tespitler 113inda Reklam Kurulu, mevcut uygulamada tekliften yararlanmak
isteyen tiiketicilerden zorunlu olarak kredi kart: veya banka karti bilgisi alinarak belirli
periyotlarla otomatik olarak yenilenecek bir aboneligin baglatildigini; “ticretsiz deneme”
kavramimimn ortalama tiiketicide yarattigi beklentinin karsilanmadigini ve yanilticilik
icerdigini; tiiketiciye seceneklerin 6nceden segili olarak sunuldugunu ve belirli bir isleve
erismek i¢in tiiketicinin bir sey yapmaya zorlanmasi suretiyle karar verme veya segim
yapma iradesinin olumsuz etkilendigini belirtmistir.

Kurul, s6z konusu reklam ve sirket uygulamasinin tiiketicileri aldatici ve yaniltict
oldugu; bir mal veya hizmete iliskin ekonomik davranis bigimini 6nemli 6l¢tide bozdugu;

tiketicinin normal sartlar altinda taraf olmayacag: bir tiiketici islemine yonlendirdigi;
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ortalama tiiketicinin algilama diizeyi ile reklamin olas: etkisi dikkate alindiginda gergegi
yansitmadigy; tikketici magduriyetine yol agtig ve diiriist rekabet ilkelerine aykirilik tegkil

ettigi gerekgeleriyle uygulamay1 haksiz ticari uygulama olarak degerlendirmistir.

Karara konu eylem, iiyelik tuzag olarak adlandirilan karanhk tasarim tiriidiir.
Tiiketici, aldatic1 ve yamilticr igerik veya tasarimlarla iyelige zorlanmakta; tyelikten
¢tkmasi da zorlastirilmaktadir. Bu sekilde tiiketici tuzaga ¢ekilmekte ve normal sartlarda

taraf olmayacag bir s6zlesmeye taraf hile getirilmektedir.

G) Reklam Kurulu Karari, Tarih: 10.09.2024, Toplanti Sayisi: 349, Dosya No:

2024/5159

Reklam Kurulunun 10 Eylil 2024 tarihli kararina konu olan husus, bir internet
platformunun tcretsiz deneme siiresine iligkin yaptigi kampanyadir.'*® Karara konu
karanhk ticari tasarim, bir dijital miizik platformunun 1 ay tcretsiz deneme sunmaya

yonelik uygulamasidir.

Platform, ticretsiz denemeyi baglatmak i¢in Kullanim ve Satis Kogullarinin kabul
edilmesini ve hesap olusturulmasini zorunlu tutmus; ayrica kredi kart1 veya banka kart
eklenmesini talep etmistir. Hesap olusturulmasina ragmen icretsiz deneme yine de
baglatilmamis, 6deme araci bilgisi eklenmesi zorunlu tutulmustur. Bunun yaninda,
“Hesabin kapatilmasi ve verilerin silinmesi” asamasinda hesap silme ekrani, hesap
olusturma siirecine kiyasla daha karmagik sekilde sunulmus ve hesabin kapatilmas: i¢in
gereken onay miikerrer olarak talep edilmistir.

Reklam Kurulu bu uygulamayi incelemis ve deneme kavraminin ortalama tiiketici
nezdinde yeni bir abonelik siirecinin baglatilmasini degil, belirli bir siire boyunca
hizmetten herhangi bir ticret 6demeksizin ve 6deme bilgisi gerekmeksizin yararlanma

beklentisini dogurdugunu vurgulamistur.

Kurula gore tiiketici, heniiz abonelik sézlesmesine taraf olup olmama konusunda net
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bir karar vermemistir. Bilakis tiiketici, ticretsiz deneme teklifiyle hizmeti tecriibe ederek
sonrasinda abone olup olmamaya karar verecektir. Bu baglamda deneme siiresi sonunda
hizmetten memnun kalinmadiginda hizmetin kendiliginden sona ermesi gerekmektedir.
Hizmetten yararlanmaya devam edilmek istenirse, ilgili mevzuat uyarinca gerekli

bilgilendirmeler yapilarak 6deme bilgilerinin talep edilmesi zorunludur.

Kurul, incelemeye konu uygulamada iicretsiz deneme ibaresi kullanilmasina
ragmen tiiketicilerden zorunlu olarak kredi kart: veya banka kart: bilgisi alinarak belirli
periyotlarla otomatik olarak yenilenecek bir aboneligin baglatildigini; bu nedenle ortalama
tiketicide yaratilan beklentinin kargilanmadigini ve uygulamanin yaniltici oldugunu tespit

etmistir.

Kurul ayrica, tiiketicilerin belirli bir igleve erismek i¢in bir sey yapmaya zorlanmasi
suretiyle karar verme veya se¢im yapma iradelerinin olumsuz etkilendigini; kullanicinin
bir duruma kolayca girdigi ancak ayni kolaylikla ¢ikamadig: bu siirecin karanlik ticari

tasarim niteliginde oldugunu belirtmistir.

Bu tespitler 1s1¢inda Kurul, s6z konusu uygulamanin tiiketiciler i¢in aldatici ve
yaniltict oldugu, diiriist rekabet ilkelerine aykirilik tegkil ettigi, bir mal veya hizmete iliskin
ekonomik davranis bi¢imini 6nemli 6lgiide bozdugu ve titketicinin normal sartlar altinda
taraf olmayacag bir tiiketici islemine yonlendirdigi gerekgeleriyle uygulamayi haksiz ticari
uygulama olarak degerlendirmistir.

Karara konu eylem, iiyelik tuzag olarak adlandirilan karanhk tasarim tiridiir.
Tiiketici, aldatic1 ve yamiltici igerik veya tasarimlarla iyelige zorlanmakta ve tyelikten
¢tkmasi da zorlastirilmaktadir. Bu sekilde tiiketici tuzaga ¢ekilmekte ve normal sartlarda

taraf olmayacag bir s6zlesmeye taraf hile getirilmektedir.

H) Reklam Kurulu Karari, Tarih: 10.09.2024, Toplant: Sayisi: 349, Dosya No:

2024/5160

Reklam Kurulunun 10 Eylil 2024 tarihli kararina konu olan husus, bir internet
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sitesinin satin alma araytiziidir. '

Bir hizmet saglayici, internet sitesinde, Light, Sinirsiz ve Aile baghkli abonelik
tirlerinden Sinirsiz abonelik tiirtinii herhangi bir veri veya agiklama sunmaksizin “En
popiiler se¢cim” ibaresiyle 6n plana gikarmistir. Ayrica, ayni abonelik tiirii kapsaminda
Aylik ve Yillik 6deme plani seceneklerinden Aylik 6demenin ekrana 6nceden segili sekilde

getirilmesiyle tiiketicilerin tercihleri yonlendirilmistir.

“7 gun ftcretsiz dene” teklifinden yararlanmak igin ilgili butona tiklandiginda,
oncelikle Sartlar ve Kogullarin kabul edilerek hesap olugturulmasi zorunlu tutulmus; bu
sartlar altinda hesap olusturulmasina ragmen icretsiz deneme baglatilmamus;
yonlendirilen “Odeme” baglikli sayfada kredi kart1 veya banka karti bilgilerinin eklenmesi
zorunlu  tutulmus, aksi halde kullanicilar  dcretsiz  deneme  teklifinden

yararlandirilmamugtir.

Reklam Kurulu, “En popiiler se¢im” ibaresinin hangi kriterlere dayanilarak
kullanildigina dair higbir bilginin sunulmamasinin anlam karigikligina yol agtigini tespit
etmistir. Kurul, belirli abonelik paketlerinin bu tiir ifadelerle 6ne ¢ikarilmas: halinde,
ifadenin dayandig kriterlerin (6rnegin belirli bir donem araliginda satin alma sayis1 gibi)

tiketicilere acik ve net sekilde bildirilmesi gerektigini vurgulamistir.

Kurul ayrica, “7 giin ticretsiz dene” ibaresinin ortalama tiiketici nezdinde yeni bir
abonelik siirecinin baglatilmasini degil, belirli bir siire boyunca hizmetten herhangi bir
ticret 6demeksizin ve 6deme bilgisi gerekmeksizin yararlanma beklentisini dogurdugunu
belirtmigtir. Nihayetinde tiiketici, heniiz abonelik sozlesmesine taraf olup olmama
konusunda net bir karar vermemistir. Bilakis, ticretsiz deneme siiresi teklifiyle hizmeti

tecriibe ederek sonrasinda abone olup olmamaya karar verecektir.

Deneme siiresi sonunda hizmetten memnun kalinmadiginda hizmetin

kendiliginden sona ermesi gerekmektedir. Hizmetten yararlanmaya devam edilmek
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istenirse, ilgili mevzuat uyarinca gerekli bilgilendirmeler yapilarak 6deme bilgilerinin talep

edilmesi zorunludur.

Bu degerlendirmeler 1s1ginda Kurul, mevcut uygulamada tekliften yararlanmak
isteyen tiiketicilerden zorunlu olarak kredi kart: veya banka karti bilgisi alinarak belirli
periyotlarla otomatik olarak yenilenecek bir aboneligin baslatildigini; ticretsiz deneme
kavraminin ortalama tiiketicide yarattig1 beklentinin karsilanmadigini ve uygulamanin

yaniltict oldugunu tespit etmistir.

Kurul, tiketiciye baz1 seceneklerin 6nceden segili olarak sunulmasini ve belirli bir
isleve erismek igin tiiketicinin bir sey yapmaya zorlanmasini, karar verme veya se¢im

yapma iradesini olumsuz etkileyen karanlik ticari tasarim olarak nitelendirmisgtir.

Bu itibarla Kurul, s6z konusu sirket uygulamasinin tiiketicileri aldatic1 ve yaniltict
oldugu; diiriist rekabet ilkelerine aykirilik teskil ettigi; bir mal veya hizmete iligkin
ekonomik davranis bi¢imini 6nemli 6lgiide bozdugu ve titketicinin normal sartlar altinda
taraf olmayacag bir tiiketici iglemine yonlendirdigi gerekgeleriyle uygulamayi haksiz ticari

uygulama olarak degerlendirmistir.

Karara konu eylem, iyelik tuzag, hileli ifadeler ve sosyal kanit olarak adlandirilan
karanhk tasarim tiirlerini igermektedir. Tiketici, aldatici ve yaniltici igerik veya
tasarimlarla tyelige zorlanmakta ve tyelikten ¢ikmasi da zorlagtirilmaktadir. Bu sekilde
tiiketici tuzaga cekilmekte ve normal sartlarda taraf olmayacag: bir s6zlesmeye taraf hile

getirilmektedir.

Hileli ifadeler seklindeki karanlik tasarimda, kullanic1 beklentilerinden ve muglak
dilden yararlanilarak tiiketici yaniltilmaktadir. En popiiler secim ibaresinin nasil
belirlendigine dair agiklama bulunmamasy, tiiketiciler nezdinde karisikliga yol agmakta ve
tiketicinin bu secenegin kendisi i¢in en avantajli oldugu yoniinde bir varsayimda

bulunmasina neden olmaktadir.

Bu uygulama sosyal kanit olarak adlandirilan karanhk tasarim tirtni de

icermektedir. Sosyal kanut, bir tiiketicinin kararini bagka tiiketicilerin davraniglarina iligkin
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gozlemlere dayali olarak etkilemeye galisan ve sosyal kanitlardaki 6nyargilari istismar eden
bir yontemdir. Gergek olmayan, giincel olmayan, yanls veya yamltici bildirimlerle

tilketicinin kararinin manipiile edilmesi bu kapsamda degerlendirilmektedir.

I) Reklam Kurulu Karari, Tarih: 10.09.2024, Toplant1 Sayisi: 349, Dosya No:

2024/5161

Reklam Kurulunun 10 Eylil 2024 tarihli kararina konu olan husus, bir internet

platformunun ticretsiz deneme siiresine iliskin yaptig1 kampanyadir.'?®

Hizmet saglayici internet sitesinde, Bireysel, Aile ve Ogrenci baghkli abonelik
tirlerinden Bireysel abonelik tiiriinii 6nceden segili sekilde ekrana getirerek tiiketicilerin
tercihlerini yonlendirmistir. “1 aylik ticretsiz deneme siiresi” butonuna tiklandiginda
yonlendirilen “Satin alma islemini tamamlayin” baglikli sayfada kredi kart1 veya banka kart1
bilgisi eklenmesini zorunlu tutmus ve 6deme araci bilgisi eklenmedigi takdirde ticretsiz
denemeden yararlanilmasina izin vermemistir. Keza, mobil uygulama iizerinden sunulan
“1 ay boyunca iicretsiz deneyin” segenegi karsisinda, tekliften yararlanmak istemeyen
tiketiciler i¢in ayn1 goriinirlikte bir alternatif sunmamus; yalnizca sag tist kosede kiigiik
bir garpr isareti ile ¢ikis imkéani tanimigtir.

Kurul, “1 aylik ticretsiz deneme siiresi” ibaresinin ortalama tiiketici nezdinde yeni bir
abonelik siirecinin baglatilmasini degil, belirli bir siire boyunca hizmetten herhangi bir
ticret 6demeksizin ve 6deme bilgisi gerekmeksizin yararlanma beklentisini dogurdugunu
belirtmistir. Nihayetinde tiiketici, heniiz abonelik sozlesmesine taraf olup olmama
konusunda net bir karar vermemistir. Bilakis, ticretsiz deneme siiresi teklifiyle hizmeti
tecriibe ederek sonrasinda abone olup olmamaya karar verecektir.

Deneme siiresi sonunda hizmetten memnun kalinmadiginda hizmetin
kendiliginden sona ermesi gerekmektedir. Hizmetten yararlanmaya devam edilmek

istenirse, ilgili mevzuat uyarinca gerekli bilgilendirmeler yapilarak 6deme bilgilerinin talep
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edilmesi zorunludur.

Kurul, mevcut uygulamada ticretsiz denemeden yararlanmak isteyen tiiketicilerden
zorunlu olarak kredi kart1 veya banka kart: bilgisi alinarak belirli periyotlarla otomatik
olarak yenilenecek bir aboneligin baglatildigini; bu nedenle iicretsiz deneme kavraminin
ortalama tiiketicide yarattigi beklentinin kargilanmadigini ve uygulamanin yaniltict

oldugunu tespit etmistir.

Kurul ayrica, tyelik ve deneme segeneklerinin aymi kosullarda sunulmadigin,
tekliften yararlanmama imkaninin zorlagtirildigini ve tiiketicinin belirli bir igleve erismek
icin bir sey yapmaya zorlanmasi suretiyle karar verme veya se¢im yapma iradesinin
olumsuz etkilendigini belirterek uygulamay: karanhik ticari tasarmm olarak

nitelendirmistir.

Bu itibarla Kurul, s6z konusu reklam ve sirket uygulamasinin tiiketicileri aldatic ve
yaniltict oldugu; bir mal veya hizmete iligkin ekonomik davranis bi¢imini 6nemli 6lgiide
bozdugu; tiiketicinin normal sartlar altinda taraf olmayacag bir tiiketici islemine
yonlendirdigi; ortalama tiiketicinin algilama diizeyi ve reklamin olasi etkisi dikkate
alindiginda gergegi yansitmadigy; tiiketici magduriyetine yol actig1 ve diiriist rekabet
ilkelerine aykirilik teskil ettigi gerekeeleriyle uygulamay: haksiz ticari uygulama olarak
degerlendirmistir.

Karara konu eylem, iiyelik tuzag olarak adlandirilan karanhk tasarim tiriidiir.
Tiiketici, aldatic1 ve yaniltic1 igerik veya tasarimlarla iiyelige zorlanmakta ve iiyelikten
ctkmasi da zorlagtirilmaktadir. Bu sekilde tiiketici tuzaga ¢ekilmekte ve normal sartlarda

taraf olmayacag bir s6zlesmeye taraf hile getirilmektedir.

I) Reklam Kurulu Karari, Tarih: 13.02.2025, Toplant:1 Sayisi: 354, Dosya No:

2025/582

Reklam Kurulu'nun 13 Subat 2025 tarihli kararina konu olan husus, bir internet
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platformunun abonelik iptaline iligkin araytiz tasarimidar.'*

Hizmet saglayici internet sitesinde, “Abonelik iptali” butonunu kullanicilarin
kolaylikla goremeyecegi bir bi¢cimde konumlandirmustir. Bu butona tiklandiginda,
abonelik iptaliyle ilgisi bulunmayan gesitli yayin iceriklerine dair agiklama ve gorselleri
oncelikli olarak ekranda géstermistir. Islemin devami icin sayfanin en alt kismina inilerek
“Iptale Devam Et” secenegine tiklanmasi zorunlu tutulmustur. Tiim bu adimlar
tamamlayan tiiketiciye iptal talebinin alindigina dair herhangi bir bilgilendirme
yapilmamus, abonelik iki ay boyunca devam ettirilmis ve tiiketicilere ticret yansitilmugtir.
Sirketin miisteri hizmetleri telefon numaras: bulunsa da bu numara tizerinden iletigim

saglanamamus; tiiketiciler yalnizca e-posta ile iletisime yonlendirilmistir.

Reklam Kurulu, s6z konusu uygulamada tiiketicinin aboneligini yanlighkla
sonlandirmamas: igin bir giivence mekanizmasi bulunmasinin 6tesine gecildigini ve
abonelik iptali siirecine devam ederken islemle ilgisi bulunmayan igeriklerin ekrana
getirilmesi ve “Iptale Devam Et” ibaresinin ¢ok kiigitkk puntolarla sayfanin en altina
yerlestirilmesi suretiyle siirecin kurgulanmasinin, tiiketicilerin karar verme veya se¢im
yapma iradelerini olumsuz etkileyen karanhk ticari tasarim niteliginde oldugunu

degerlendirmistir.

Kurul, s6z konusu reklam ve uygulamanin tiiketicileri aldatic1 ve yaniltic1 oldugu, bir
mal veya hizmete iligkin ekonomik davranis bi¢imini 6nemli 6l¢iide bozdugu, tiiketicinin
normal sartlar altinda taraf olmayacag bir tiiketici iglemine yonlendirdigi, ortalama
tiketicinin algilama diizeyi ve reklamin olasi etkisi dikkate alindiginda gergegi
yansitmadigy, tiiketici magduriyetine yol a¢tig1 ve diiriist rekabet ilkelerine aykirilik tegkil

ettigi gerekgeleriyle uygulamay1 haksiz ticari uygulama olarak nitelendirmistir.

Karara konu eylem, zorlagtirma olarak adlandirilan karanhk tasarim tiridiir.

Zorlagtirma, bir gorev akigini veya etkilesimi normalde olmasi gerekenden daha karmagik

122 Reklam Kurulu, 13.02.2025 tarihli 354 Sayili Reklam Kurulu Toplantis: Basin Biilteni,
https://ticaret.gov.tr/data/5d1c9edd13b87615344cd4c8/ 354 Reklam_Kurulu Basin_Bulteni.pdf.
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hale getirerek tiiketiciyi bir islemden caydirmay: amaglayan; tiiketicinin ataletini, sinirh
irade giicinii veya zamanini istismar eden bir karanlik tasarim yontemidir. Bu olayda
abonelik iptali strecinin bilingli olarak karmagiklagtirilmasi, zorlagtirma karanlik

tasariminin tipik bir 6rnegini olusturmaktadir.
4. Yaptirimlar

Tiketicinin Korunmasi Hakkinda Kanun'un ‘Yaptirnm Hikimleri’ baghkli 77.
maddesi uyarinca ve 2026 itibariyla Reklam Kurulu; televizyon reklamlarinda
31.808.530 TL'ye, internet reklamlarinda 8.635.800 TL'ye, afis, acik hava ilani ve benzeri
mecralarda ise 863.580 TL'ye kadar idari para cezasi uygulayabilmektedir. Alinan idari
durdurma kararlarina uyulmamasi hilinde para cezalari tekrar edebilmekte ve yaptirimin

agirhig artmaktadir.

Reklam Kurulu, idari para cezalarimi uygularken aykirihigin haksizhik igerigini,
aykirilik dolayisiyla elde edilen menfaatin veya neden olunan zararin biyukligini,
aykirihig: gerceklestirenin kusurunu ve ekonomik durumunu dikkate almaktadir. Boylece

yaptirimlar, hem caydirict hem de orantili bir sekilde uygulanmaktadir.

Kurulun en 6nemli yetkilerinden biri ise erisimin engellenmesine yoneliktir. 77.
maddenin on tgiincii fikrasi bu yetkinin ¢ergevesini ayrintih bicimde diizenlemektedir.'*°
Buna gore Reklam Kurulu, aykiriigin internet ortaminda gerceklesmesi halinde, icerigin

citkarilmasi igin ilgili internet sayfasindaki iletisim araglari, alan ads, IP adresi ve benzeri

130 Anayasa Mahkemesi, Tiiketicinin Korunmas1 Hakkinda Kanun'un 77. maddesinin 12. fikrasinda yer alan,
hukuka aykir1 reklam faaliyetlerinin internet ortaminda gergeklestirilmesi hélinde internet sitesinin ilgili
bolimiine veya sartlar1 olustugunda tamamina yonelik erisim engellenmesi karari verme yetkisini
Anayasa’ya aykur1 bularak iptal etmistir. Bkz. Anayasa Mahkemesi, E.2022/70, K.2023/152, 13/9/2023.
Mahkeme, erisimin engellenmesi yetkisinin kapsamu, sinirlari ve uygulanma usuliniin yeterince belirli
olmadig1 ve temel hak ve Ozgiirlikler tizerinde 6lgiisiiz bir miidahale riski dogurdugu gerekgeleriyle
diizenlemeyi iptal etmistir. 2024 yilinda yapilan degisiklikle, erisim engelleme yetkisinin kullanilmasina
iligkin esaslar ayrintili bigimde diizenlenmis ve yetkinin kapsami, siurlar1 ve uygulanma usulleri agikca
belirlenerek s6z konusu miidahale mekanizmasi yeniden yapilandirilmistir. Boylece erisim engelleme
kararinin hangi hallerde, hangi kapsamda ve hangi teknik yontemlerle uygulanabilecegi daha belirli héle
getirilmis ve hukuki giivenlik ve olgilulik ilkeleri gozetilerek Kurul'un miidahale yetkisi yeniden
tanimlanmugtir.
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kaynaklarla elde edilen bilgiler iizerinden elektronik bildirimde bulunma yetkisini haizdir.
Bu bildirime ragmen 24 saat iginde igerigin ¢ikarilmamasi halinde erisimin
engellenmesine karar verebilecektir. Muhataba bildirimde bulunulamamasi hali ile sinirli

olmak iizere dogrudan erigimin engellenmesine karar verebilecektir.

Erisimin engellenmesi kararinin aykirihgin gergeklestigi icerikle simirh olarak
verilmesi esastir. Ancak teknik olarak yalnizca ilgili igerige erisimin engellenmesi miimkiin
degilse veya bu yolla aykirihk 6nlenemiyorsa, internet sitesinin tiimiine yonelik erigim

engeli karar1 verilebilmesi miimkiindiir.

Karanlik tasarimlarla miicadelede en etkili yontemlerden biri igerigin gikarilmasi ve
erisimin engellenmesi mekanizmasidir. Bu yontem sayesinde hukuka aykirihigin dijital

ortamda hizla ve etkin sekilde ortadan kaldirilmasi miimkiin hale gelmektedir.
IV. Elektronik Ticaret Hukuku Baglaminda Karanlik Tasarimlar

6563 say1l Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun (ETK), elektronik
ticarete iligkin esas ve usulleri diizenlemektedir. Kanun, elektronik ticarete iligkin beg
temel konuyu kapsamina almistir: ticari iletisim, hizmet saglayici ve araci hizmet
saglayicilarin sorumluluklari, elektronik iletisim araglariyla yapilan s6zlesmeler, elektronik

ticarete iligkin bilgi verme yiikiimliliikleri ve uygulanacak yaptirimlar.

ETK, karanlik tasarimlari ag¢ik¢a diizenlememekle birlikte ETK’daki ¢esitli hitkiimler

karanlik tasarimlar: 6nleyici niteliktedir.

ETK’'nin ‘Bilgi verme yiikiimlaligi’ baghkli 3. maddesi uyarinca hizmet saglayici,
elektronik iletisim araglariyla bir sozlesme kurulmadan o6nce tiketiciye su bilgileri

sunmakla yiikiimlidiir:

1) Alalarin kolayca ulagabilecegi sekilde ve giincel olarak tanitici bilgilerini

2) Sozlesmenin kurulabilmesi igin izlenecek teknik adimlara iliskin bilgileri

3) Sozlesme metninin saklanip saklanmayacag, alicinin daha sonra erigiminin
miimkiin olup olmayacag ve erisim siiresine iliskin bilgileri

4) Veri girisindeki hatalarin agik ve anlagilir sekilde belirlenmesine ve diizeltilmesine
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iligkin teknik araglara dair bilgileri
5) Upygulanan gizlilik kurallar1 ve varsa alternatif uyusmazlik ¢éziim mekanizmalarina
iliskin bilgileri
Bu yiikiimlilikler, seffafligi artirarak tiiketici ile hizmet saglayic1 arasindaki bilgi
asimetrisini azaltmaktadir. Boylece tiiketici, kimle ve nasil bir hukuki iligkiye girecegini

ongorebilmektedir.

ETK’nin ‘Siparis’ baglikli 4. maddesi uyarinca hizmet saglayici, siparisin onaylanmasi
asamasinda ve 6deme bilgilerinin girilmesinden 6nce, 6denecek toplam bedel de dahil
olmak iizere sozlesme sartlarinin alic1 tarafindan agikga goriilmesini saglamak ve siparisin
alindigin1 gecikmeksizin elektronik iletisim araglariyla teyit etmekle yiikiimlidir. Bu
kurallar, hizmet saglayicinin sinsilik olarak adlandirilan karanlik tasarimlar1 kullanarak

tiketicinin tercih etmedigi bir mal veya hizmeti sepete eklemesini 6nlemektedir.

ETK'nin “Ticari elektronik ileti gonderme sartr’ baghkli 6. maddesi uyarinca ticari
elektronik iletiler, alicilara ancak 6nceden onaylar1 alinmak kaydiyla gonderilebilir. Ticari
[letisim ve Ticari Elektronik Iletiler Hakkinda Yonetmeligin 7. maddesinin sekizinci fikrast
ise onay metninde olumlu irade beyaninin 6nceden segilmis olarak yer alamayacagini

diizenlemektedir.

Bu hiikiimler, ticari elektronik iletilerin alinmasinda kullanicinin aktif bir eylemde
bulunmasini zorunlu kilmakta, arayiiz miidahalesi gibi yontemlerle kullanici iradesine
miidahaleyi yasaklamaktadir. Boylece ETK, karanhk tasarimlarin dijital sozlesme

sireglerinde ve ticari iletisimde kullanilmasini dolayli olarak engellemektedir.

Denilebilir ki, onayin zorunlu oldugu her diizenleme, bir yoniiyle karanhk tasarimlarla
miicadeleyi amaglamaktadir. Ornegin, 5464 sayili Banka Kartlar1 ve Kredi Kartlar1 Kanunu
uyarinca kredi karti bilgilerinin saklanmasi i¢in ilave bir onayin alinmasinin zorunlu
tutulmasi, bu amaca hizmet eden bir diizenlemedir. Bu hiikiim, tiiketicinin 6deme
bilgilerinin otomatik olarak saklanmasini engelleyerek, tiiketicinin agik rizasi olmaksizin

ileride yapilabilecek islemleri énlemektedir. Uyelik tuzaklarinda kredi kart1 bilgilerinin
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saklanmasinin zorunlu kilinmasi bir yaniyla 5464 sayili Kanun kurallarini da ihlal

etmektedir.
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§6. SONUC VE DEGERLENDIRME

Karanlik tasarimlar, teknoloji aligkanliklarinin bilingli bicimde istismar edilmesidir.
Karanlik tasarimlar, etik olmayan tasarim pratikleridir. Hukuk, 6zgiir irade tizerine kurulu

bir sistemdir; karanlik tasarimlar ise 6zgiir iradeyi sakatlamay1 amaglamaktadir.

Karanlik tasarimlar, tiiketicilere yonelik 6zel olarak kurgulanmis tuzaklardir ve
mecraya, baglama, hedef kitleye gore degisiklik gosterir. Bu tasarimlar yalnizca igerik
sunumuna iligkin degildir; kimi zaman zorlastirma, kimi zaman bezdirme, kimi zaman

wsrarli taciz seklinde ortaya ¢ikmaktadir.

Hizmet saglayicilar bazen hukuka uygun bir talebi israrla tekrar ederek tiiketiciyi
bezdirmekte; bazen ise tamamen hukuka aykir1 bir sonuca ulagmak i¢in tasarimi manipiile
etmektedir. Bazi durumlarda hukuken megru bir konunun tekrar tekrar sorulmasi bile

karanlik tasarim niteligi kazanabilmektedir.

Tiketicilerin aldatici ve yaniltici yontemlerle iradelerine saldirilmasi yeni bir mesele
degildir. Her karanhk tasarim 6ziinde bir haksiz ticari uygulamadir. Dijital mecralarin
yayginlagmasiyla bu tiir uygulamalar artmus; teknoloji gelistikge karanhk tasarim
yontemleri de gesitlenmistir. Hatta her teknolojinin kendine 6zgii karanlik tasarim
bigimleri ortaya ¢tkmigtir. Ayni sekilde, belirli tiiketici gruplarina (6rnegin yashlar veya
engelliler) yonelik 6zel karanlik tasarim yontemleri de bulunmaktadir.

Bazi karanhk tasarimlar, tasarimda bagimhlk yaratmay: (addiction by design)
hedefleyerek 6zgiir iradeyi tamamen ortadan kaldirmaya galismaktadir. Bazi uygulamalar

ise daha tasarim agamasinda karanhik oriintiilerle (dark patterns by design) kodlanmaktadur.
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Karanlik tasarimlar yalmzca belirli tiketicileri degil, tiim tiiketicileri tehdit
etmektedir. Dijital mecralara duyulan giiveni zedelemekte ve bilisim sistemlerine yonelik

genel giivene halel getirmektedir.

Yapay zeki ve kisisel veri kullanimina dayali hedefli ve kisisellestirilmis karanlik
tasarimlar sebebiyle risk daha da artmigtir. Karanlik tasarimlar hem tasarim hem de

uygulama agsamasinda yapay zekddan faydalanmaktadir.

Karanlik tasarimlarla miicadelede en temel sorun ispat giigliigiidiir. Yapay zeka ve
kisisel veri kullanimryla karanlik tasarimlar o kadar kisisellesmektedir ki, ayn1 deneyimin

yeniden yasanmasi neredeyse imkansiz hale gelmektedir.

Karanlik tasarimlar hem tasarimda hem igerikte ortaya ¢ikabilmektedir. Dijital
deneyimin her asamasinda karanhk tasarim ihtimali bulundugu i¢in kazuistik
diizenlemeler yerine ilke temelli kurallarin benimsenmesi yerinde olacaktir. Karanlhk

tasarimlar1 6nlemenin yolu etik tasarim ilkelerinin benimsenmesidir.

Karanlik tasarimlarla miicadelede en temel ilke duriistlitk kuralidir. Durtstlitk kurali,
gogu karanlik tasarim yontemine karg1 bash basina yeterlidir. Aldatmak, yaniltmak, bilgi
asimetrisinden yararlanmak ve 6zgiir iradeyi baskilamak nihayetinde dijital ortamda olsun
veya olmasin diiriistliige aykir1 faaliyetlerdir.

Doktrinde diristlitk kurali gu gekilde nitelendirilmektedir: '3

“Bir hak, diiriistliik kuralina aykirt kullanilirsa, kotiye kullamlmis olur. Bu agidan
diiriistlitk kurali ve hakkin kotiiye kullamlmast yasag, bir madalyonun iki yiizii gibi birbirine
baghdir.”

Karanlik tasarimlar, birer tuzak niteligindedir. Tuzak kurmak igin 6nce giiven inga
etmek gereklidir. Bu yoOniiyle, karanhk tasarimlar giivenin kotiye kullanilmas:

niteligindedir. Uyandirilan giivene aykir1 davranilmasi diristlitk kuralinin bir ihlali

131 Kemal Oguzman, Nami Barlas (2014) Medeni Hukuk, Vedat Kitapcilik, s. 250.
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niteligindedir.'*

Diristlitk kuralindaki temel davranis dl¢utii nedir? Doktrinde vurgulandig: tizere,
“Diiriistliik kuraly, objektif davrans olgiitii olarak, hakkini kullanan veya yiikiimliliigiinii yerine
getiren namuslu, makul diisiinen bir kisinin davramgsim temel alir. Bu 6lgiit, hem diiriist

davranisin hem de hakkin kotiiye kullanilmasinin olgiisiidiir.” '3

Diristlitk kuralinin bir geregi olarak teknolojinin insan1 merkeze almasi, gesitliligi
gozetmesi ve seffaf olmasi gerekir. Etik tasarim i¢in hizmet saglayici ile kullanicinin hukuki
iligkiye girdigi tiim alanlarin hem mevzuata hem diristliik kuralina uygun sekilde

tasarlanmasi zorunludur.

Diristlik kuralinin etkisi miizakere siirecinde baglar. Karanhk tasarimlar yalnizca
sozlesme iligkisinde degil, sozlesme miizakereleri sirasinda da hukuka aykirilik tegkil
edebilmektedir. Bu nedenle sorumluluk belirlenirken yalnizca sézlesmesel sorumlulugu
degil, culpa in contrahendo sorumlulugu da dikkate alinmalidir. Kisaca, karanhk
tasarimlarla miicadele tasarim asamasinda baslasa da sadece bu asamayla sinirli degildir;

tiiketiciyle etkilesime girilen her agama bir miicadele alanidir.

Karanlik tasarimlarla miicadelede bir diger temel arag seffafliktir. Bilgi asimetrisini
azaltmaya yonelik her diizenleme karanlik tasarimlarla miicadele aracidur.

Hukukun miicadele ettigi sey, aldatici ve yaniltict haksiz ticari uygulamalardur.
Karanlik tasarimlar, bir hizmet saglayicinin teknik tasarim hatasi degil, kullanici iradesinin
bilerek ve isteyerek yok sayilmasidir. Diger bir deyisle karanlik tasarimlar ihmali degil, kasti

davraniglardir.

[hmali veya teknik bir hata ile kasti davranis arasindaki farkin ortaya konulabilmesi

132 “Bir kimsenin, davramslarmda tutarlilik bulunmasim gerektiren bir hukuk kurali yoktur. Fakat bir hukuki
iliskide bir kimse davran: ile karsi tarafta korunmaya layik ve esasl bir giiven uyandirdiktan sonra, artik bu
davranising ve uyandirdigs giivene aykiry, onunla celigkili tutum takinamaz ve sonraki davramsglariyla karsi tarafta
hayal kirikligr yaratamaz (venire contra factum proprium nemini licet); aksi takdirde onun bu tutumu hakkin
kétiiye kullamlmas: teskil edebilir. Bu esas, "celigkili davranms yasag” olarak da adlandirimaktadir” Bkz.
Oguzman, Barlas, s. 267.

133 Gokhan Antalya, Murat Topuz (2015) Medeni Hukuk, s. 370.



§6 Sonug ve Degerlendirme 89

i¢in hizmet saglayicinin hesap verebilirlik yaklagimiyla tasarim ve uygulama arasindaki
neden-sonug iligkisini agiklayabilmesi gerekmektedir. Basiretli her tacir, tasariminin

ortalama tiiketici tizerindeki algisini ve etkisini bilmek zorundadir.

Karanlik tasarimlar icin genellemelerden kaginmak gerekir. Sadece igerik degil,
sunus bi¢imi, hatta tercih edilen renk bile karanlik tasarim olarak nitelendirilebileceginden

her somut olayin kendi 6zelliklerine gore degerlendirilmesi 6nemlidir.

Teknolojinin hizmet saglayici ile tiiketici arasindaki gii¢ asimetrisini artirmasi
sebebiyle bu alana devletlerin miidahalesi kaginilmaz hale gelmistir. Karanhk tasarimlar
birden fazla hukuk kuralini ihlal edebilmektedir. Bu nedenle miicadele birden fazla hukuk

alaninda farkli enstriimanlarla yiirttilmektedir.

Dordiincii Bolimde incelendigi tizere AB, GDPR'dan DSA’ya birgok diizenlemeyle
karanlik tasarimlari onlemeye ve ihlalleri yaptirima baglamaya caligmaktadir. DSA,
karanlik tasarimlar kavramini ilk kullanan diizenleme olmustur. AB Dijital Diuristlik
Yasasi Tasaris’min hazirlanma sebeplerinin baginda karanlik tasarimlarla miicadele yer
almaktadir. Karanlk tasarimlar, AB’nin djjital politika ajandasinin ist siralarinda yer

almaya devam edecektir."**

Tirk hukukunda karanlik tasarimlarla micadele igin farkli dizenlemler dayanak
olusturmaktadur. Kisisel verilere dayal karanlk tasarimlar i¢cin KVKK; sozlesmedeki 6zgiir
iradeyi hedefleyen karanlik tasarimlar i¢in Tirk Borglar Kanunu ve Tiiketicinin
Korunmasi Hakkinda Kanun belirli 6l¢iide koruma saglamaktadir. En somut dayanak ise
Ticari Reklam ve Haksiz Ticari Uygulamalar Yonetmeligidir. 2022 yilindan beri Reklam

Kurulu, “internet ortaminda bir mal veya hizmete iliskin yonlendirici arayiiz tasarimlari,

134 Karanlk tasarimlarla Amerikan hukukunda da aktif olarak miicadele edilmektedir. FTC tarafindan
karanlik tasarimlarla miicadele igin dijital platformlara yaptirim uygulanmaktadir. 2019 yilinda karanlik
tasarimlar1 dogrudan hedefleyen Deceptive Experiences To Online Users Reduction (DETOUR) Act isimli
bir tasar1 sunulmus olsa da yasalagmamugtir. FTC tiyelik tuzaklarini odagina almustur. Iptal-I¢in-Tikla (Click-
to-Cancel) inisiyatifiyle iiyelik tuzaklari Snlenmeye caligsa da bu konuda biitiinciil bir yaklagim
yakalayamamustir. Bu konuda giincel bir karar igin bkz. FTC Secures Historic $2.5 Billion Settlement Against
Amazon, https://www.ftc.gov/news-events/news/press-releases/2025/09/ftc-secures-historic-25-billion-
settlement-against-amazon.
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secenekler ya da ifadeler gibi araglarla tiiketicilerin karar verme veya segim yapma iradesini
olumsuz etkileyen ya da normal sartlar altinda verecegi kararda satici veya saglayici lehine
degisikliklere yol agmay: hedefleyen yontemler kullanmak” yasagini etkin ve tutarl sekilde

uygulamaktadr.

Reklam Kurulu kararlar1 dikkate alindiginda karanlik tasarimlarin Tirkiye'de de
yayginlastig1 goriilmektedir. Karanlik tasarimlarla miicadele hukuki olarak artarak devam

edecektir.

Peki, her karanhk tasarim yaptirima konu edilmeli midir? Ugiincii Béliimde
incelendigi tizere karanlik tasarimlar ortaya cikardiklari zararlara gore su sekilde

siniflandirilabilir:

1) Maddi zarar

2) Manevi zarar - bilhassa psikolojik istismar durumlarinda
3) Mahremiyet ihlali

4) Rekabet ihlali

S) Zaman kaybi

Karanhk tasarimlarin yaptirnma konu edilmesinde olusturduklari zarar dikkate
alinmahdir. Basit karanlik tasarim ile saldirgan karanhk tasarim arasinda; kisisel veri

kullanan ile kullanmayan arasinda ayrim yapilmalidir.

Karanlik tasarimlar1 6nlemek igin ¢ok boyutlu bir doniisiim gereklidir. Etik ve hukuka

uygun tasarim igin su hususlar géz 6niinde bulundurulmalidir:

1. Teknoloji insan odakli ve iradeye saygi esash tasarlanmalidir. Tasarimda etik
gozetilmelidir. Kullanici iradesini bir kez gosterdiyse bir anlik boslugu yakalanmaya
¢aligilmamalidir.

2. Tasarim agamasinda insan haklar1 gozetilmelidir (human rights by design).'> Tim

sozlesme hitkiimlerine yonelik insan haklar: etki analizi gergeklestirilmelidir.

135 CoE, Guidelines on artificial intelligence and data protection, https://rm.coe.int/ guidelines-on-artificial-
intelligence-and-data-protection/1680919d8, s. 2.
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3.

NS R

10.

11.

12.

13.

Teknoloji, herkes igin tasarlanmalidir. Yaghlar ve dezavantajli diger gruplarin 6zel
gereklilikleri dikkate alinmalidir. Ayrimcihigin her tirlisii tasarim agamasinda
onlenmelidir.

Uyelik sézlesmesindeki edimler agikca belirlenmelidir.

Tiiketiciler haklarini etkileyen her siirecte seffaf sekilde bilgilendirilmelidir.
Tiiketiciler megru bir durum olmadig; siirece bir tercihte bulunmaya zorlanmamalidir.
Tiiketici, aleyhine olan bir iglemi ne kadar kolaylikla yapiyorsa lehine olan iglemi de o
kolaylikla yapabilmelidir. Uyelik ne kadar kolay kuruluyorsa o kadar kolay iptal
edilebilmelidir. Hukuki islem igeren arayiizlerde islemi zorlagtiracak, tiketiciyi
karanlikta birakacak veya dikkatini dagitacak her tirli tasarim hilesinden
kaginilmalidir.

Bir igerik veya beyan vurgulaniyorsa gerekgesi agik¢a belirtilmelidir. Her beyanin
objektif dayanagi bulunmalidir.

Her islemde neden-sonug iliskisi agik¢a ortaya konulmalidir. Tiiketicinin daha sonra
doniip islemin neden-sonug iligkisini anlayacag: agiklama sayfalar1 olusturulmaldr.
Tiiketici, yaptig1 islemin neticesine iligkin bilgi almak i¢in belirli bir mecra tizerinden
iletisim kurmak zorunda birakilmamalidir.

Finansal neticesi olan ve hukuki islemin temelini degistiren tiim islemlerde tiiketicinin
ilave onay1 alinmalidur.

Tiiketicilerin hukuki neticesi olan tiim islemler igin 6zgiirce karar vermesine imkan
saglayacak bir tasarimla irade beyami alinmalidir. Hukuki neticesi olan iglemler
aynistirilmali ve daha net bilgilendirme yapilmalidir. Hukuki islem yapilan arayiizler
i¢in en yiiksek erisilebilirlik seviyesi esas alinmalidir. Islem biitiinliigii saglanmali ve
birden fazla sekme zorunlu olmadik¢a kullanilmamalidir.

Tiketicinin se¢im o6zgurligi kisitlanmamahdir. Se¢im yapacagi asamada tim
secenekler sunulmalidir. Varsayilan ayarlar tiiketici aleyhine olmamalidur.
Tiiketicinin iradesine saygi gosterilmelidir. Tiiketici bezdirilmemelidir. Bir konuda

kararini verdiyse bu konuda 1srarci olunmamalidir.
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14.
15.
16.

17.

18.

19.
20.
21.

22.

23.

Tiiketiciye tuzak kurulmamalidir; otonomisine miidahale edilmemelidir.

Olagan islemlerde olaganiistii iglemler i¢in onay istenmemelidir.

Tiiketici zorunlu tercihe zorlanmamalidir. Zorunluluk ancak megru ve tiiketici lehine
durumlarda miimkiindiir. Yonlendirme aldatic1 olmadigs siirece hukuka aykir: degildir.
Zorunlu ve ihtiyari veri girisleri i¢in farkli tasarimlar uygulanmalidir. Kisisel verilerin
islendigi arayiizlerde acik rizaya tabi isleme siiregleri diger isleme siireclerinden
tasarimsal olarak da ayrilmalidur.

Tiketicinin yaptig1 se¢imi anlayabilecegi sadelikte bir iletisim dili kullanilmalidur.
Celiskili ve tutarsiz beyanlardan kaginilmahidir.

Bashk ve icerik uyumu gozetilmelidir.

Duygusal ifadeler kullanilmamalidur.

Avantajli durumlar ve dezavantajli durumlar agikga tespit edilmelidir.

Ortalama tiiketicinin bilisim okuryazarhiginn diisiik oldugu her daim gozetilmelidir.
Ileri diizey ayarlarin hukuki neticeleri basit bir yalinhkta sunulmahdir.

Tasarimin ve igerigin bitiinligi gozetilmelidir. Bir diigmenin boyutundan kullanilan
renge, icerigin puntosundan fontuna kadar her tercihin tiketiciyi etkileyecegi ve

hukuki neticesi oldugu goz ardi edilmemelidir.

Tiketicilerin dijital ortamda tasarimlarla aldatilmasi, teknolojinin agik¢a kétiiye

kullanilmasidur. Tasarim, hukuki sonug doguran bir eylemdir. Internet kullanicilart hem

arayiizlere hem iceriklere giivenerek islem yapabilmelidir. Bunu saglamak i¢in hizmet

saglayicilara ka1 yikimlilikler getirilmesi kagmilmazdir. Karanlik tasarimlarla

miicadeleye iligkin kurallar, internet ortaminda giiveni tesis etmek i¢in zaruridir. Bu

miicadele, dijital kamu diizeninin saglanmasinin bir gerekliligidir.
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