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SIBER GUVENLIK IHLALLERININ YONETiSiMi

Dog¢. Dr. Mehmet Bedii KAYA

Siber Giivenlik A¢isindan 2025 Yili: Gozlemler, Tecriibeler ve Notlar

2025 yili siber giivenlik agisindan da yogun gegti.

Avrupa Birligi tarafinda Sebeke ve Bilgi Giivenligi Direktifi 2 (NIS2), iiye devletlerin i¢ hukuklarina
aktarilmaya baglandi. Aralik 2025 itibariyla Almanya, italya, Belgika, Portekiz, Finlandiya, Letonya, Litvanya,
Cekya, Slovenya, Slovakya, Macaristan, Hirvatistan, Romanya, Yunanistan ve Kibris i¢ hukukuna NIS2
gerekliliklerinin tamamini aktarmis durumda. Farkl iilkelerde ise taslaklar son agamalarina gelmis durumda.
Yakin zamanda AB genelinde bir harmonizasyon saglanacak. Siber Dayaniklilik Yasasi'nin (Cyber Resilience

Act — CRA) uygulamasi igin de geri sayim baglamig durumda.

Avrupa Birligi tarafinda bir yandan da siber olay ve veri ihlali bildirimlerinin tek bir agamada

yapilmasini temin edecek yeni bir reform hazirlig: var.

Tirkiye icin de 2025 hareketli gecti. Tiirkiye'de en 6nemli gelisme, 7545 sayili Siber Giivenlik
Kanunu'nun kabul edilmesi ve Siber Giivenlik Bagkanlig: ile Siber Giivenlik Kurulu'nun kurulmas: oldu. Bu,

siber giivenlik hukuku alaninda yeni bir donemin baglangicidir.

Hukuk bir yandan kurallar koymaya devam ederken, siber olay yerleri kaos, yorgunluk ve birbirini

suglamalarla doluydu.

Fidye viriisleri tipki gegen yillarda oldugu gibi zirvedeydi. Web giivenligi tarafinda da yetki

kontrollerindeki hatalar zirvedeydi. OWASP da zaten bunu diinya geneli igin teyit ediyor.



Sirketlerde fikri haklarin barindirildig alanlara yonelik saldirilarda ilging bir artig var. Ticari casuslugun
artigina yonelik emareler mevcut. Rekabette avantaj igin siber saldirilar arag olarak kullanilmaya baglandi. Baz:
siber saldirilar, nokta vurusu seklinde bir sektérdeki oyuncuyu sarsmaya yonelik gergeklestiriliyor. Yillarca Ar-

Ge ile ugragmak yerine hazir Ar-Ge ve know-how verisini ¢almak daha cazip gelebiliyor.

Bu y1l gézlemim, en ¢ok finans miidiirlerinin siber saldirilarda 6zel hedef olduguydu. Zipkinlama

saldirilarinda bir artig var.

Baz1 hacker gruplar1 neredeyse Tiirkiye'yi mesken tuttu denilebilir. Esek arilar1 gibi ardi ardina bazi
sektorleri hedef aldilar. Siber giivenlikle ilgili yatirimlar: ihmal eden sirketler farkli hacker gruplarinin hedefi
oldu. Oyle ki, bir hacker grubu basarili bir eylem gerceklestikten sonra ok farkl bir hacker grubu o sektordeki

Tirk sirketlerine musallat oldu. Cok fazla 6rnek var.

Peki, siber olaylara iligkin en temel mesele bu yil neydi? Kendi gézlemlerimden yola ¢ikarak su sekilde

ozetleyebilirim:
(1) LIDERLIK SORUNU

Siber olay yasayan sirketlerde ilk sok beraberinde bir kaos getiriyor. Ilk yardim gibi diisiiniilebilir. Ilk
bir saatte atilacak adimlar hayati 6neme sahip olabiliyor. Bir olay yerini diistiniin; hasta yerde, acil miidahale
gerekiyor; bir yandan hukuk ¢ekistiriyor, bir yandan BT miidahale etmeye galistyor, bir yandan y6netim hesap
soruyor. Ilk miidahaledeki bir hata sonrasinda olay: telafi edilemez bir noktaya gétiirebiliyor. BT, hukuk,
yonetim, operasyon derken ¢ok kafadan ¢ok ses ¢ikmasi, birimlerin birbirinden habersiz sekilde bazi kararlari
uygulamasi esasli bir yapisal soruna isaret ediyor. Ik yardim analojisinden devamla; ilk yardim sirasinda “birisi
ambulansi arasin” denmez, dogrudan “sen ara” denir. “Birisi sunu yapsin” denilmez, dogrudan emir verilir. Siber
olaya miidahalede de bir lider ihtiyaci var. Gozlemlerim, sirketlerin bu konuda ciddi liderlik sorunu yasadigini

gosteriyor.
(2) GERCEKCi OLMAYAN VEYA SiRKETE UYARLANMAMIS BELGELER

Sirketlerin siber olay miidahale politikalar1 ve prosediirleri olsa da gogu zaman gergek hayata
uyarlanmamis bu belgeler, kaosta 151k tutmaya yeterli olmayabiliyor. Bilhassa ¢ok kapsamli hazirlanan ancak
sirketin gercekliklerine uyarlanmayan prosediirler kaosu daha da artirabiliyor. Matbu metinler bir yerde

faydadan ¢ok zarar getirebiliyor.



(3) KRiZ ANINDA DOGRU ILETISIMIN KURULMAMASI

Kriz anlarinda ¢alisanlar arasinda daha yiiksek bir uyum ve is birligi sarttir. Dogru iletisim kurulmadig:
takdirde konu sahsilesebilmekte ve hatta siirtiigmelere varabilmektedir. Liderligin 6nemi bu agsamada da

devreye girmektedir.
(4) HERKESTEN AYNI SEVIYEDE FEDAKARLIK BEKLENMESI

Sabahlara kadar siiren ve giinler alan adli bilisim siireglerinde herkesin stresi ve kaygis1 artmaktadur.
Sirketi ilgilendiren bir konuda herkesin aymi sekilde fedakarlik ve ayni seviyede fiziksel ve psikolojik
dayanikhilik gostermesini beklemek makul degildir. Liderligin 6nemi bu agsamada da devreye girmektedir.
Calisanlarin yipratilmasi, kistiiriilmesi, kuruma olan inanglarinin sarsilmasi uzun vadede sirket igin daha

buyiik bir zarardur.
(5) GERI DONDURME PLANLARININ ETKIN OLMAMASI

Olayimn teknik kismina donersek, en temel sorun yedekleme politikalarinin riskleri dikkate alarak
planlanmamis olmasidir. Yedekleme ve felaket senaryolarinin rasyonel planlanmamasi hizmet siirekliligini en
cok etkileyen ve siber olayin siddetini en st seviyeye tagtyan bir faktor olarak karsimiza ¢ikmaktadir. Giincel
siber tehditler dikkate alindiginda bir sirketin siber olay yasamamasi olas1 degildir. Siber tehditlerin tespitinden
daha 6ne ¢ikan faktor, olay 6ncesine donmedeki gevikliktir. Diger bir deyisle, yumruk yemek sorun degildir;

ayaga hizlica kalkmamak temel sorundur.
(6) GUVEN SORUNU

Hacker ile miizakere yapilmali m1? Hackera nasil giivenecegiz? Ya sistemi agmazlarsa? gibi sorular olay
yerlerinde yankilandi. Baz1 olaylarda hackerlara ¢alisanlarindan daha gok giivenilmesi de ayr1 bir ironiydi.
Olayin ¢alisanlara giiveni temelden sarmasi bir siber olayin en yikici etkisi fikrimce. Herkes hata yapabilir.

Onemli olan bu hatalardan ders ¢ikarmak.

Peki, karsilagtigimiz olaylarda en temel ¢tkmaz neydi? Sirketlerin en biiyiik ikilemi su oldu: siber hijyeni
saglamay1 beklemek mi, derhal hizmet sunmak mi1? Sadece sirketler agisindan degil, kamu kurumlar1 agisindan

da kamu hizmetinin siirekliligi ilkesinin farkli vesilelerle test edildigi bir yil oldu.

Bir siber olay yasadiniz ve operasyonlariniz etkilendi. Bir yandan delillendirme yaparak geri kurtarma

faaliyetine baglamamiz gerekiyor ancak siber hijyeni tam saglamadan bu konuda ilerlememeniz gerekiyor.



Burada da bir kaos baslayabiliyor. Sahadaki operasyon ekipleri bir yandan sistemlerin caligmasi ve
tretimin/hizmetin baglamas: i¢in baski yaparken BT ekibi kok nedeni tespit ederek zararlidan tamamen
kurtulmaya, siber hijyeni ugtan uca saglamaya ¢alisiyor. Bu kaos iginde hizmetlerin en azindan kismen

sunulmast i¢in bir uzlagiya varilmaya ¢aligiliyor.
Yaziy1 bazi sorularla tamamlayayim:

" Bir sirket, siber hijyeni saglamadan, sistemleri virtisliiyken hizmet sunmaya baslayabilir mi?

* Hizmet siirekliligi, siber giivenligin temin edilmesinden tistiin goriilebilir mi?

*  Hukuki sorumluluk i¢in paradigmanin degismesinin zamani gelmedi mi?

* Tazminat davalarinin etkin olmamas: sirketlerin kullanicilarina ve miisterilerine karsi hesap
verebilirliklerini etkilemekte. Klasik kusur sorumlulugu yerine (6zel regiile sektérler istisna tabii ki)

siber giivenlik ihlallerinden objektif sorumluluk esasinin genele yayilmasi etkili olur mu?
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